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Einleitung 


„Ich glaube, die sozialen Medien sind mittlerweile politische Foren, auf denen Meinun- 
gen ausgetauscht und gebildet werden. Vor zehn Jahren war das noch die Kneipe und vor 
vierzig Jahren der Marktplatz.“ 

Lisa-Maria Neudert! 


A. Untersuchungsumfeld: Kommunikation 
in sozialen Online-Netzwerken — zwischen Chance und Risiko 


Die Rahmenbedingungen von Kommunikation haben sich durch das Internet 
und die Entwicklung neuer Onlinedienste mit Möglichkeiten zum Informati- 
onsaustausch in den letzten Jahren entscheidend verschoben. Anders als bei 
klassischen Rundfunk- und Presseangeboten können Bürger in solchen Diens- 
ten eigene Inhalte verbreiten. Sie verlassen die Rolle als (vorwiegend) passive 
Informationsempfänger und erhalten neue Möglichkeiten zur kommunikativen 
Selbstbestimmung und zum wechselseitigen Austausch mit anderen Bürgern. 
Vor allem soziale Online-Netzwerke wie Facebook und Twitter erfahren welt- 
weit eine stetig steigende Nutzung. Dabei werden sie nicht nur für den Aus- 
tausch persönlicher Inhalte mit Familie und Freunden, sondern von immer mehr 
Nutzern auch als Nachrichtenquelle verstanden.? 

Mit der zunehmenden Akzeptanz sozialer Online-Netzwerke geht ihre wach- 
sende gesellschaftliche Bedeutung einher. Die Partizipationsmöglichkeiten für 
die Nutzer digitaler Kommunikationsangebote begründeten Hoffnungen auf 
einen „Jungbrunnen für die Demokratie im digitalen Zeitalter.‘ Angesichts der 
kommunikativen Möglichkeiten der Bürger und gleichzeitig geringer Regulie- 
rung durch die Betreiber und den Staat scheinen diese Netzwerke wie ein idea- 
ler Raum für einen rationalen, herrschaftsfreien Diskurs als zentrales Element 
einer demokratischen Öffentlichkeit.* 


! Tweet vom 19.10.2017, abrufbar: @lmneudert, zuletzt abgerufen am 11.12.2020. Alterna- 
tiv als Interview erschienen in der Frankfurter Allgemeinen Woche Nr. 42 vom 13.10.2017, S. 26. 

2 Exemplarisch Reuters Institute Digital News Report 2019, https://reutersinstitute. 
politics.ox.ac.uk/sites/default/files/2019-06/DNR_2019 FINAL _0.pdf, zuletzt abgerufen am 
11.12.2020, S. 86 f. 

3 Clemens, ZfP 1999, 50; vgl. Schemmel, Der Staat 57 (2018), 501, 503. 

4 Büschenfeldt, TFH Wildau — Wissenschaftliche Beiträge 2008, 72, 74. Zu diesem auf 
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Von dieser lodernden Euphorie ist angesichts zunehmender Warnungen vor 
der Gefährlichkeit sozialer Online-Netzwerke für die Demokratie und ihrer An- 
fälligkeit für Manipulationsversuche nur noch ein Flackern verblieben. Der Ver- 
kauf der Daten von 87 Millionen Facebook-Nutzern an Cambridge Analytica 
zur anschließenden Verwendung für individuell zugeschnittene Wahlwerbung 
ist nur ein Beleg für die neu entstandenen Möglichkeiten zur Beeinflussung 
von Wählern. Das Risiko der Nutzung für gezielte Desinformationskampagnen 
verdeutlicht der US-amerikanische Präsidentschaftswahlkampf 2016. Befürch- 
tungen vor Diskursfragmentierungen durch das Entstehen von sog. Filterblasen 
und Echokammern führen zu Forderungen nach staatlichen Eingriffen.® In fast 
schon fatalistischer Weise wird nicht mehr das demokratiefördernde Potenzial 
sozialer Online-Netzwerke, sondern das Risiko einer Zerstörung der Demokra- 
tie betont.” 


B. Untersuchungsgegenstand: 
Automatisierte Meinungsbeeinflussung 


Versuche der Beeinflussung von Wählern sind keinesfalls dem Zeitalter digi- 
taler Kommunikation vorbehalten, sondern gehören vielmehr zum notwendigen 
Meinungskampf einer demokratischen Gesellschaft. Indes haben derartige Ver- 
suche neue Formen gefunden und sind durch den Einsatz von Informationstech- 
nologien und die Allgegenwärtigkeit sozialer Medien von neuer Qualität.® Die 
Entwicklung technischer Instrumente und ihre Verknüpfung mit neuen, offenen 
Kommunikationsräumen im Internet eröffnet eine Vielzahl neuer Optionen zur 
Ansprache einzelner Wähler bzw. Wählergruppen. 

So überrascht es nicht, dass sich weltweit eine Verwendung neu entwickelter, 
automatisierter Instrumente im politischen Diskurs feststellen lässt. Im Rahmen 
der TV-Duelle zwischen Donald Trump und Hillary Clinton vor der US-Prä- 
sidentschaftswahl 2016 wurde über ein Eingreifen von Social Bots zugunsten 
Trumps in der parallel stattfindenden Diskussion auf Twitter berichtet. Nach 


die Kommunikationsbedingungen gestützten Demokratiemodell Habermas, Die Einbeziehung 
des Anderen, 1997, S. 285 ff., insbesondere S. 288: „Diese subjektlosen Kommunikationen, in- 
nerhalb und außerhalb der politischen, auf Beschlußfassung programmierten Körperschaften, 
bilden Arenen, in denen eine mehr oder weniger rationale Meinungs- und Willensbildung über 
gesamtgesellschaftlich relevante Themen und regelungsbedürftige Materien stattfinden kann.“ 

5 Dazu Isaak/Hanna, Computer 51 (8) 2018, 56 ff. 

6 Exemplarisch Mitsch, DVBl. 2019, 811 ff. 

1 DIE ZEIT Nr. 53 vom 20.12.2017, S. 24, Interview mit Niall Ferguson: „Facebook zer- 
stört die Demokratie.“ 

8 House of Commons, „Disinformation and ‚fake news‘: Final Report“, S.5, abrufbar 
unter:  https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pdf, 
zuletzt abgerufen am 11.12.2020. Vgl. Künast, ZRP 2019, 62, 64. 

9 Bessi/Ferrara, First Monday 2016, 21 (11); Kollanyi/Howard/Woolley, Bots and Auto- 
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dem EU-Mitgliedschaftsreferendum im Vereinigten Königreich 2016 wur- 
den Social Bots als politische Stimmungsmacher ausgemacht.!® Im Russland- 
Ukraine-Konflikt agierten Social Bots in sozialen Online-Netzwerken schein- 
bar als Teil von Versuchen, die Deutungshoheit über die aktuellen Geschehnisse 
zu sichern.!! Angesprochen ist mit dem Phänomen der Social Bots in allen Fäl- 
len die Verwendung von Software, die wie ein menschlicher Nutzer im Internet 
kommunizieren kann, ohne dass für menschliche Gegenüber die stattfindende 
Automatisierung erkennbar wird. Befürchtungen, dass eben diese Social Bots 
auch Einfluss auf Bundestagswahlen nehmen könnten, wurden durch eine An- 
kündigung der Alternative für Deutschland (AfD) zu einer Nutzung eben dieser 
Technologie sicher nicht beschwichtigt.'? 

Worauf genau bezieht sich diese Diskussion um Social Bots? Und verfügen 
sie tatsächlich über die Möglichkeit zur Beeinflussung des gesellschaftlichen 
Diskurses und in der Folge von für die Demokratie entscheidenden Wahlen und 
Abstimmungen? Besteht dann nicht eine Notwendigkeit von Schutzvorkehrun- 
gen durch den Gesetzgeber für die vermeintlich ahnungslosen menschlichen 
Teilnehmer im Diskurs? Schon ein erster Versuch der juristischen Einordnung 
der neuen Kommunikationsteilnehmer offenbart vielschichtige Probleme. So 
ist zu klären, ob und inwiefern sich der Einsatz von Automatisierung auf die 
Zurechnung von Kommunikationsvorgängen zu natürlichen Personen auswirkt. 
Insbesondere wird überlegt, ob dergestalt erfolgende Kommunikation noch 
Grundrechtsschutz genießen kann.'? Die beschriebenen Beobachtungen werfen 
die Frage auf, ob für politische Akteure wie Parteien besondere Maßstäbe bei 
Verwendung technischer Wahlkampfhelfer entwickelt werden müssen. 

Hinzukommt, dass das hier in den Blick genommene Umfeld sozialer On- 
line-Netzwerke ebenfalls auf verschiedenen Ebenen Zündstoff für die (Rechts-) 


mation over Twitter during the Second U. S. Presidential Debate, http://comprop.oii.ox.ac. 
uk/wp-content/uploads/sites/89/2016/10/Data-Memo-Second-Presidential-Debate.pdf, zuletzt 
abgerufen am 10.12.2020. 

10 Die Bots wollen raus aus der EU“, Spiegel Online vom 23.06.2016, abrufbar unter: 
https://www.spiegel.de/netzwelt/web/brexit-und-soziale-netzwerke-bots-koennten-wachler- 
manipulieren-a-1099196.html, zuletzt abgerufen am 11.12.2020; Howard/Kollanyi, Bots, 
#StrongerlIn, and #Brexit, https://arxiv.org/abs/1606.06356, zuletzt abgerufen am 10.12.2020, 
s.1fl. 

11 Zhdanova/Orlova, Computational Propaganda in Ukraine, https://www.oii.ox.ac.uk/ 
blog/computational-propaganda-in-ukraine-caught-between-external-threats-and-internal- 
challenges/, zuletzt abgerufen am 11.12.2020, S. 8 ff. 

12 Bericht von Spiegel Online vom 21.10.2016, abrufbar unter: http://www.spiegel.de/ 
netzwelt/netzpolitik/afd-will-im-wahlkampf-social-bots-einsetzen-a-1117707.html, zuletzt 
abgerufen am 11.12.2020. Eine diese Berichte zurückweisende Pressemitteilung der AfD vom 
23.10.2016 ist abrufbar unter: https://www.afd.de/afd-lehnt-einsatz-von-sogenannten-social- 
bots-ab/, zuletzt abgerufen am 11.12.2020. 

13 Etwa Dankert/Dreyer, K&R 2017, 73, 74f.; Klaas, MMR 2019, 84, 87 ff.; Milker, ZUM 
2017, 216, 217 f.; ders., InTeR 2017, 199, 201 f.; M. Schröder, DVBl. 2018, 465, 466 ff.;, Stein- 
bach, ZRP 2017, 101, 102 ff. 
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Wissenschaft liefert und die dogmatische Erfassung ihrer Strukturen keines- 
falls geklärt ist. Der grundrechtliche Schutz der Betreiber und der Nutzer die- 
ser Angebote kann, speziell mit Blick auf die Kommunikationsfreiheiten des 
Art.5 Abs.1 GG, nur als ungeklärt bezeichnet werden.!* Nicht selten wird 
demnach die Schaffung neuer Grundrechte als Notwendigkeit für die Zukunfts- 
fähigkeit des Grundgesetzes erachtet.!5 Durch diese Diskussionen geistert oft- 
mals als weitere Unbekannte der Begriff der Algorithmen, deren Auswirkungen 
auf die Kommunikation und ihre rechtliche Beurteilung zu bestimmen sind.'® 

Diese Arbeit sucht einen Ansatz für den zukünftigen verfassungsrechtlichen 
und einfachgesetzlichen Umgang mit den Möglichkeiten automatisierter Mei- 
nungsbeeinflussung. Die damit verbundenen Risiken sollen systematisiert und 
mit Blick auf einen eventuell bestehenden (gesetzgeberischen) Handlungs- 
bedarf geprüft werden. Zugleich erfolgt eine rechtliche Verortung der verschie- 
denen Kommunikationsteilnehmer sowohl von privater als auch staatlicher 
Seite in sozialen Online-Netzwerken unter Berücksichtigung der strukturellen 
Besonderheiten. Angesichts der zahlreich bestehenden Berührungspunkte bie- 
tet die Arbeit zugleich einen Beitrag zur Diskussion um die Interpretation der 
Kommunikationsfreiheiten des Art. 5 Abs. 1 GG. 


C. Gang der Untersuchung 


Die juristische Beurteilung automatisierter Meinungsbeeinflussung kann nicht 
ohne eine Auseinandersetzung mit den technischen Rahmenbedingungen er- 
folgen. Daher sollen in Kapitel 1 zunächst das Kommunikationsumfeld sozia- 
ler Online-Netzwerke dargestellt und seine Besonderheiten bestimmt werden. 
Sodann wird aufgezeigt, wie Automatisierung mit dem Ziel der Beeinflussung 
menschlicher Nutzer verwendet werden kann. Hierdurch werden verschiede- 
ne Ziele der Verwendung von Social Bots deutlich, weshalb eine Eingrenzung 
erfolgt. Die im politischen Diskurs agierenden Political Bots werden als Un- 
tersuchungsgegenstand definiert. Anhand bisher beobachteter Fälle der Ver- 
wendung von Political Bots in verschiedenen Ländern werden die davon aus- 
gehenden Risiken analysiert und systematisiert. 

Kapitel 2 befasst sich, sowohl wegen der intensiven wissenschaftlichen Aus- 
einandersetzung als auch wegen der Bedeutung für die folgende Beurteilung 


14 Vgl. Franzius, JZ 2016, 650ff.; Gersdorf, BayVBl. 2015, 625, 627ff.; ders., MMR 
2017, 439, 442 ff., Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 172 ff. 

15 Bronsema, Medienspezifischer Grundrechtsschutz der elektronischen Presse, 2008, 
S. 171 ff.; Hain, K&R 2012, 98, 103; Koreng, Zensur im Internet, 2010, S. 98 ff.; Schliesky, 
NVwZ 2019, 693, 698 ff.; Sporn, K&R 2013, 2, 5 ff.; Pille, Meinungsmacht sozialer Netzwer- 
ke, 2016, S. 194 ff. 

16 Vgl. Martini, JZ 2017, 1017, 1018: „Blackbox Algorithmus“. 
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automatisierter Meinungsäußerungen, mit dem Schutz der Kommunikation in 
sozialen Online-Netzwerken durch das Grundgesetz. Hierbei wird zwischen 
deren Betreibern und deren Nutzern als Kommunikationsteilnehmer differen- 
ziert. Es wird berücksichtigt, dass im Schrifttum vielfach die Schaffung neuer 
Kommunikationsgrundrechte als notwendig für einen ausreichenden Grund- 
rechtsschutz angesehen wird. 

Ausgehend von den gefundenen Ergebnissen wird in Kapitel 3 der grund- 
rechtliche Schutz der Verwendung von Political Bots am Maßstab der Mei- 
nungsfreiheit des Art. 5 Abs. 1 Satz 1 Alt. 1 GG untersucht. Die Automatisie- 
rung von Kommunikationsvorgängen wirft verschiedene Zurechnungsfragen 
bei der Eröffnung des personalen Schutzbereichs auf. Angesichts der Moda- 
litäten der Äußerungen und ihrer Auswirkungen auf die Empfänger stellt sich 
weiter die Frage, ob sich die Kommunikation innerhalb der Grenzen des sach- 
lichen Schutzbereichs bewegt. Weiter werden verfassungsrechtliche Schranken 
bestimmt, durch die eine an sich geschützte Verwendung eingeschränkt werden 
darf, und Leitlinien für eine in dieser Konstellation vorzunehmende Interessen- 
abwägung erarbeitet. 

Aufgrund ihres besonderen Gewichts für die Funktionsfähigkeit der Demo- 
kratie und ob der beobachteten Rolle staatlicher oder staatsnaher Akteure in 
anderen Staaten nimmt Kapitel 4 die Verwendung von Political Bots als Mittel 
staatlicher Kommunikation und durch politische Parteien in den Blick. Dabei 
wird die Notwendigkeit ihrer Beteiligung am Kommunikationsprozess begrün- 
det, um sodann die Grenzen dieser Mitwirkung herauszuarbeiten. 

Die in den vorherigen Kapiteln gewonnenen Erkenntnisse sind maßgeblich 
für die Möglichkeiten und Ziele einer gesetzgeberischen Regulierung automati- 
sierter Meinungsbeeinflussung, denen sich Kapitel 5 widmet. Zum Ausgangs- 
punkt dienen die aus Art. 5 Abs. 1 GG abzuleitenden staatlichen Schutzpflich- 
ten, die sich zu Handlungspflichten des Gesetzgebers verengen können. Der de 
lege lata bestehende gesetzliche Rahmen für die Verwendung von Political Bots 
wird dahingehend untersucht, ob er den verfassungsrechtlichen Zielvorgaben 
genügt. Anknüpfend hieran wird ein eigenes Modell einer gesetzgeberischen 
Regulierung vorgeschlagen. 

Abschließend werden grundlegende Gedanken zur zukünftigen verfassungs- 
rechtlichen und einfachgesetzlichen Erfassung automatisierter Meinungsbeein- 
flussung zusammengefasst. 


Kapitel 1 


Political Bots als Gefahr für die Kommunikation 
in sozialen Online-Netzwerken 


Zur Einführung in den Untersuchungsgegenstand sind zunächst die Struktur 
und die Besonderheiten der Kommunikation in sozialen Online-Netzwerken 
darzustellen. Sodann werden die technischen Umstände automatisierter Mei- 
nungsbeeinflussung erläutert und Political Bots begrifflich definiert. Hieran 
schließt sich eine Analyse der von diesen ausgehenden Risiken an. Diese wer- 
den abschließend systematisiert und bewertet. 


A. Soziale Online-Netzwerke 


I. Einführung 


Die Entwicklung des Web 2.0 führte u.a. zur Entstehung von sozialen Netz- 
werken im Internet, einem technischen und sozialen Phänomen, das inzwi- 
schen Milliarden von Teilnehmern! über die ganze Welt miteinander verbin- 
det.” Wenngleich er heutzutage fast selbstverständlich für Internetangebote 
verwendet wird, war der Begriff des sozialen Netzwerks schon zuvor in der So- 
zialwissenschaft bekannt.’ Dort beschrieb der Begriff (interpersonaler) sozialer 
Netzwerke typischerweise das Gesamtbild sozialer Beziehungen einer Person, 
rekurriert also auf eine Vergesellschaftung von Individuen.* Ein soziales Netz- 
werk in diesem Sinne besteht aus einer begrenzten Zahl von Akteuren und den 


! Allein aus Gründen des Textflusses verzichtet diese Arbeit auf die Verwendung ge- 
schlechtsspezifischer Formulierungen und nutzt das generische Maskulinum. Soweit per- 
sonenbezogene Bezeichnungen nur in männlicher Form angeführt sind, insbesondere mit 
Blick auf die Nutzerinnen und Nutzer sozialer Online-Netzwerke, beziehen sie sich auf alle 
Geschlechter in gleicher Weise. 

2 Xu etal., Information Disclosure and Online Social Networks, http://aisel.aisnet.org/cgi/ 
viewcontent.cgi?article=1507&context=amcis2010, zuletzt abgerufen am 11.12.2020, S.1. 
Einen kurzen Überblick zur Funktionsweise des Internets gibt Koreng, Zensur im Internet, 
2010, S. 43 ff. 

3 Einen Überblick über die Netzwerkforschung in den Sozialwissenschaften gibt Weyer, 
in: ders. (Hrsg.), Soziale Netzwerke, 2014, S. 39 ff.; Pille, Meinungsmacht sozialer Netzwerke, 
2016, S.88 mwN. 

4 Haider, Facebook - eine Nutzertypologie, 2012, S. 10; Kaufmann, in: ders. (Hrsg.), Ver- 
netzte Steuerung, 2007, S. 7ff., Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 89. 
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zwischen ihnen bestehenden Beziehungen.° Auch wenn eine Definition sozia- 
ler Online-Netzwerke erst das Ergebnis dieses Abschnitts bilden wird, lassen 
sie sich, von dem sozialwissenschaftlichen Begriffsursprung ausgehend, grund- 
sätzlich als Internetdienste verstehen, die ihren Nutzern erleichtere Kommuni- 
kation mit anderen Individuen bieten. Sie sind in den vergangenen Jahren in 
ganz verschiedenen Richtungen und mit zahlreichen Zielen entstanden. „Die 
hierdurch entstehende Fluktuation, Vielzahl und Vielfalt der Netzwerke macht 
eine abschließende und umfassende Betrachtung sämtlicher Netzwerke kaum 
möglich.“’ So ist etwa die verstärkte Entwicklung sozialer Online-Netzwer- 
ke zum Teilen von Fotos und Videos zu beobachten; der hier führende Dienst 
Instagram gehört seit 2012 zur Facebook Inc. und kann auf sprunghaft steigen- 
de Nutzerzahlen verweisen.® Differenziert werden kann zwischen allgemeinen 
(horizontalen) Netzwerken, welche umfassend und breit ausgerichtet sind, und 
spezialisierten (vertikalen) Netzwerken mit thematischer Spezialisierung wie 
etwa das Business-Netzwerk Xing.” Für diese Arbeit sind die allgemeinen so- 
zialen Netzwerkdienste von besonderem Interesse, weil sie eine größere Nut- 
zerzahl haben und zu einer natürlichen Monopolbildung tendieren.!" Zudem 
sind es besonders die allgemeinen sozialen Online-Netzwerke, die im weitesten 
Sinne kommunikativen Zwecken dienen.'! Allgemeine soziale Online-Netz- 
werke ermöglichen die Pflege bestehender Freundschaften und das Knüpfen 
neuer Kontakte, bilden so die sozialen Beziehungen ihrer Mitglieder auf eine 
neue Weise ab und machen diese auch für andere Nutzer des jeweiligen Netz- 
werks sichtbar.!? Soweit in dieser Arbeit nur von sozialen Online-Netzwerken 
gesprochen wird, beschränkt sich der Untersuchungsgegenstand auf allgemei- 
ne soziale Online-Netzwerke, für die Facebook und Twitter besonders hervor- 
gehoben werden. 


5 Nach der englischen Definition „A social network consists of a finite set or sets of actors 
and the relation or relations defined on them“, Stegbauer, in: Weyer (Hrsg.), Soziale Netzwer- 
ke, 2014, S.243; Wasserman/Faust, Social Network Analysis, 1994, S. 20. 

6 Boshmaf et al., The Socialbot Network, https://www.researchgate.net/publication/2210 
46256 _The_Socialbot_Network_When_bots_socialize_ for fame and money, zuletzt abge- 
rufen am 10.12.2020. Siehe die Begriffsbestimmung in Kapitel 1, A., IV. 

7 Pille, Meinungsmacht sozialer Netzwerke, 2016, S.90 mwN. 

8 Zur Nutzung von Instagram Hu/Manikonda/Kambhampati, What We Instagram, https:// 
www.researchgate.net/publication/290044426_What_we_instagram_A_first_analysis_of 
instagram _photo_content and user_types, zuletzt abgerufen am 10.12.2020. Im Juni 2018 
gab das Unternehmen bekannt, die Zahl von einer Milliarde Nutzer weltweit überschritten zu 
haben, dazu https://www.forbes.com/sites/valleyvoices/2018/06/25/how-instagram-is-eating- 
the-world/?sh=39a896ee3145, zuletzt abgerufen am 11.12.2020. 

9 Schulz/Dankert, Die Macht der Informationsintermediäre, 2016, S.24; dazu auch Pille, 
Meinungsmacht sozialer Netzwerke, 2016, S. 91 f. 

10 Schulz/Dankert, Die Macht der Informationsintermediäre, 2016, S. 24. 

II Pille, Meinungsmacht sozialer Netzwerke, 2016, S.93 mwN. 

12 Pille, Meinungsmacht sozialer Netzwerke, 2016, S.92f. mwN. 
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Facebook ist das mit Abstand größte soziale Online-Netzwerk und hinter 
Google und YouTube eine der Webseiten mit den meisten Aufrufen weltweit. !3 
Längst ist Facebook zu einem großen Internet- und Wirtschaftsunternehmen 
aufgestiegen, das seit 2012 an der Börse notiert ist und einen Börsenwert von 
über 700 Milliarden US-Dollar erreicht hat.'* Facebook steht somit paradigma- 
tisch für die wachsende Bedeutung sozialer Online-Netzwerke. Auch der Inter- 
netdienst Twitter hat im vergangenen Jahrzehnt weltweit Millionen von Nutzern 
gewonnen. Twitter ermöglicht seinen Nutzern, einen Mikroblog mit Kurznach- 
richten zu schaffen, welche dann von anderen Nutzern eingesehen werden kön- 
nen.!5 Die Länge dieser Nachrichten, der sog. Tweets, war bis November 2017 
auf 140 Unicode-Zeichen beschränkt, bis die maximale Länge auf 280 Zeichen 
angehoben wurde.!® Die besonderen Möglichkeiten von Twitter, seine virale 
Wirkung, liegen in dieser Form der aktuellen Kurzinformation. Nicht zuletzt 
hat Twitter durch den Erfolg von Donald J. Trump bei den US-Präsidentschafts- 
wahlen 2016 und seinem Einsatz von Twitter als Sprachrohr einen erheblichen 
(welt-)politischen Einfluss gewonnen.!?” Angesichts der Unterschiede in der 
Funktionsweise zwischen Facebook und Twitter wird über die Charakterisie- 
rung von Twitter und seine mögliche Einordnung als soziales Netzwerk dis- 
kutiert.'$ Geht man von dem sozialwissenschaftlichen Ursprung sozialer Netz- 
werke als Vergesellschaftung von Individuen aus und stellt damit darauf ab, 
dass die Verbindung der Nutzer und die Schaffung von Kommunikationsmög- 
lichkeiten prägend für allgemeine soziale Online-Netzwerke ist, kommt man 
zu dem Ergebnis, dass auch Twitter als soziales Online-Netzwerk zu behan- 
deln ist.!? Bei der Auswertung wissenschaftlicher Studien und der rechtlichen 
Einordnung sind bestehende funktionale Unterschiede zwischen verschiedenen 
Diensten gleichwohl zu beachten — und verdeutlichen zudem die Vielfalt kom- 
munikativer Möglichkeiten, die sich in diesem Bereich in den letzten Jahren 
entwickelt hat. 


3 Eine Übersicht der meistaufgerufenen Webseiten ist abrufbar unter: https://www.alexa. 
com/topsites/global;0, zuletzt abgerufen am 11.12.2020. 
4 Die Marktkapitalisierung der Facebook Inc. ist abrufbar unter: https://ycharts.com/ 
companies/FB/market_cap, zuletzt abgerufen am 11.12.2020. 
5 Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 
2013, S. 337. 
6 Informationen zu dieser Veränderung der Zeichenbeschränkung sind abrufbar unter: 
https://blog.twitter.com/official/en_us/topics/product/2017/tweetingmadeeasier.html, zuletzt 
abgerufen am 11.12.2020. 
7 Oremus, Twitters New Order, http://www.slate.com/articles/technology/cover_story/ 
2017/03/twitter_s_timeline_algorithm_and_its_effect_on_us_explained.html, zuletzt abgeru- 
fen am 11.12.2020. 
8 Vgl. die Fragestellung „What is Twitter, a Social Network or a News Media“ bei Kwak 
et al., What is Twitter, https://dl.acm.org/doi/10.1145/1772690.1772751, zuletzt abgerufen am 
10.12.2020, S. 591 ff. 
9 Differenzierend Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter 
Massenmedien, 2013, S.337 ff. 
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II. Registrierung in sozialen Online-Netzwerken 


Die Teilnahme in einem sozialen Online-Netzwerk und die Kommunikation mit 
anderen Nutzern sind erst nach Erstellung eines Accounts möglich. Die Kon- 
trolle über einen Account in einem sozialen Online-Netzwerk ist nach vorhe- 
riger Registrierung in dem jeweiligen Netzwerk möglich. Die Registrierung 
erfolgt über das Ausfüllen eines Online-Formulars, über das verschiedene In- 
formationen vom potenziellen Neunutzer abgefragt werden.” So verlangt Face- 
book vor Erstellung eines Accounts die Angabe von Vor- und Nachname, Ge- 
schlecht, Geburtsdatum, einer gültigen Handynummer oder E-Mail-Adresse 
sowie eines Passworts. Twitter verzichtet demgegenüber auf die Angabe von 
Geschlecht und Geburtsdatum; notwendig sind die Angabe eines vollständigen 
Namens, einer Telefonnummer oder einer E-Mail-Adresse sowie eines Pass- 
worts. Spezialisierte soziale Online-Netzwerke fragen zusätzlich, je nach the- 
matischer Ausrichtung, weitere persönliche Informationen ab. 

Von unterschiedlicher Bedeutung in verschiedenen sozialen Online-Netzwer- 
ken ist die Angabe des Klarnamens durch den Nutzer. Insbesondere in spezia- 
lisierten Netzwerken, zu denken ist etwa an Partnervermittlungsangebote oder 
audiovisuelle Dienste wie Snapchat und Instagram, erfolgt die Kommunikation 
unter Verwendung von pseudonymisierten Nutzernamen.?! Auch bei Twitter er- 
folgt die Kommunikation innerhalb des Netzwerks über den nach der Registrie- 
rung selbstgewählten Nutzernamen, wenngleich der vollständige Name zuvor 
im Registrierungsprozess angegeben werden soll. Der Nutzer wird von Twitter 
nicht zur Angabe seines Klarnamens verpflichtet.”” Demgegenüber verlangen 
andere soziale Online-Netzwerke die Angabe des Klarnamens. Ein Facebook- 
Nutzer muss denselben Namen verwenden, den er auch im täglichen Leben ver- 
wendet.”? Bei Zweifeln über die Identität eines Facebook-Nutzers kann dieser 
zu einem Nachweis etwa durch Lichtbildausweis verpflichtet werden.?* Noch 
weiter geht XING, nach dessen Allgemeinen Geschäftsbedingungen (AGB) 
der Nutzer verpflichtet ist, „ausschließlich wahre und nicht irreführende Anga- 
ben zu machen sowie seinen Klarnamen und keine Pseudonyme oder Künstler- 
namen zu verwenden“.?° Somit besteht in einigen sozialen Online-Netzwerken 
die Notwendigkeit der Registrierung unter Klarnamen.?® 


20 Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 97. 

21 Pille, Meinungsmacht sozialer Netzwerke, 2016, S.128. Die Nutzungsbedingungen 
dieser Dienste sind abrufbar unter: https://help.instagram.com/478745558852511; https:// 
www.snap.com/de-DE/terms, jeweils zuletzt abgerufen am 11.12.2020. 

22 Dazu die Twitter--AGB, abrufbar unter https://twitter.com/de/tos; vgl. auch https:// 
support.twitter.com/articles/402879#, jeweils zuletzt abgerufen am 11.12.2020. 

23 https://www.facebook.com/legal/terms, zuletzt abgerufen am 11.12.2020. 

24 https://de-de.facebook.com/help/contact/183000765122339, zuletzt abgerufen am 
11.12.2020. 

25 https://www.xing.com/terms#a-4, zuletzt abgerufen am 11.12.2020. 

26 Zu einer Klarnamenpflicht in sozialen Online-Netzwerken siehe Kapitel 5, C., IL, 3., a). 
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Mit der Registrierung ist regelmäßig die Zustimmung zu den AGB des je- 
weiligen sozialen Online-Netzwerks verbunden. Bei Facebook ist neben dem 
Akzeptieren der Nutzungsbedingungen auch die Bestätigung der Datenricht- 
linie,” d.h. die Einwilligung des Nutzers in die Verarbeitung seiner eingestell- 
ten Daten, und der Cookie-Richtlinie zur Speicherung von Informationen not- 
wendig. Entsprechend stimmt ein Nutzer mit Registrierung bei Twitter den 
AGB, den Datenschutzrichtlinien und der Nutzung von Cookies durch das 
Netzwerk zu. Wie Facebook und Twitter exemplarisch zeigen, ist die Regis- 
trierung in allgemeinen sozialen Online-Netzwerken regelmäßig kostenlos.?® 
Diese finanzieren sich mittelbar über die Nutzer und die von diesen eingestell- 
ten Inhalte: Für Twitter wie Facebook stellen Werbeeinnahmen die größte Ein- 
nahmequelle dar.”” Die Registrierung in einem sozialen Online-Netzwerk ist 
rechtlich als Vertrag sui generis zu qualifizieren, wobei die Einwilligung des 
Nutzers zur Datenverwendung die im Synallagma stehende Gegenleistung für 
das Zugänglichmachen der Netzwerkinfrastruktur darstellt.”® Vor dem Hinter- 
grund der mittelbaren Drittwirkung der Grundrechte hat jeder Nutzer einen 
Anspruch, zu den üblichen Bedingungen zu einem allgemeinen sozialen On- 
line-Netzwerk zugelassen zu werden, soweit kein sachlicher Grund für eine Ab- 
lehnung vorliegt.?! 


III. Profil eines Nutzers in einem sozialen Online-Netzwerk 


Die Kontrolle über einen Account in einem sozialen Online-Netzwerk nach er- 
folgreicher Registrierung ermöglicht dem Nutzer, sich selbst ein Nutzerprofil in 
diesem Netzwerk einzurichten, welches dann für andere Nutzer als eigenständi- 
ge Seite angezeigt wird. Dieses Nutzerprofil ist „Dreh- und Angelpunkt“ für die 
kommunikativen Aktivitäten innerhalb des sozialen Online-Netzwerks.’? 


1. Inhalt und Gestaltung des Nutzerprofils 


In dem Nutzerprofil kann sich die jeweilige Person präsentieren, insbesonde- 
re durch das Hinzufügen von Profilbildern und biografischen Informationen.” 
Dem Hinzufügen persönlicher Informationen sind kaum Grenzen gesetzt, je 
nach Motivation des Nutzers kann dieser etwa auch Adresse, beruflichen Wer- 


27 Die Datenrichtlinie ist abrufbar unter: https://www.facebook.com/about/privacy, zuletzt 
abgerufen am 11.12.2020. 

28 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 97. 

29 Siehe zu den Einnahmequellen Kapitel 1, D., II., 2., a). 

30 Ausführlich dazu Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 98 ff. 

31 Raue, JZ 2018, 961, 969; zur mittelbaren Drittwirkung der Grundrechte Kapitel 5, A., 
1,1. 
32 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 127. 

33 Guilbeault, International Journal of Communication 2016, 5003, 5008. 
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degang, Religionszugehörigkeit, politische Einstellung oder sportliche Aktivi- 
täten angeben und so mit anderen Nutzern teilen. Auf der Profilseite werden 
Aktivitäten des Nutzers innerhalb des sozialen Online-Netzwerks, wie ver- 
öffentlichte Inhalte oder Diskussionen mit anderen Nutzern, angezeigt.’* Wei- 
ter können Freunde hinzugefügt werden und andere Nutzer auf diese Weise 
in das eigene „soziale Netzwerk“ integriert werden.?° Auf Facebook können 
Nutzer Freundschaftsanfragen an Freunde, Familie oder andere Menschen schi- 
cken, mit denen sie sich vernetzen möchten. Wird die Freundschaftsanfrage ak- 
zeptiert, folgen sich die beiden Nutzer gegenseitig, d. h., die Statusmeldungen 
des anderen werden im jeweiligen Newsfeed angezeigt.?° Im Mittelpunkt eines 
Nutzerprofils auf Facebook steht die als Chronik bezeichnete Profilseite, in wel- 
cher alle vom jeweiligen Nutzer eingestellten Inhalte nach Datum sortiert ange- 
zeigt werden. Weiterhin können andere Nutzer Inhalte auf der Chronik hinzufü- 
gen.?’ Auch Twitter ermöglicht seinen Nutzern, anderen Personen innerhalb des 
Netzwerks zu folgen. Dieses „Following“ setzt anders als bei Facebook keine 
Reziprozität voraus — es ist nicht nötig, dass sich die Nutzer gegenseitig fol- 
gen.?® Folgt ein Nutzer einem anderen Nutzer auf Twitter, bekommt er dessen 
Tweets in seiner Timeline angezeigt. Es ist möglich, auf die Tweets anderer 
Nutzer zu antworten, diese über das eigene Profil zu teilen („Retweeten‘“) und 
sie somit weiter zu verbreiten oder einen Tweet mit „Gefällt mir“ zu markieren. 
Es ist auch möglich, die eigenen Tweets zu schützen und andere Nutzer von 
deren Ansicht auszuschließen.” 

Für welche Personen innerhalb und außerhalb des sozialen Netzwerks die 
Profilseite und ihre Inhalte einsehbar sind, hängt von den Privatsphäre-Einstel- 
lungen des Nutzers ab.*" Darüber kann der Nutzer für seine einzelnen Akti- 
vitäten bestimmen, für wen diese einsehbar sind. Die Verantwortung für die 
Größe des Empfängerkreises und die Reichweite seiner Aktivitäten wird so 
regelmäßig dem einzelnen Nutzer überantwortet.*! Die Nutzer können weiter 


34 Guilbeault, International Journal of Communication 2016, 5003, 5008. 

35 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 127. 

36 Eine Erläuterung dieses sog. „Friendings“ ist abrufbar unter: https://de-de.facebook. 
com/help/1540345696275090?helpref=hc_global_nav, zuletzt abgerufen am 11.12.2020. Zum 
Facebook Newsfeed siehe Kapitel 1, B., V., 1. 

37 Eine Erläuterung zum Teilen und Verwalten von Beiträgen in der Chronik ist abrufbar 
unter: https://de-de.facebook.com/help/1640261589632787/?helpref=hc_fnav, zuletzt abge- 
rufen am 11.12.2020. 

38 Kwak et al., What is Twitter, https://dl.acm.org/doi/10.1145/1772690.1772751, zuletzt 
abgerufen am 10.12.2020, S. 591. 

39 Informationen zum Folgen auf Twitter sind abrufbar unter: https://help.twitter.com/de/ 
using-twitter/following-fags, zuletzt abgerufen am 11.12.2020. Zur Twitter Timeline siehe Ka- 
pitel 1, B., V., 2. 

40 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 130; für Facebook vgl. die Informa- 
tionen unter: https://www.facebook.com/about/basics, zuletzt abgerufen am 11.12.2020. 

4l Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 130. 
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voreingestellte oder individualisierte Gruppen nutzen und so bestimmte Inhal- 
te nur für diese zugänglich machen. Bei Facebook sind einige der vom Nutzer 
zur Verfügung gestellten Informationen öffentlich und können von jedermann 
gesehen werden, also etwa über eine Google-Suche gefunden werden. Zu die- 
sen öffentlichen Informationen gehören der Name, das Geschlecht, das Profil- 
bild und die Sprachen des Nutzers. Demgegenüber werden die von einem 
Nutzer bei Facebook veröffentlichten Statusmeldungen, Fotos und Videos stan- 
dardmäßig mit Freunden geteilt, also nur mit denjenigen Facebook-Nutzern, 
zwischen denen eine Freundschaftsanfrage positiv beantwortet wurde. Wenn 
jeder die von einem Nutzer veröffentlichten Inhalte sehen soll — einschließ- 
lich nicht registrierten Personen — muss der Nutzer die Option „Öffentlich“ für 
seine Inhalte aktiv auswählen.*? Somit können die von einem Facebook-Nutz- 
er über das eigene Profil veröffentlichten Inhalte im Grundsatz nur von aus- 
gewählten Nutzern eingesehen werden und in deren Newsfeed erscheinen — 
nämlich von befreundeten Nutzern. Diese Facebook-Inhalte sind also nur für 
einen begrenzten und vom Nutzer selbst bestimmbaren Kreis anderer Nutzer 
wahrnehmbar. Bei Twitter sind die meisten Profilinformationen öffentlich, ins- 
besondere der Name, der Standort und das Bild des Nutzers.** Weiterhin sind 
die Tweets eines Nutzers standardmäßig öffentlich und können auch von nicht 
registrierten Personen eingesehen werden; der Nutzer muss selbst aktiv wer- 
den und entscheiden, seine Tweets zu schützen und deren Sichtbarkeit so ein- 
zuschränken.*> 


2. Nutzung einer (offiziellen) Facebook-Seite 


Soziale Online-Netzwerke sehen neben „gewöhnlichen“ Nutzeraccounts auch 
weitere Möglichkeiten vor, über die Personen an den Aktivitäten innerhalb des 
Netzwerks teilnehmen können. So ermöglicht Facebook die Einrichtung und 
Unterhaltung einer „Seite“, wodurch sich auch Marken, Unternehmen oder Per- 
sonen des öffentlichen Lebens präsentieren können. Eine derartige Seite „darf 
ausschließlich von einem autorisierten Vertreter [...] verwaltet werden“; ein 
Nutzer darf eine Seite für eine solche Marke o.ä. nur erstellen, wenn diese nicht 
zur Ansicht verleitet, es wäre eine offizielle Seite.*° Seiten sollen es auch den 


42 Ein Überblick zu den öffentlichen Informationen auf Facebook ist abrufbar unter: 
https://de-de.facebook.com/help/203805466323736?helpref=faq_content, zuletzt abgerufen 
am 11.12.2020. 

83 https://www.facebook.com/about/basics/manage-your-privacy/posts#5, zuletzt abge- 
rufen am 11.12.2020. 

44 Informationen zur Profilsichtbarkeit auf Twitter sind abrufbar unter: https://help.twitter. 
com/de/safety-and-security/birthday-visibility-settings, zuletzt abgerufen am 11.12.2020. 

45 Zur Unterscheidung zwischen öffentlichen und geschützten Tweets: https://help.twitter. 
com/de/safety-and-security/public-and-protected-tweets, zuletzt abgerufen am 11.12.2020. 

46 Die Richtlinien für Seiten, Gruppen und Veranstaltungen sind abrufbar unter: https:// 
www.facebook.com/page_guidelines.php, zuletzt abgerufen am 11.12.2020. 
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genannten Institutionen ermöglichen, „mit den Menschen, die sie mögen, auf 
breiter Ebene zu kommunizieren.“ Sie informieren typischerweise über die Ak- 
tivitäten der jeweiligen natürlichen oder juristischen Person und dienen so zur 
Positionierung und Markenpflege.*’ Dies wird dadurch unterstützt, dass Seiten 
bei Facebook grundsätzlich öffentlich sind und von allen anderen Nutzern des 
Netzwerks mit „Gefällt mir“ markiert werden können.*® 


3. Möglichkeit der Verifizierung eines Twitter-Accounts 


Auch Twitter ermöglicht über verifizierte Accounts bestimmten Nutzern, aus 
einer exponierten Position heraus innerhalb des Netzwerks zu interagieren. Ein 
Twitter-Account 

„kann verifiziert werden, wenn festgestellt wird, dass er von öffentlichem Interesse ist. Dies 
umfasst typischerweise Accounts, die von Nutzern aus den Bereichen Musik, Film, Mode, Re- 


gierung, Politik, Religion, Journalismus, Medien, Sport, Wirtschaft und anderen wichtigen Be- 
reichen betrieben werden.‘“* 


Nutzer können eine Verifizierungsanfrage für ihren Account an Twitter richten. 
Wird der Account verifiziert, erscheint neben dem Namen auf der Profilseite 
des Accounts ein blaues Verifizierungszeichen, welches die Authentizität — also 
ein bestehendes öffentliches Interesse — dokumentiert. Für verifizierte Accounts 
ermöglicht Twitter einige zusätzliche Einstellungen innerhalb des Netzwerks. 
Die Verifizierung eines Accounts verleiht dessen Inhaber über das Verifizie- 
rungszeichen eine Form von Glaubwürdigkeit. Diese Hervorhebung bestimm- 
ter Accounts löste mediale Empörung aus, als Twitter im November 2017 den 
Account von Jason Kessler mit einem solchen Zeichen versah — dessen Be- 
kanntheit aus seiner Rolle als Organisator der kontroversen und gewaltsam ver- 
laufenden Demonstrationen in Charlottesville 2017 resultierte.”® Twitter selbst 
musste danach eingestehen, dass die Verifizierung — welche ursprünglich nur 
die Identität authentifizieren sollte — als ein Indikator für Relevanz und eine 
Form der Unterstützung interpretiert wird.°! Als Konsequenz pausierte Twitter 
alle Verifizierungen und kündigte an, das Konzept zu überarbeiten. 


47 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 138 f. 

48 Ein Überblick über die Interaktion mit Facebook-Seiten ist abrufbar unter: https://de-de. 
facebook.com/help/1771297453117418/, zuletzt abgerufen am 11.12.2020. 

49 Informationen zu verifizierten Accounts sind abrufbar unter: https://help.twitter.com/ 
de/managing-your-account/about-twitter-verified-accounts?&lang=de, zuletzt abgerufen am 
11.12.2020. 

50 Twitter, Facing Another Uproar, Pauses Its Verification Process“, abrufbar unter: 
https://www.nytimes.com/2017/11/09/technology/jason-kessler-twitter-verification.html, zu- 
letzt abgerufen am 11.12.2020. 

>! Der diesbezügliche Tweet von @TwitterSupport ist abrufbar unter: https://twitter.com/ 
TwitterSupport/status/928654369771356162, zuletzt abgerufen am 11.12.2020. 
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IV. Begriffsbestimmung und Zusammenfassung 


Soziale Online-Netzwerke lassen sich definieren als internetbasierte Diens- 
te, die Individuen (1) die Einrichtung eines (teilweise) öffentlichen Profils in 
den Grenzen des jeweiligen Dienstes ermöglichen, (2) eine Form der Verbin- 
dung mit anderen Nutzern des Dienstes erlauben, und (3) den Überblick über 
ihre Verbindungen und die Verbindungen anderer Nutzer innerhalb des Diens- 
tes ermöglichen.’ Die Kontrolle über einen Account in diesen Diensten und 
die damit verbundenen Möglichkeiten verlangen eine vorherige Registrierung. 
Nach Abschluss der Registrierung kann sich ein Nutzer in dem sozialen On- 
line-Netzwerk präsentieren und mit anderen Nutzern verbinden. Insbesondere 
besteht die Möglichkeit, sich selbst eine Profilseite zu gestalten und über diese 
Textbeiträge, Fotos oder andere Inhalte zu veröffentlichen. Die Einsehbarkeit 
dieser Informationen für andere Personen innerhalb und außerhalb des jewei- 
ligen Netzwerks ist abhängig von den Privatsphäre-Einstellungen des Nutzers. 
Über die Errichtung einer Seite oder die Verifizierung eines Accounts besteht 
die Möglichkeit, in einem sozialen Online-Netzwerk aus einer hervorgeho- 
benen Position heraus mit anderen Nutzern zu kommunizieren. 


B. Kommunikation in sozialen Online-Netzwerken 


Wie dargestellt, ermöglichen soziale Online-Netzwerke schon begrifflich die 
Verbindung mit anderen Nutzern und dienen somit kommunikativen Zwecken. 
Es sind gerade die verschiedenen und neuen kommunikativen Möglichkeiten, 
welche den Erfolg sozialer Online-Netzwerke erklären. Um die Besonderhei- 
ten dieser (sodann darzustellenden) Kommunikation erkennen und einordnen 
zu können, ist es hilfreich, sich vor Augen zu führen, dass Kommunikation als 
„wesentlicher Bestandteil menschlichen Verhaltens“? von besonderer Bedeu- 
tung für die individuelle Persönlichkeitsentfaltung und den gesellschaftlichen 
Austausch ist. Kommunikation dient dem Individuum wie der Gesellschaft 
„zur Artikulation und Bildung individueller und überindividueller, gesellschaft- 
licher Standpunkte“.5* Diese Bedeutung der Kommunikation und ihres recht- 


52 Nach der englischen Definition von Boyd/Ellison, Journal of Computer-Mediated Com- 
munication 13 (2008), 210, 211: „Web-based Services that allow individuals to (1) construct a 
public or semi-public profile within a bounded system, (2) articulate a list of other users with 
whom they share a connection, and (3) view and traverse their list of connections and those made 
by others within the system.“ Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 89. Vgl. 
nunmehr auch die Definition in $ 1 NetzDG: Plattformen, „die dazu bestimmt sind, dass Nutzer 
beliebige Inhalte mit anderen Nutzern teilen oder der Öffentlichkeit zugänglich machen.“ 

53 Bloch, Meinungsvielfalt contra Medienmacht, 2013, S. 18; Pille, Meinungsmacht sozia- 
ler Netzwerke, 2016, S. 27. 

54 Pille, Meinungsmacht sozialer Netzwerke, 2016, S.28. Zu den Schwierigkeiten der 
Konkretisierung des Begriffs Kübler, Kommunikation und Medien, 2003, S. 5 ff. 
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lichen Schutzes brachte Benjamin Cardozo 1937 in einer vielzitierten Formel 
zum Ausdruck, als er für die im Ersten Zusatzartikel zur Verfassung der Ver- 
einigten Staaten geschützte Redefreiheit (freedom of speech) schrieb: „Of that 
freedom one may say that it is the matrix, the indispensable condition, of nearly 
every other form of freedom. “55 


I. Kommunikationsbegriff 


Ein Kommunikationsvorgang ist (vereinfacht) ein Vorgang, bei dem der Sender 
(Kommunikator) eine Botschaft verschlüsselt und an den Kommunikationspart- 
ner übermittelt, welcher diese Botschaft erfasst und entschlüsselt. Notwendige 
Elemente sind also ein Kommunikator, ein Kommunikationsinhalt, ein Medi- 
um sowie ein Empfänger. (Zwischenmenschliche) Kommunikation lässt sich 
so definieren als „verbales und/oder nonverbales Miteinander-in-Beziehung- 
Treten von Menschen (Interaktion) zum Austausch von Informationen.‘’ Die 
so verstandene Kommunikation ist „unbedingte Grundvoraussetzung sowohl 
der Meinungsbildung als auch der Meinungsäußerung, die sich ihrerseits über 
kommunikative Prozesse vollziehen.‘“® Indes können Kommunikationsprozes- 
se über ganz verschiedene Medien erfolgen, und die Möglichkeiten zur Kom- 
munikation wurden nicht zuletzt durch das Internet und soziale Online-Netz- 
werke erweitert. Auch wenn zwischenmenschliche Kommunikation von den 
6 Millionen Kommunikationsformen, die der Protokolldruide C3PO aus dem 
Star Wars-Universum nach eigenen Angaben beherrscht, noch weit entfernt ist, 
gilt es gerade für die Einordnung der Kommunikation in sozialen Online-Netz- 
werken, zwischen verschiedenen Kommunikationsformen zu differenzieren. 
Grundlegend unterscheiden lassen sich Individual- und Massenkommuni- 
kation. Individualkommunikation meint den Informationsaustausch innerhalb 
eines bestimmten oder bestimmbaren Publikums, wofür auch der Begriff der 
one-to-one Kommunikation verwendet wird.’ Hierzu gehört insbesondere die 
wechselseitige Kommunikation zwischen zwei Personen in direkter Interaktion 
(face-to-face), wobei vielfältige Kommunikationskanäle genutzt werden kön- 
nen. Prägend für diese Kommunikation ist ihre dialogische Struktur, insbeson- 
dere die hohe Reflexivität und die Möglichkeit von Rückfragen", sodass die 


55 Palko v. Connecticut, 302 U.S.319, 327; zitiert in BVerfGE 7, 198, 208. 

56 Pürer/Springer/Eichhorn, Grundbegriffe der Kommunikationswissenschaft, 2015, S. 15 
mwN. 

57 Pürer/Springer/Eichhorn, Grundbegriffe der Kommunikationswissenschaft, 2015, 
S. 14. 

58 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 29, mit Verweis auf BVerfGE 74, 
297, 323. 

59 Pille, Meinungsmacht sozialer Netzwerke, 2016, S.39; vgl. die Übersicht in BT-Drs. 
17/12542, S. 12£. 

60 Pürer/Springer/Eichhorn, Grundbegriffe der Kommunikationswissenschaft, 2015, 
S. 34f. 
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Kommunikationsbedingungen durch die Personen ausgehandelt werden kön- 
nen.°! Individualkommunikation kann auch unter Nutzung technischer Hilfs- 
mittel über räumliche Distanzen erfolgen, etwa mittels Brief, Telefon oder 
E-Mail. Auch dabei handelt es sich um wechselseitige Kommunikation, die 
allerdings aufgrund der Vermittlung indirekt erfolgt. Gesondert von dieser 
wechselseitigen Kommunikation zu betrachten ist Gruppenkommunikation: 
Ihre Kommunikationsstruktur wird durch die Zahl und die Rollen der einzel- 
nen Gruppenmitglieder bestimmt, sie ist zudem geprägt durch die „Normierun- 
gen und Differenzierungen der in der Gruppe herrschenden Konventionen und 
Handlungsweisen.‘“ Abzugrenzen von Individualkommunikation ist Massen- 
kommunikation als „eine Form öffentlicher, indirekter und einseitiger Kom- 
munikation.‘“* Massenkommunikation bedient sich technischer Verbreitungs- 
mittel (herkömmlich Zeitungen, Radio und Fernsehen) und wendet sich an ein 
„disperses Publikum“. Die Empfänger sind hier also nicht nur räumlich ent- 
fernt, sondern in ihrer Gesamtheit ein Aggregat von Individuen ohne direkte 
zwischenmenschliche Beziehungen und ohne innere Strukturierung und Orga- 
nisation.°° Reflexive Antworten dieser Empfänger sind nur in Ausnahmen mög- 
lich. Aufgrund der einseitigen Aufteilung von Sender- und Empfängerrolle im 
Gegensatz zur Individualkommunikation wird auch von One-to-many-Kom- 
munikation gesprochen.’ Verschiedene neue Möglichkeiten der Kommunikati- 
on speziell im Internet erschweren inzwischen eine eindeutige Abgrenzung zwi- 
schen Individual- und Massenkommunikation.‘® Es gilt daher im Folgenden, 
die verschiedenen kommunikativen Möglichkeiten sozialer Online-Netzwerke 
darzustellen und ihre Besonderheiten herauszuarbeiten. 


II. Individualkommunikation in sozialen Online-Netzwerken 


Auch wenn soziale Online-Netzwerke vor allem durch die Möglichkeit der In- 
teraktion mit einer Vielzahl anderer Nutzer zur gleichen Zeit von besonderem 


61 Hartl, Suchmaschinen, Algorithmen und Meinungsmacht, 2017, S.75; Schulz/Held/ 
Kops, Perspektiven der Gewährleistung freier öffentlicher Kommunikation, 2002, S.33 mwN. 

62 Pürer/Springer/Eichhorn, Grundbegriffe der Kommunikationswissenschaft, 2015, 
S.35. 

63 Pürer/Springer/Eichhorn, Grundbegriffe der Kommunikationswissenschaft, 2015, S. 34 
mwN. 

64 Dazu und im Folgenden Pürer/Springer/Eichhorn, Grundbegriffe der Kommunika- 
tionswissenschaft, 2015, S. 36. 

65 Maletzke, Psychologie der Massenkommunikation, 1963, S. 32, 37. 

66 Maletzke, Psychologie der Massenkommunikation, 1963, S. 28 ff.; Pille, S.41. Zur De- 
finition und zur Kritik daran Kübler, Kommunikation und Medien, 2003, S. 62 ff. Zur Verände- 
rung medialer Kommunikation und Auswirkungen auf diese Definition Bloch, Meinungsviel- 
falt contra Medienmacht, 2013, S. 18 f. 

67 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 39; BT-Drs. 17/12542, S. 13. 

68 Bloch, Meinungsvielfalt contra Medienmacht, 2013, S. 19. 
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Interesse sind, bieten sie doch regelmäßig die Möglichkeit, auch persönliche 
Nachrichten gezielt an einen bestimmten oder eine Gruppe bestimmter ande- 
rer Nutzer in Echtzeit zu versenden (sog. Instant-Messaging). Die Nachricht 
wird dem Adressaten angezeigt, sobald er ebenfalls in dem Netzwerk online 
ist. Durch die Möglichkeit der direkten Antwort wird „eine synchrone Echtzeit- 
kommunikation zwischen Sender und Empfänger möglich.“ Das Instant-Mes- 
saging als Bestandteil sozialer Netzwerke ermöglicht den Nutzern eine schnelle 
und einfache Kommunikation im Rahmen der ohnehin schon genutzten Infra- 
struktur, ohne dass für den Austausch auf andere Instant-Messaging-Dienste 
wie WhatsApp zurückgegriffen werden muss. So erlaubt der Facebook-Mess- 
enger, sowohl über die Facebook-Webseite als auch über messenger.com den 
bei Facebook als Freunde hinzugefügten Nutzern Textnachrichten, Sprachnach- 
richten, Fotos und Videos zu senden sowie Sprach- und Videoanrufe durch- 
zuführen. Weiter können Gruppenunterhaltungen gestartet werden, zu denen 
der Nutzer ausgewählte Freunde hinzufügen kann.” Insbesondere die Mög- 
lichkeit der Nutzung über mobile Endgeräte macht den Facebook-Messenger 
zu einem bedeutsamen Dienst zur Individualkommunikation mit weltweit über 
einer Milliarde monatlich aktiver Nutzer.’! Bei Twitter können Nutzer Direkt- 
nachrichten an einzelne Follower versenden oder eine Gruppenunterhaltung mit 
mehreren Followern erstellen. Dies ermöglicht, sich „mit anderen Menschen 
abseits der Öffentlichkeit über Tweets und andere Inhalte“ zu unterhalten. 7? 


III. Kommunikation über Gruppen in sozialen Online-Netzwerken 


Daneben erlauben soziale Online-Netzwerke auch eine besondere Form der öf- 
fentlichen Kommunikation über Gruppen. Sie bieten ihren Nutzern regelmäßig 
die Möglichkeit, Gruppen zur Kommunikation zu gründen. So können Face- 
book-Nutzer Gruppen erstellen, „die Raum zur Kommunikation mit bestimm- 
ten Menschen über gemeinsame Interessen“ bieten.” Bei Erstellung der Gruppe 
kann der Gründer zwischen den Privatsphäre-Einstellungen „Öffentlich“, „Ge- 
schlossen“ und „Geheim“ wählen. Einer öffentlichen Gruppe kann jeder Nutzer 
beitreten und die ausgetauschten Inhalte ansehen. Eine geschlossene Gruppe 
und ihre Mitglieder sind für jedermann sichtbar, die Inhalte dieser Gruppe sind 


6% Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 131. 

70 Ein Überblick über die Funktionen des Messengers ist abrufbar unter: https://www. 
messenger.com/features, zuletzt abgerufen am 11.12.2020. 

71 Ein Vergleich der Nutzerzahlen der meistgenutzten Messenger (Stand: Oktober 2020) 
ist abrufbar unter: https://www.statista.com/statistics/258749/most-popular-global-mobile- 
messenger-apps/, zuletzt abgerufen am 11.12.2020. 

72 Zu Direktnachrichten: https://help.twitter.com/de/using-twitter/direct-messages, zuletzt 
abgerufen am 11.12.2020. 

73 Allgemeine Informationen zu Gruppen auf Facebook sind abrufbar unter: https://www. 
facebook.com/help/1629740080681586/?helpref=hc_fnav, zuletzt abgerufen am 11.12.2020. 
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nur für die Mitglieder. Eine geheime Gruppe ist insgesamt nur für ihre Mitglie- 
der sichtbar, neue Mitglieder können nur von diesen hinzugefügt oder eingela- 
den werden.’* Die Gruppen in sozialen Online-Netzwerken ermöglichen somit 
die Kommunikation mit einem bestimmten Publikum, dessen Größe indes je 
nach Zielrichtung sehr unterschiedlich ausfallen kann. 


IV. Massenkommunikation in sozialen Online-Netzwerken 


Demgegenüber abzugrenzen ist der Teil der Kommunikation in sozialen On- 
line-Netzwerken, der für alle Nutzer und auch für nicht registrierte Personen 
sichtbar ist, in denen der Verfasser der Inhalte in den Privatsphäre-Einstellun- 
gen also die Option der öffentlichen Darstellung gewählt hat. Bei Facebook sind 
bestimmte Profilinformationen wie der Name, das Geschlecht, das Profilbild 
und die Sprachen des Nutzers öffentlich, während die von einem Nutzer ein- 
gestellten Statusmeldungen, Fotos und Videos standardmäßig nur mit Freun- 
den geteilt werden. Bei Twitter sind sowohl die meisten Profilinformationen 
als auch die Tweets eines Nutzers standardmäßig öffentlich und können auch 
von nicht registrierten Personen gesehen werden.” Zusätzlich gibt Facebook 
seinen Nutzern die Möglichkeit, anderen Nutzern das Abonnieren öffentlicher 
Updates zu ermöglichen. So können auch nicht befreundete Nutzer die öffent- 
lich geposteten Beiträge in ihrem Newsfeed erhalten.’° Im Bereich der Massen- 
kommunikation sind besonders Facebook-Seiten bzw. verifizierte Twitter-Ac- 
counts zu beachten.” Zahlreiche Unternehmen, Politiker, Presseunternehmen 
und Rundfunkanstalten nutzen sie zur Verbreitung eigener Inhalte.’® „Bei den 
Facebook-Seiten handelt es sich um öffentliche Orte.“ Alle Personen, die die 
Seite sehen können, können die dort von Nutzern veröffentlichten Beiträge oder 
Kommentare sehen.”? 


V. Kommunikation über den Newsfeed 


Im Mittelpunkt der Kommunikation in sozialen Online-Netzwerken steht (in- 
zwischen) der Newsfeed, der — seinem Namen entsprechend — dem Nutzer eine 
stetige Zufuhr an Updates über die Aktivitäten verbundener Nutzer und über 


74 Informationen zur Abgrenzung der Gruppen sind abrufbar unter: https://www.facebook. 
com/help/220336891328465#What-are-the-privacy-options-for-groups, zuletzt abgerufen am 
11.12.2020. 

75 Siehe Kapitel 1, A., II., 1. 

76 „Wer kann mich auf Facebook abonnieren?“, abrufbar unter: https://de-de.facebook. 
com/help/201148673283205, zuletzt abgerufen am 11.12.2020. 

77 Siehe Kapitel 1, A., III., 2. und 3. 

78 Vgl. auch Hamacher, Der Rundfunkbegriff im Wandel des deutschen und europäischen 
Rechts, 2015, S. 337. 

79 Dazu der Überblick über die Interaktion mit Facebook-Seiten, abrufbar unter: https:// 
de-de.facebook.com/help/1771297453117418/, zuletzt abgerufen am 11.12.2020. 
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Reaktionen auf eigene Inhalte liefert. Der Begriff Newsfeed bezeichnet all- 
gemein eine automatisierte Zusammenstellung von Kommunikationselemen- 
ten, die für Abonnenten des Feeds übersichtlich dargestellt werden. Die Funk- 
tionsweise und Bedeutung eines Newsfeeds für die Kommunikation in sozialen 
Online-Netzwerken soll im Folgenden anhand von Facebook und Twitter dar- 
gestellt werden. 


1. Facebook Newsfeed 
a) Grundlagen des Facebook Newsfeeds 


Facebook wurde mit dem Ziel entwickelt, den Nutzern beim Austausch von 
(persönlichen) Inhalten zu helfen. Ursprünglich gestaltet als Zusammenstellung 
von Profilseiten und Gruppen, führte Facebook den Newsfeed 2006 als Hub für 
Updates ein.$'! Im Stil einer Nachrichtenseite können dort — stets aktualisiert — 
Neuigkeiten zu den Aktivitäten befreundeter Nutzer gesehen werden. Der Face- 
book Newsfeed ist seit seiner Schaffung zum Herzstück des Angebots gewor- 
den und wird den Nutzern als Startseite bei jedem Login angezeigt. Dabei liegt 
der Anteil geteilter Fotos an den Inhalten bei etwa 12%, für Videos bei 11%; 
mit knapp drei Vierteln aller Inhalte auf Facebook entfällt der weit überwie- 
gende Anteil auf Links oder URLs zu anderen Inhalten.$? Für den durchschnitt- 
lichen Facebook-Nutzer gibt es etwa 1500 Inhalte anderer Nutzer und Seiten, 
die in seinem personalisierten Newsfeed angezeigt werden könnten. Aus dieser 
Menge werden für den Newsfeed eines Nutzers etwa 300 Inhalte priorisiert und 
dargestellt. 


b) Die Bedeutung von Algorithmen für den Newsfeed 


Hinter dem Newsfeed verbergen sich hunderte verschiedene Algorithmen, die 
die Lösung einzelner Teilaufgaben übernehmen.®* Diese Algorithmen werden 
von Mitarbeitern des Unternehmens angepasst und kontrolliert. Auch wenn der 


80 Maireder, in: Ortner/Pfurtscheller/Rizzolli/Wiesinger (Hrsg.), Datenflut und Informa- 
tionskanäle, 2014, S. 57. 

81 Xu etal., Information Disclosure and Online Social Networks, http://aisel.aisnet.org/ 
cgi/viewcontent.cgi?article=1507&context=amcis2010, zuletzt abgerufen am 11.12.2020, 
S.2; Oremus, Who Controls Your Facebook Feed, http://www.slate.com/articles/technology/ 
cover_story/2016/01/how_facebook_s _news_feed_algorithm works.html, zuletzt abgerufen 
am 11.12.2020. 

82 Statistik abrufbar unter: https://www.quintly.com/blog/facebook-media-study-2018, zu- 
letzt abgerufen am 11.12.2020. 

83 „News Feed FYI: A Window Into News Feed“, abrufbar unter: https://www.facebook. 
com/business/news/News-Feed-FYI-A-Window-Into-News-Feed, zuletzt abgerufen am 
11.12.2020; Rader/Gray, Understanding User Beliefs About Algorithmic Curation in the 
Facebook News Feed, https://dl.acm.org/doi/10.1145/2702123.2702174, zuletzt abgerufen am 
11.12.2020, S. 174. 

84 Oremus, Who Controls Your Facebook Feed, http://www.slate.com/articles/technology/ 
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Begriff „Algorithmus“ ob der steigenden Bedeutung algorithmenbasierter Ent- 
scheidungsprozesse dekontextualisiert wird und so eine fast gespensterhafte 
Wirkung hervorruft, beschreibt er allgemein die Summe aller Handlungsfol- 
gen zur Erreichung eines bestimmten Ziels, meint also die schlichte Beschrei- 
bung des Wegs zur Lösung eines oder einer Klasse von Problemen in Einzel- 
schritten.° Wird ein Algorithmus zur Lösung eines Problems entwickelt, kann 
er in einer maschinell verarbeitbaren Sprache geschrieben werden.’ Einige Al- 
gorithmen können in Softwareanwendungen implementiert, d.h. in einer Pro- 
grammiersprache codiert werden.®® Nach der Implementierung kann die Soft- 
ware auf Grundlage codierter Algorithmen arbeiten und vorgegebene Aktionen 
automatisiert ohne menschliche Aufsicht ausführen. Dies bedeutet, dass auto- 
matisierte Systeme eingegebene Daten (Input) nach Algorithmen bestimmungs- 
gemäß in Output umwandeln. Automatisierung beschreibt somit die selbsttäti- 
ge Arbeit eines Systems unter festgelegten Bedingungen ganz oder teilweise 
ohne menschliches Eingreifen. Neben automatisierten Systemen werden zu- 
nehmend Softwaresysteme entwickelt, die in gewissem Umfang autonom agie- 
ren und insoweit über die Abarbeitung menschlicher Vorgaben hinausgehende 
Fähigkeiten aufweisen. Mit dem Begriff der Autonomie wird die partielle Un- 
abhängigkeit eines technischen Systems von menschlichen Vorgaben bezeich- 
net, wobei die Unabhängigkeit regelmäßig mit der Lernfähigkeit des Systems 
identifiziert wird.?° Hinter dieser Entwicklung stehen regelmäßig „lernende Al- 
gorithmen“, die ihre Entscheidungsstrukturen dynamisch an ihr Handlungs- 
umfeld anpassen können.?! Für autonome Systeme gilt, dass der Output anders 
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als bei automatisierten Systemen nicht vollständig determiniert und mensch- 
lich kontrolliert ist.?? Auch der Facebook Newsfeed stellt ein autonomes, lern- 
fähiges System dar, das seinen Output dynamisch an den (von Nutzern erhal- 
tenen) Input anpasst.” Die algorithmenbasierte Entscheidungsfindung erfolgt 
auf der Grundlage erfasster Daten, welche analysiert und interpretiert werden 
und aus denen dann abhängig von den Parametern des Algorithmus eine Hand- 
lung abgeleitet werden kann.?* Algorithmenbasierte Entscheidungen sind somit 
„das Ergebnis einer klassifizierenden Rasterung auf der Grundlage stochasti- 
scher Rückschlüsse.‘ Im Falle des algorithmisch erzeugten Facebook News- 
feeds betrifft dies die Entscheidung über die Einbeziehung und Sortierung der 
einzelnen Inhalte. 


c) Die (Input-) Parameter hinter dem Facebook Newsfeed 


Angesichts der zunehmenden Bedeutung des Facebook Newsfeeds wird in Wis- 
senschaft und Wirtschaft versucht, dessen genaue Funktionsweise und die al- 
gorithmenbasierten Entscheidungen bestmöglich zu entschlüsseln. Bekannt ist, 
dass der Facebook Newsfeed allen Beiträgen von Freunden, Gruppen und Sei- 
ten, mit denen ein Nutzer verbunden ist, einen personalisierten Relevanzwert 
zuweist und so eine Rangfolge der Inhalte nach ihrer (gemutmaßten) Relevanz 
für diesen Nutzer erzeugt.’° Es müssen also alle Beiträge, die potenziell im 
Newsfeed auftauchen könnten, nach ihrer Relevanz für den einzelnen Nutzer 
personalisiert sortiert werden. Dies bedeutet, dass basierend auf dem vergan- 
genen Verhalten des Nutzers die Wahrscheinlichkeit für eine zukünftige Inter- 
aktion mit neuen Inhalten ermittelt wird. Facebooks Ziel ist es, jedem Nutzer 
nur Inhalte anzuzeigen, die für sie wirklich von Bedeutung sind. Facebook will 
somit den Fokus der Nutzer auf aktuelle und beliebte Themen richten.?’ Der 
oberste Beitrag im Facebook Newsfeed jedes einzelnen Nutzers ist also derjeni- 
ge Beitrag mit dem höchsten (personalisierten) Relevanzwert. 
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and-pages/, zuletzt abgerufen am 11.12.2020. 
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Facebook informiert seine Nutzer zur Funktionsweise des Newsfeeds all- 
gemein: 
„Im News Feed angezeigte Beiträge sollen dir helfen, deine Verbindung zu den Menschen, 
Orten und Dingen zu halten, die dir wichtig sind, insbesondere zu Freunden und Familie. Wel- 
che Beiträge du zuerst siehst, hängt von deinen Kontakten und Aktivitäten auf Facebook ab. 
Auch die Anzahl der Kommentare, ‚Gefällt mir‘-Angaben und Reaktionen, die ein Beitrag er- 
hält sowie die Art der Story (z. B. Foto, Video, Status-Update) erhöhen die Wahrscheinlichkeit, 
dass ein Beitrag in deinem News Feed weit oben erscheint.’ 


Mithilfe einer quantitativen Textanalyse aller von Facebook veröffentlichten 
Dokumente — Beiträge im eigenen Newsroom Blog und im Facebook Notes 
Blog, Patentanmeldungen sowie gesetzlich vorgeschriebene Meldungen bei 
der US-Börsenaufsichtsbehörde — lässt sich versuchen, ein näherer Eindruck 
der Parameter zu gewinnen, die hinter der Ermittlung des Relevanzwerts ste- 
hen und entscheidend für die Gestaltung des Newsfeeds sind.” Diese Unter- 
suchung führt zu dem Schluss, dass die Freundschaftsbeziehungen zwischen 
den Nutzern den mit Abstand wichtigsten Faktor für die Ermittlung des Rele- 
vanzwerts darstellen. Facebook selbst stellt die über den Newsfeed bestehen- 
den Möglichkeiten zur Erfassung zwischenmenschlicher Verbindungen und 
die sich daraus eröffnenden Geschäftsmöglichkeiten heraus.!” „Friends al- 
ways come first“ — alle Aktivitäten der Nutzer werden von Facebook zunächst 
aus der Perspektive von Freunden betrachtet, die ähnliche Interessen haben 
könnten. Die Freundschaftsbeziehungen zwischen den Nutzern können inso- 
fern nicht nur als eines der vielen Kriterien zur Erstellung des Newsfeeds ver- 
standen werden, sondern als zentraler Parameter der Algorithmen, welcher den 
Entscheidungsprozess übergeordnet bestimmt und die Charakteristika der Nut- 
zer verbindet. !0! 

Von großer Bedeutung für die Ermittlung des Relevanzwerts sind auch die 
Statusmeldungen des jeweiligen Nutzers auf der eigenen Profilseite. Dies ist 
insofern einleuchtend, als so ausdrücklich geäußerten Nutzerinteressen erfasst 
werden. Das Alter eines Beitrags im Newsfeed stellt einen weiteren wichtigen 
Faktor dar, wodurch das Ziel erkennbar wird, dem Nutzer aktuelle Inhalte zu 
präsentieren. Hinzukommen die Reaktionen des Nutzers auf Inhalte anderer 
Nutzer in Form von Kommentaren oder „Gefällt mir“-Angaben. Der „Gefällt 
mir“-Button eröffnet Facebook-Nutzern eine weitere Interaktionsmöglichkeit, 


98 Grundlegende Informationen zur Funktionsweise des Newsfeeds sind abrufbar unter: 
https://www.facebook.com/help/1155510281178725/, zuletzt abgerufen am 11.12.2020. 

9 Dazu und im Folgenden DeVito, Digital Journalism 2017, 753, 759 ff. 

100 Facebook Inc. SEC Form S-1 Registration Statement vom 1. Februar 2012, abrufbar 
unter: https://www.sec.gov/Archives/edgar/data/1326801/000119312512034517/d287954ds1. 
htm, zuletzt abgerufen am 11.12.2020, S. 82; DeVito, Digital Journalism 2017, 753, 764. 

101 Beispielhaft für entsprechende Mitteilungen von Facebook zur Bedeutung der Freund- 
schaftsbeziehungen:  https://newsroom.fb.com/news/2018/0 1/news-feed-fyi-bringing-people- 
closer-together/, zuletzt abgerufen am 11.12.2020. 
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gibt aber vor allem Facebook eine einfache Möglichkeit, beliebte Inhalte zu er- 
kennen.!% Hier wird ersichtlich, dass aus quantitativen Faktoren wie der An- 
zahl bisheriger „Gefällt mir“-Angaben Rückschlüsse auf die Anzahl zukünftig 
ausgelöster Reaktionen gezogen werden. Der Newsfeed berücksichtigt schließ- 
lich sogar die Geschwindigkeit der Internetverbindung und zeigt verstärkt Links 
zu schnell ladenden Webseiten an (was Bedenken unter dem Gesichtspunkt der 
Netzneutralität hervorruft).'0 Besonders zu beachten sind die kommerziellen 
Inhalte, die in den Facebook Newsfeed einfließen. In ihren Newsfeeds wer- 
den für die Nutzer Werbeanzeigen eingebaut, welche für diese möglichst re- 
levant und interessant sein sollen. Welche Werbeanzeigen angezeigt werden, 
hängt also wiederum maßgeblich von den Informationen und Aktivitäten des 
jeweiligen Nutzers auf Facebook ab.!"* Unternehmen haben die Möglichkeit, 
Werbeanzeigen an bestimmten Orten auf Facebook schalten zu lassen, wo sie 
wahrscheinlich am erfolgreichsten sind. So können etwa Fotos, Videos und Sli- 
deshows zu Werbezwecken eingesetzt werden. !05 

Facebook gibt dem einzelnen Nutzer Möglichkeiten, den eigenen News- 
feed in Teilen aktiv zu gestalten. Nutzer können die Inhalte anderer Nutzer oder 
Seiten nicht mehr anzeigen lassen, ohne die Freundschaft beenden zu müssen. 
Facebook eröffnet auch die Möglichkeit, die Inhalte bestimmter Nutzer oder 
Seiten zu priorisieren.!0° So kann für bis zu 30 Personen oder Seiten die Opti- 
on ausgewählt werden, dass ihre Inhalte als Erstes angezeigt werden. Weiterhin 
können auch die Einstellungen zu Werbeanzeigen angepasst werden, indem der 
Nutzer sich bestimmten Zielgruppen hinzufügen oder daraus entfernen kann. 
Die Anzahl der im Newsfeed enthaltenen Werbeanzeigen kann jedoch nicht ver- 
ändert werden. 107 

Die Analyse des Facebook Newsfeeds zeigt ein komplexes, algorithmenba- 
siertes Entscheidungssystem, welches bisher nur in seinen Grundprinzipien er- 


102 Oremus, Who Controls Your Facebook Feed, http://www.slate.com/articles/technology/ 


cover_story/2016/01/how_facebook_s news_feed_algorithm works.html, zuletzt abgerufen 
am 11.12.2020. 

103 Eine entsprechende Mitteilung zu einer Anpassung des Newsfeeds ist abrufbar unter: 
https://newsroom.fb.com/news/2017/08/news-feed-fyi-showing-you-stories-that-link-to- 
faster-loading-webpages/, zuletzt abgerufen am 11.12.2020. Zu Fragen der Netzneutralität 
Guggenberger, Netzneutralität, 2015, passim. 

04 Informationen zur Präsentation von Werbeanzeigen sind abrufbar unter: https://de-de. 
facebook.com/help/562973647153813?helpref=faq_content, zuletzt abgerufen am 11.12.2020. 
05 Zur Platzierung von Werbeanzeigen: https://de-de.facebook.com/business/help/4071 
08559393196; Informationen zu Facebook-Werbeanzeigen auch unter: https://de-de.facebook. 
com/business/ads-guide; jeweils zuletzt abgerufen am 11.12.2020. 

06 Oremus, Who Controls Your Facebook Feed, http://www.slate.com/articles/technology/ 
cover_story/2016/01/how_facebook_s _news_feed_algorithm works.html, zuletzt abgerufen 
am 11.12.2020. 

07 Informationen zu den Werbepräferenzen auf Facebook sind abrufbar unter: https:// 
de-de.facebook.com/help/247395082112892?helpref=popular_topics, zuletzt abgerufen am 
11.12.2020. 
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klärbar ist. Nach verschiedenen Faktoren werden die für jeden Nutzer in Frage 
kommenden Beiträge bewertet und geordnet. Den Freundschaftsbeziehungen 
zwischen Nutzern kommt eine Vorrangstellung in diesem Prozess zu. Der al- 
gorithmisch erzeugte Facebook Newsfeed und die dahinterstehenden (Input-) 
Parameter sind somit von besonderer Bedeutung für die Kommunikation zwi- 
schen den Facebook-Nutzern. 


2. Twitter Timeline 


Auch Twitter stellt für Nutzer Informationen in einem Newsfeed, der als Twit- 
ter Timeline bezeichnet wird, zusammen. Der Nutzer bekommt in der Twitter 
Timeline (im Grundsatz ähnlich zu Facebook) die Tweets anderer Nutzer, denen 
er folgt, angezeigt. Es werden auch Tweets von Accounts, denen der Nutzer 
selbst nicht folgt, angezeigt, wenn diese durch Nutzer im eigenen Netzwerk re- 
tweetet werden.!08 Über lange Zeit unterschied sich der Prozess der Erstellung 
der Timeline deutlich von dem für Facebook dargestellten Prozess der Auswahl 
und Sortierung bestimmter Beiträge: Die Twitter Timeline sortierte die abgebil- 
deten Tweets nicht nach Relevanzwert, sondern funktionierte als kontinuierlich 
aktualisierte, rückwärts chronologisch geordnete Liste aller Mitteilungen der 
eigenen Kontakte.!" Die Twitter-Nutzer erhielten somit — aus einer individua- 
lisierten Perspektive — einen Überblick über die aktuellen Kommunikationspro- 
zesse innerhalb des Netzwerks, wobei Tweets strikt nach dem Erstellungszeit- 
punkt sortiert wurden. Indes begann Twitter im Jahr 2016 mit Veränderungen 
seiner Timeline, die ein Abrücken von der chronologischen Sortierweise bedeu- 
teten, und führte eine teilweise algorithmisch erzeugte Timeline ein. Die Twit- 
ter Timeline, die für jeden Nutzer bei Anmeldung als Startseite fungiert, zeigt 
nun „maßgeschneiderte Inhalte“ an, die auf „Signalen“ des Nutzers basieren. !!° 
„Tweets, für die du dich wahrscheinlich am meisten interessierst, stehen ganz 
oben in deiner Timeline. Wir wählen sie basierend auf einer Vielzahl von Kri- 
terien aus, wie Accounts und Tweets, mit denen du am meisten interagierst.‘“ 
Twitter ermöglicht dem Nutzer im Sinne eines Opt-Outs, diese Personalisierung 
der Timeline zu deaktivieren und sich die neuesten Tweets chronologisch sor- 
tiert anzeigen zu lassen. Von dieser Möglichkeit machten in den ersten Mona- 
ten nach der Umstellung der Timeline weniger als 2% der Nutzer Gebrauch.!!! 


108 Vogler/Rauchfleisch, Twitter-Netzwerkanalyse, http://www.foeg.uzh.ch/dam/jcr:c18 
f4732-307a-411c-991a-898dfc600ba9/Twitter-Analyse.pdf, zuletzt abgerufen am 11.12.2020, 
S.1. 

109 Maireder, in: Ortner/Pfurtscheller/Rizzolli/Wiesinger (Hrsg.), Datenflut und Informa- 
tionskanäle, 2014, S. 57. 

110 Grundlegende Informationen über die Twitter Timeline sind abrufbar unter: https:// 
help.twitter.com/de/using-twitter/twitter-timeline, zuletzt abgerufen am 11.12.2020. 

Il Oremus, Twitter’s New Order, http://www.slate.com/articles/technology/cover_story/ 
2017/03/twitter_s_timeline_algorithm_and_its_effect_on_us_explained.html, zuletzt abgeru- 
fen am 11.12.2020. 
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Zudem führte Twitter die Rubrik „Falls du es verpasst hast“ für die Timeline 
ein, in der der Nutzer eine Zusammenfassung der interessantesten Tweets, die 
er möglicherweise noch nicht gelesen hat, erhält. Twitter erfasst Wörter, Satz- 
teile und Hashtags!!?, die am häufigsten verwendet werden, und erfasst diese als 
Trends. Bei einer Nutzung von Twitter (über stationäre Endgeräte) zeigt Twit- 
ter standardmäßig dem eingeloggten Nutzer eine Liste von zehn trendigen The- 
men in einer Seitenleiste an.!!® Die Trends werden auf den jeweiligen Nutzer 
zugeschnitten — abhängig u.a. von seinen Interessen und seinem Standort. So 
sollen für jeden Nutzer besonders angesagte Diskussionsthemen schnell abruf- 
bar sein. Ein Twitter-Nutzer kann sich dafür weltweite Trends und bestimm- 
te Standorte anzeigen lassen. Er hat wiederum die Möglichkeit, die Erstellung 
personalisierter Trends zu deaktivieren.''* Auch in der Twitter Timeline finden 
sich gesponserte Inhalte. Dabei wird versucht, durch personalisierte Anzeigen 
für jeden Nutzer nützliche und interessante Werbeinhalte darzustellen. Um Ziel- 
gruppen für diese Werbeinhalte zu ermitteln, arbeitet Twitter mit Drittanbietern 
wie Google zusammen. !!5 

Angesichts der späteren Umstellung auf die algorithmisch erzeugte Timeline 
liegen — verglichen mit dem Facebook Newsfeed — weniger Untersuchungen 
zu den Parametern der Twitter-Algorithmen vor. Bekannt ist, dass auch Twit- 
ter Tweets nunmehr nach verschiedenen Kriterien evaluiert und sortiert.!!6 Bei 
jeder neuen Anmeldung eines Nutzers sammelt Twitter so die neuen Tweets von 
allen Accounts, denen dieser Nutzer folgt, und weist diesen einen Relevanzwert 
zu. Dieser basiert auf einer Vielzahl einzelner Werte, zu denen u.a. die Anzahl 
an Retweets und die vorherigen Interaktionen des Nutzers mit dem jeweiligen 
Autor gehören. Daneben werden auch die Dauer der Abwesenheit von Twitter 
und andere individuelle Verhaltensmuster des Nutzers beachtet. Die Tweets mit 
den höchsten Relevanzwerten werden den Nutzern dann oben in ihrer Timeline 
präsentiert. Ein entscheidender Unterschied zum Facebook Newsfeed besteht 


112 Um eine Diskussion zu einem bestimmten Thema starten und aufrechterhalten zu kön- 
nen, hat sich unter den Nutzern von Twitter die Verwendung von Hashtags verbreitet, wel- 
che durch das Voranstellen des #-Symbols vor ein Wort entstehen. Die Hashtags erlauben die 
Kategorisierung der Tweets und machen sie für andere Nutzer leichter auffindbar; wird der 
Hashtag in einem Tweet angeklickt, werden dem Nutzer andere Tweets mit dem entsprechen- 
den Hashtag angezeigt. Dazu: https://help.twitter.com/de/using-twitter/how-to-use-hashtags, 
zuletzt abgerufen am 11.12.2020. 

113 Kwak et al., What is Twitter, https://dl.acm.org/doi/10.1145/1772690.1772751, zuletzt 
abgerufen am 10.12.2020, S. 592. 

114 Zu Trends auf Twitter: https://help.twitter.com/de/using-twitter/twitter-trending-fags, 
zuletzt abgerufen am 11.12.2020. 

115 Informationen zu personalisierten Anzeigen sind abrufbar unter: https://help.twitter. 
com/de/safety-and-security/privacy-controls-for-tailored-ads, zuletzt abgerufen am 11.12. 
2020. 

116 Dazu und im Folgenden Oremus, Twitter’s New Order, http://www.slate.com/articles/ 
technology/cover_story/2017/03/twitter_s_timeline_algorithm and_its_effect_on_us_explain 
ed.htmil, zuletzt abgerufen am 11.12.2020. 
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aktuell noch darin, dass Twitter nur die Tweets an der Spitze der Timeline sor- 
tiert, während Facebook alle Beiträge nach ihrem Relevanzwert ordnet. Nach 
den ausgewählten, besonders relevanten Tweets ist die Timeline also wieder 
rückwärts chronologisch geordnet. Die Rubrik „Falls du es verpasst hast“ wird 
dem Nutzer bei einer gewissen Abwesenheitsdauer von Twitter angezeigt, um 
in besonderer Weise auf (nach den Twitter-Algorithmen) relevante Tweets hin- 
zuweisen. Der oberste Tweet dieser Rubrik ist derjenige mit dem höchsten Rele- 
vanzwert, somit das Äquivalent zum obersten Beitrag im Facebook Newsfeed. 

Durch die beschriebene Umstellung der Twitter Timeline und die nunmehr 
vorgenommene Analyse, Auswahl und Sortierung der Tweets verändert sich 
auch die Kommunikation der Nutzer über Twitter. Die Zuweisung eines Rele- 
vanzwerts für alle Tweets im Netzwerk jedes Nutzers nähert die Twitter Time- 
line dabei deutlich an den Facebook Newsfeed an. Während die rückwärts chro- 
nologisch geordnete Timeline vor allem zum Austausch kurzer Informationen 
in Echtzeit interessant war, soll die algorithmisch erzeugte Timeline nach Wil- 
len von Twitter den Nutzern helfen, über aktuelle Ereignisse in der Welt infor- 
miert zu bleiben.'!7 Es rückt also stärker die Funktion von Twitter als eine Art 
Nachrichtendienst in den Mittelpunkt. 


3. Vergleich: Instagram-Feed 


Die unterschiedlichen Gestaltungsmöglichkeiten von Newsfeeds verdeutli- 
chen sich im Vergleich zu Instagram. Dieses soziale Online-Netzwerk ermög- 
licht seinen Nutzern das Teilen von (zuvor bearbeiteten) Fotos und Videos mit 
verbundenen Nutzern. Der Instagram-Feed ist nach dem Selbstverständnis des 
Unternehmens „ein Ort, an dem du Beiträge teilen und mit Personen und Din- 
gen interagieren kannst, die dir wichtig sind.“!!® Offen wird darauf hingewie- 
sen, dass im Instagram-Feed an oberster Stelle die Fotos und Videos angezeigt 
werden, die die Nutzer nach Meinung der Betreiber am meisten interessieren. 
Neben den Inhalten fremder Nutzer und Hashtags, denen ein Nutzer folgt, wer- 
den ihm auch Vorschläge zu weiteren Profilen angezeigt, die seinen Interessen 
entsprechen könnten. Die Reihenfolge der Beiträge im Instagram-Feed wird 
wiederum anhand verschiedener „Signale“ bestimmt. Hierzu zählen die Wahr- 
scheinlichkeit, mit der ein Nutzer an den Inhalten interessiert ist, das Datum 
der Veröffentlichung eines Beitrags und die bisherigen Interaktionen mit den 
die Beiträge veröffentlichenden Nutzern. Schließlich werden in den Insta- 
gram-Feed auf den Informationen über die Aktivitäten des Nutzers aufbauen- 
de Werbeanzeigen aufgenommen. Durch die spezielle Ausrichtung sind Inhal- 

117 Oremus, Twitter’s New Order, http://www.slate.com/articles/technology/cover_story/ 
2017/03/twitter_s_timeline_algorithm_and_its_effect_on_us_explained.html, zuletzt abgeru- 
fen am 11.12.2020. 


118 Dazu und im Folgenden „So funktioniert der Instagram-Feed“, https://help.instagram. 
com/1986234648360433, zuletzt abgerufen am 11.12.2020. 
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te auf Instagram im Vergleich zu Facebook oder Twitter persönlicherer Natur; 
so werden besonders häufig Selfies oder Fotos mit Freunden, aber auch Fotos 
von Essen und Haustieren veröffentlicht.!!? Die Funktionsweise des Instagram- 
Feeds ähnelt sehr dem des Mutterunternehmens Facebook und verdeutlicht die 
Bedeutung algorithmenbasierter Selektions- und Sortierungsentscheidungen. 


4. Einordnung 


Die Newsfeeds sozialer Online-Netzwerke stellen einen dauerhaft aktualisier- 
ten, personalisierten Kommunikationsraum dar, der seine Ergebnisse in algo- 
rithmenbasierten Entscheidungsverfahren an das Verhalten des Nutzers, der 
Freunde des Nutzers und nahestehender Gruppen anpasst und sich somit täglich 
ändert. Über die Newsfeeds werden Inhalte, die Nutzer auf ihrer eigenen oder 
einer fremden Profilseite einstellen, auch für Dritte einsehbar, die mit Kom- 
munikator oder Empfänger vernetzt sind.!?0 So erhält ein breiterer Personen- 
kreis die Möglichkeit, Inhalte zu rezipieren und darauf in verschiedenen For- 
men, etwa durch „Gefällt mir“-Angaben oder Kommentare, zu reagieren. Ein 
Informationsaustausch zwischen zwei Nutzern kann zu einer viralen Diskussion 
führen. Die Newsfeeds in sozialen Online-Netzwerken erlauben somit eine be- 
sondere Form der Kommunikation, welche zwischen Individual- und Massen- 
kommunikation liegt. Die Kommunikation über den Newsfeed lässt sich auch 
als öffentliche Privatkommunikation verstehen: Die Grenzen zwischen (priva- 
ter) Individualkommunikation und Massenkommunikation werden zugunsten 
einer Netzwerköffentlichkeit aufgelöst.!?! Wie weit diese Öffentlichkeit reicht, 
kann von jedem Nutzer durch seine Privatsphäre-Einstellungen und die von ihm 
eingestellten Inhalte beeinflusst werden. „Der Nutzer bewegt sich gewisserma- 
Ben in seiner eigenen Öffentlichkeit, die sich allerdings stark mit den Öffent- 
lichkeiten anderer überschneidet.“!?? 

Die Erstellung der Newsfeeds ähnelt journalistischer Arbeit in dem Ziel, 
besonders relevante Inhalte zu ermitteln und an exponierter Stelle zu präsen- 
tieren. Eine Besonderheit im Vergleich zu „herkömmlichen“ journalistischen 
Auswahlentscheidungen ist die Personalisierung des Newsfeeds, der die Sig- 
nifikanz der Beiträge für den jeweiligen Nutzer und nicht für eine weite Ziel- 
gruppe abbildet. Die Kommunikation der Nutzer wird somit stark durch die Be- 
treiber der sozialen Online-Netzwerke beeinflusst, welche die algorithmische 
Erzeugung der Newsfeeds kontrollieren und für die Selektion und Sortierung 
der angezeigten Inhalte verantwortlich sind. Mittels des Newsfeeds wird die 


119 Hu/Manikonda/Kambhampati, What We Instagram, https://www.researchgate.net/ 
publication/290044426_What_we_instagram _A_first_analysis_of instagram_photo_con 
tent_and_user_types, zuletzt abgerufen am 10.12.2020. 

120 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 134. 

121 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 136. 

122 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 136. 
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Komplexität der Inhalte in sozialen Online-Netzwerken reduziert und anhand 
(vermeintlicher) Präferenzen der Nutzer vorgefiltert.!?? 


VI. Zusammenfassung 


Soziale Online-Netzwerke lassen sich aufgrund ihrer zahlreichen Funktionen 
nicht pauschal als Individual- oder Massenkommunikation klassifizieren. Viel- 
mehr kommt hier es auf die Bigenarten der speziellen Kommunikation an.!?* 
Der Newsfeed bildet das Herzstück der Kommunikation. Hier werden die von 
Nutzern auf einer eigenen oder fremden Profilseite eingestellten Statusmeldun- 
gen, Fotos und Videos für andere Nutzer sichtbar. Für diese Nutzer werden 
Identitäts- und Beziehungsmanagement in die Öffentlichkeitssphäre verscho- 
ben und Informationen zur eigenen Person, Ideen und Interessen einer Vielzahl 
anderer Nutzer (freiwillig) zugänglich gemacht;!?° es kommt zu öffentlicher 
Privatkommunikation. Der Newsfeed wird so zu einer Agora des digitalen Zeit- 
alters. Die Betreiber sozialer Online-Netzwerke nehmen in den Kommunikati- 
onsprozessen im jeweiligen Netzwerk die Rolle von Informationsintermediären 
ein.'26 Sie stellen regelmäßig keine eigenen Inhalte ein, sondern vermitteln die 
Beiträge der Nutzer und Werbebeiträge. Ihre Leistung liegt in der Bündelung 
und Bereitstellung der Inhalte.!?” Soziale Online-Netzwerke weisen dabei ins- 
gesamt eine kommunikationsfördernde Struktur auf;!?® insbesondere die Be- 
rücksichtigung der Freundschaftsbeziehungen zwischen den Nutzern und quan- 
titativer Faktoren wie der Anzahl bisheriger „Gefällt mir“-Angaben bei der 
Sortierung der Inhalte im Newsfeed verdeutlicht, wie die Nutzer zur Veröffent- 
lichung neuer Inhalte angeregt werden sollen. 


123 Vgl. Raue, JZ 2018, 961. 

124 BT-Drs. 17/12542, S. 13. 

125 Neuberger, in: ders./Gehrau (Hrsg.), StudiVZ: Diffusion, Nutzung und Wirkung eines 
sozialen Netzwerks im Internet, 2011, S. 52; Pille, Meinungsmacht sozialer Netzwerke, 2016, 
S.95. 

126 Der Begriff Intermediäre erfasst solche Leistungen, die zwischen einem Inhaltsange- 
bot und der Rezeption des Nutzers liegen, regelmäßig also Vermittlungsleistungen. Für digita- 
le Dienste, die Nutzern Inhalte aufgrund einer Auswahlentscheidung vermitteln und so einen 
Zugang zu Informationsquellen schaffen, wird der engere Begriff der Informationsintermediä- 
re (oder auch Medienintermediäre) verwendet. Beispielhaft anzuführen sind dafür neben den 
in dieser Arbeit angesprochenen sozialen Online-Netzwerken auch Internet-Suchmaschinen. 
Dazu Schemmel, Der Staat 57 (2018), 501, 511 f.; Schulz/Dankert, Die Macht der Informati- 
onsintermediäre, 2016, S. 15 ff.; vgl. Raue, JZ 2018, 961. Zu den unterschiedlichen Begriff- 
lichkeiten Schmidt et al., Zur Relevanz von Online-Intermediären für die Meinungsbildung, 
2017, S.9. 

127 Schulz/Dankert, Die Macht der Informationsintermediäre, 2016, S. 15. 

128 Vgl. Gersdorf, BayVBl. 2015, 625, 630; Oremus, Who Controls Your Facebook Feed, 
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C. Verwendung von Political Bots in sozialen Online-Netzwerken 


Die neuen kommunikativen Möglichkeiten sozialer Online-Netzwerken führen 
zu Veränderungen von Kommunikationsvorgängen. Eine Besonderheit stellt 
dabei die beobachtete Verwendung neuer Kommunikationsteilnehmer, sog. So- 
cial Bots, dar. 


I. Social Bots als neues soziotechnisches Phänomen 


Ein Bot bezeichnet ein Computerprogramm, das zur automatisierten (und oft- 
mals wiederholten) Ausführung bestimmter Aufgaben entwickelt wurde und 
diese Aufgaben ohne Anleitung durch einen menschlichen Nutzer erfüllen 
kann.!?° Das Wort „Bot“ ist eine Abkürzung des englischen „Robot“. Dieses 
Wort entstammt ursprünglich der tschechischen Sprache und entstand Anfang 
des 20. Jahrhunderts mit der Bedeutung „Zwangsarbeit“ oder „Sklave“.!?° Die 
Verwendung von ganz unterschiedlichen Bots zu ganz unterschiedlichen Zwe- 
cken ist eine seit längerem zu beobachtende technische Entwicklung, welche 
sich in den vergangenen Jahren zusehends beschleunigt hat. Nach aktuellen 
Studien ist davon auszugehen, dass zumindest 50% des gesamten Internet-Da- 
tenverkehrs von Bots ausgehen.!?! Für Bots bietet sich eine Vielzahl von Ver- 
wendungsmöglichkeiten, welche je nach Zielrichtung von verschiedenen Per- 
sonengruppen genutzt werden: Chat Bots als automatische Antwortsysteme 
werden vor allem von größeren Unternehmen immer häufiger eingesetzt, um 
Kundenanfragen zu bearbeiten. So wurden für den deutschen Markt im Jahr 
2016 von der Sparkasse und der ARD Chat Bots vorgestellt.!?? Chat Bots sollen 
Kunden den Kontakt zum Unternehmen zu erleichtern, können aber auch Pro- 
bleme verursachen, wenn sie deren Interessen falsch einordnen.'?? Spam Bots 
dienen der Verbreitung von Spam-Nachrichten zu verschiedenen Themen, sol- 
len also eine Vielzahl von Nachrichten mit Werbung oder anderen Botschaften 
verbreiten.!3* Pay Bots sollen (auf oftmals wohl unerlaubtem Weg) für ihre Ent- 
wickler Geld verdienen, indem sie den Eindruck erwecken, Inhalte bekannter 


29 Abokhodair/Yoo/McDonald, Dissecting a Social Botnet, https://arxiv.org/ftp/arxiv/ 
papers/1604/1604.03627.pdf, zuletzt abgerufen am 10.12.2020, S. 1; Thieltges/Hegelich, in: 
Blätte/Behnke/Schnapp/Wagemann (Hrsg.), Computational Social Science, 2018, S. 358 f. 

30 Woolley/Howard, International Journal of Communication 2016, 4882, 4883. 

31 Abokhodair/Yoo/MceDonald, Dissecting a Social Botnet, https://arxiv.org/ftp/arxiv/ 
papers/1604/1604.03627.pdf, zuletzt abgerufen am 10.12.2020, S. 1; Zeifman, Bot Traffic Re- 
port 2016, https://www.incapsula.com/blog/bot-trafiic-report-2016.html, zuletzt abgerufen am 
11.12.2020. 

32 Informationen zu diesen Chat Bots sind abrufbar unter: https://kwitt-app.sparkasse.de/; 
https://presse.funk.net/format/novi-bot/; jeweils zuletzt abgerufen am 11.12.2020. 

33 Vgl. Ferrara et al., Communications of the ACM 59 (7) 2016, 96; M. Schröder, DVBl. 
2018, 465. 

34 Subrahmanian et al., Computer 49 (6) 2016, 38 f. 
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Webseiten zu teilen, in Wirklichkeit aber gezielt auf Seiten leiten, für deren Be- 
such der Ersteller bezahlt wird.!?° Webcrawler werden zur Auswertung von In- 
ternetseiten insbesondere durch Suchmaschinen wie Google eingesetzt.!?6 

In das Zentrum medialer und wissenschaftlicher Aufmerksamkeit rückt zu- 
nehmend der Social Bot als „neue soziotechnische Einheit“.!37 Die diesem Be- 
griff innewohnende Verbindung technischer und sozialer Elemente führt dazu, 
dass eine trennscharfe Definition dieser neuen Einheit schwer fällt, muss sie 
doch technische Funktionsweise und soziale Wirkungsweise zusammenführen. 
Social Bots beschreiben nach üblicher technischer Definition eine Automatisie- 
rungssoftware, welche einen Account in sozialen Online-Netzwerken steuert 
und dabei bestimmte Aktionen ausführt.!?® Die Besonderheit dieser Software 
liegt darin, dass sie sich nach ihrer bestimmungsgemäßen Verwendung nach 
außen als Subjekt präsentieren soll, welches Menschen ähnelt und mit diesen 
interagieren kann.!?? Es werden also entsprechende Fähigkeiten benötigt, um 
als Social Bot angesehen zu werden. Social Bots müssen in äußerer Form und 
in ihrer Funktion so auftreten, dass ein menschliches oder menschenähnliches 
Verhalten zum Ausdruck kommt. Sie weisen im Gegensatz zu anderen Bots 
also ein menschliches Interface auf. Dieses menschliche Interface enthält dieje- 
nigen Fähigkeiten, nach denen ein menschlicher Nutzer einem anderen Nutzer 
menschliche Fähigkeiten zuordnet.'*° Die Möglichkeit, dass sich Software als 
menschliches Subjekt präsentieren kann, ist erst durch die Entstehung sozialer 
Online-Netzwerke möglich geworden. Ein Nutzer eines solchen Netzwerks be- 
sitzt einen Account und wird durch ein Profil repräsentiert. Ohne diesen Kontext 
der Repräsentation eines Nutzers innerhalb eines sozialen Online-Netzwerks 
wäre der glaubwürdige Einsatz einer Software, die sich als Mensch präsentiert 
und mit Menschen kommuniziert, nicht vorstellbar.!*! Das Phänomen Social 
Bots ist somit zwingend im Kontext der besonderen kommunikativen Möglich- 
keiten sozialer Online-Netzwerke zu betrachten. 


35 Subrahmanian et al., Computer 49 (6) 2016, 38 f. 
36 M. Schröder, DVBl. 2018, 465; zu Crawling Hartl, Suchmaschinen, Algorithmen und 
Meinungsmacht, 2017, S. 10 f. 
37 Gehl/Bakardjieva, in: dies. (Hrsg.), Socialbots and Their Friends, 2017, S. 1. 
38 Boshmaf etal., The Socialbot Network, https://www.researchgate.net/publication/ 
221046256_The_Socialbot_Network_When _bots_socialize_for_fame_and_money, zuletzt 
abgerufen am 10.12.2020; Gehl/Bakardjieva, in: dies. (Hrsg.), Socialbots and Their Friends, 
2017, S. 1. 
39 Gehl/Bakardjieva, in: dies. (Hrsg.), Socialbots and Their Friends, 2017, S. 1; Murthy 
et al., International Journal of Communication 2016, 4952, 4955. 
40 Das dargestellte Verständnis entspricht Hegel etal., Understanding Social Robots, 
https://aiweb.techfak.uni-bielefeld.de/files/2009%20hegel%20ACHI.pdf, zuletzt abgerufen 
am 10.12.2020, die allgemeiner auf Roboter abstellen. 
41 Gehl/Bakardjieva, in: dies. (Hrsg.), Socialbots and Their Friends, 2017, S. 2. 
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1. Technischer Hintergrund 


Es stellt sich die Frage, wie es technisch gelingen kann, dass ein Computerpro- 
gramm sich in sozialen Online-Netzwerken mit Erfolg als menschlicher Nutzer 
geriert. Notwendig ist ein Zusammenspiel zwischen drei Elementen, nämlich 
eines Accounts in einem sozialen Online-Netzwerk, der Software zur Steuerung 
des Accounts und dem Zugriff auf eine Anwendungsprogrammierschnittstelle 
des sozialen Online-Netzwerks.!*? 


a) Nutzeraccount in sozialen Online-Netzwerken 


Die automatisierte Steuerung eines Accounts in einem sozialen Online-Netz- 
werk bedingt die erfolgreiche Registrierung im jeweiligen Netzwerk. Diese 
muss üblicherweise manuell vorgenommen werden, denn die Registrierung 
eines Accounts durch einen Bot wird durch die Kontrollen der sozialen On- 
line-Netzwerke weitestgehend verhindert.'# Ein Account auf Twitter oder 
Facebook kann manuell mit dem Ziel erstellt werden, ihn durch einen Bot kon- 
trollieren zu lassen. Für die Registrierung können temporäre E-Mail-Adressen 
verwendet werden, die eine nachträgliche Ermittlung des Urhebers erschwe- 
ren.!** Nach Registrierung ermöglichen soziale Online-Netzwerke die Erstel- 
lung eines persönlichen Profils, in welchem sich die jeweilige Person insbeson- 
dere durch das Hinzufügen von Profilbildern und biografischen Informationen 
präsentieren kann. !45 Während der Account in einem sozialen Online-Netzwerk 
dem Nutzer im Verhältnis zum Betreiber die Möglichkeit der Teilnahme ver- 
schafft, ist das errichtete Profil des Nutzers entscheidend für die Möglichkeit 
der Kommunikation im Verhältnis zu anderen Nutzern und fungiert als „Platz- 
halter“ einer natürlichen Person. !46 

Wie manuell gesteuerte Accounts weisen auch Social Bots typischerweise 
ein personalisiertes Profil mit Namen, Geschlecht, Profilbild und Angaben zum 
Lebenslauf auf.!*’ Es werden dafür also falsche Identitäten kreiert, wobei regel- 
mäßig darauf geachtet wird, dass diese für andere Nutzer des Netzwerks interes- 
sant wirken. Hierfür ist das Profilbild von entscheidender Bedeutung, weshalb 


42 Hegelich, Analysen & Argumente 221 (2016), 1, 2. 
43 Murthy et al., International Journal of Communication 2016, 4952, 4955; insbesondere 
zu CAPTCHAs Boshmaf et al., The International Journal of Computer and Telecommunicati- 
ons Networking 2013, 556, 560 ff. 
44 Boshmaf etal., The Socialbot Network, https://www.researchgate.net/publication/22 
1046256 _The_Socialbot_Network_When_bots_socialize_for fame and money, zuletzt ab- 
gerufen am 10.12.2020. 
45 Siehe Kapitel 1, A., II. und III. 
46 Meyer, Identität und virtuelle Identität natürlicher Personen im Internet, 2011, S. 32 ff. 
47 Freitas et al., Reverse Engineering Social Bot Infiltration Strategies in Twitter, https:// 
arxiv.org/abs/1405.4927, zuletzt abgerufen am 10.12.2020, S. 2; Ferrara et al., Communicati- 
ons ofthe ACM 59 (7) 2016, 96. 
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oft ein Rückgriff auf Bilder von anderen Webseiten erfolgt.'*3 Die manuelle 
Registrierung von Accounts und Erstellung persönlicher Profile in sozialen On- 
line-Netzwerken kann einerseits in zeitlicher Hinsicht und andererseits durch 
die bei Facebook bestehende Verpflichtung zur Angabe von Klarnamen ein Hin- 
dernis für Interessenten darstellen. Es besteht indes die Möglichkeit, bereits re- 
gistrierte Accounts im Internet zu erwerben, was typischerweise für Social Bots 
genutzt wird. Dies ermöglicht ohne größeren Aufwand eine Vielzahl von Ac- 
counts zu kontrollieren: Der Preis für 1.000 Accounts liegt je nach Qualität und 
sozialem Online-Netzwerk zwischen 45 $ und 150 $.1% Neben der Möglichkeit 
der Identitätskreierung können für Social Bots auch Identitäten natürlicher Per- 
sonen missbraucht werden, indem Nutzerprofile unter ihren Namen eingerich- 
tet oder bereits eingerichtete Nutzerkonten verwendet werden.'5° So können 
inaktive Accounts übernommen werden, die von ihrem Ersteller nicht mehr 
verwendet werden, indem die Zugangssicherung überwunden wird.!5! Auch 
die Übernahme von Accounts durch Hacks oder der Erwerb der Zugangsdaten 
zu gehackten Accounts ist möglich.'5? Daneben können technisch komplexere 
Bots komplette Profile emulieren und Identitäten „klonen“, indem sie Nutzer- 
namen und Profilinformationen von bestehenden Accounts übernehmen. !53 


b) Steuerungs-Software 


Nach der Registrierung und der Erstellung eines Profils kann die Steuerung des 
Accounts im jeweiligen sozialen Online-Netzwerk einer Software überlassen 
werden.!5* Bei Social Bots bestimmt die Software, welche Aktionen der Ac- 
count innerhalb des jeweiligen sozialen Online-Netzwerks ausführt. Es ist also 
die Software, die so entwickelt ist, dass der von ihr kontrollierte Account sich 
wie ein menschlicher Nutzer verhält.!55 Fälschlicherweise werden der Account 


48 Boshmaf'et al., The Socialbot Network, https://www.researchgate.net/publication/2210 
46256 _The_Socialbot_Network_When_bots_socialize_for fame and money, zuletzt abge- 
rufen am 10.12.2020. 
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50 Zu diesen Fallgruppen des Identitätsmissbrauchs im Internet Meyer, Identität und vir- 
tuelle Identität natürlicher Personen im Internet, 2011, S. 41 ff. Zur Bewertung dieses Iden- 
titätsmissbrauchs im Kontext der Meinungsfreiheit siehe Kapitel 3, A., HI., 2., d), ee). 
51 Meyer, Identität und virtuelle Identität natürlicher Personen im Internet, 2011, S. 44 ff.; 
Murthy et al., International Journal of Communication 2016, 4952, 4955. 
52 Hegelich, Analysen & Argumente 221 (2016), 1,2. 
53 Thieltges/Hegelich, in: Blätte/Behnke/Schnapp/Wagemann (Hrsg.), Computational 
Social Science, 2018, S. 367. 
54 Im Gegensatz zu Hardwareanwendungen wirkt Software innerhalb eines informations- 
technischen Systems bei Prozessen der Datenverarbeitung und Entscheidungsfindung. Dazu 
Martini, JZ 2017, 1017; vgl. Balzert, Lehrbuch der Softwaretechnik, 2009, S. 3. Zur Definition 
des Begriffs Software siehe Kapitel 1, B., V., 1., b). 

155 Abokhodair/Yoo/MceDonald, Dissecting a Social Botnet, https://arxiv.org/ftp/arxiv/ 
papers/1604/1604.03627.pdf, zuletzt abgerufen am 10.12.2020, S. 2. 
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und die dahinter stehende Software oftmals zu einer Einheit zusammengefasst, 
technisch korrekt müssen sie aber unterschieden werden.!56 Über die Software 
führt der Account zu vorbestimmten Zeitpunkten automatisiert Aktionen aus. 
Hinter der Steuerungs-Software stehen Algorithmen, welche mit dem Ziel 
geschrieben wurden, menschliches Verhalten zu emulieren.!5’ Algorithmen bil- 
den die „kleinste Einheit der Automatisierung“ und versetzen Software-Syste- 
me in die Lage, anhand eines schrittweisen Vorgehens Berechnungsprobleme 
zu lösen.!5® Die Algorithmen sind oftmals mit Antriebselementen (Aktuato- 
ren) verknüpft, die vom Algorithmus basierend auf dem Ergebnis ihrer Berech- 
nung angesteuert und dann in Aktionen umgesetzt werden können.!5? Social 
Bots können so automatisiert eigene Inhalte veröffentlichen, die mit einer hohen 
Wahrscheinlichkeit für menschliche Zielnutzer relevant erscheinen.!® Für das 
Erstellen eigener Inhalte werden regelmäßig Markov-Ketten verwendet. Diese 
implementieren ein stochastisches Modell, durch das die Wahrscheinlichkeit für 
das Eintreten eines bestimmten zukünftigen Zustands bestimmt wird.!°! Für das 
Erlernen von Dialogstrategien und das automatische Generieren von Nachrich- 
ten können auf Markov-Ketten beruhende Algorithmen für die Steuerungs-Soft- 
ware genutzt werden.'6 Auf der Basis von studierten Mustertexten lassen sich 
dann automatisch Texte generieren, die mit hoher Wahrscheinlichkeit das Inte- 
resse menschlicher Nutzer erregen werden. !6 Weiter können komplexere Social 
Bots soziale Online-Netzwerke verfügbare Daten nach bestimmten Satzbau- 
steinen oder Schlüsselwörtern durchsuchen und diese automatisch wiederholen 
oder auf diese antworten. Auch können sie bestimmten Accounts in sozialen On- 
line-Netzwerken automatisch folgen bzw. Freundschaftsanfragen senden. !64 Als 


156 Murthy et al., International Journal of Communication 2016, 4952, 4955. 

157 Bessi/Ferrara, First Monday 2016, 21 (11). 
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weitere Aktivität kommen automatisierte „Gefällt mir“-Angaben in Betracht. 165 
Jede sich wiederholende Online-Handlung kann, zumindest in der Theorie, au- 
tomatisiert werden. !6° Die Anzahl und Komplexität der automatisierten Aktivi- 
täten von Social Bots hängt entscheidend von der Qualität der Software ab. Die 
Zeitspanne zwischen den Aktivitäten kann zufällig ausgewählt werden. In Fäl- 
len einfacher Software können vorgefertigte Nachrichten zu bestimmten Zeit- 
punkten versendet werden. Über besser entwickelte Software kann (scheinbar) 
intelligentes Verhalten automatisiert werden, so dass etwa in Interaktionen mit 
menschlichen Nutzern eigenständig neue Texte generiert werden. 167 

Die Erstellung einer einfachen Steuerungs-Software ist auch ohne Program- 
mierkenntnisse möglich. Handbücher und Anleitungen lassen sich in verschie- 
denen Sprachen im Internet finden.!°® Die Software zur Steuerung kann wie 
der Account im Internet erworben werden. Eine hochwertige Software zur 
Steuerung von 10.000 Twitter-Accounts kostet ca. 500 $.!6° Es gibt eine wach- 
sende Nachfrage insbesondere nach Software zur Steuerung von Facebook- 
Accounts.!70 Die Steuerung von Social Bots ist „im Prinzip beliebig skalierbar: 
Wer ein Programm hat, mit dem sich ein Bot steuern lässt, kann damit auch eine 
ganze Armee von Bots lenken.“!7! Diese Skalierbarkeit der Software ermög- 
licht einem einzelnen Nutzer die Kontrolle über eine Vielzahl von Accounts in 
einem sozialen Online-Netzwerk und stellt eine für ihre Bewertung besonders 
zu beachtende Eigenheit von Social Bots dar. 


c) Zugriff auf Anwendungsprogrammierschnittstellen (APIs) 


Schließlich muss die Steuerungs-Software mit dem Account verbunden werden, 
also Zugriff auf das soziale Online-Netzwerk erhalten. Der Zugriff von Soft- 
ware auf soziale Online-Netzwerke erfolgt anders als bei menschlichen Nutzern 
nicht über die grafische Benutzeroberfläche. Vielmehr haben Social Bots Zu- 
gang über Anwendungsprogrammierschnittstellen (APIs!7?), welche eine di- 
rekte Anbindung an das Netzwerk und eine Informationsübermittlung an den 
Account erlauben.!7? Eine API erlaubt die Anbindung fremder Software an ein 


65 Vgl. Freitas et al., Reverse Engineering Social Bot Infiltration Strategies in Twitter, 
https://arxiv.org/abs/1405.4927, zuletzt abgerufen am 10.12.2020, S. 3. 
66 Marechal, International Journal of Communication 2016, 5022. 
67 Hegelich, Analysen & Argumente 221 (2016), 1, 3; Lewke, InTeR 2017, 207, 209. 
68 Freitas et al., Reverse Engineering Social Bot Infiltration Strategies in Twitter, https:// 
arxiv.org/abs/1405.4927, zuletzt abgerufen am 10.12.2020, S. 1; Kind et al., Social Bots — TA- 
Vorstudie, 2017, S. 15 f. 
6% Hegelich, Analysen & Argumente 221 (2016), 1, 3. 
70 Vgl. Zhdanova/Orlova, Computational Propaganda in Ukraine, https://www.oii.ox.ac. 
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Software-System. Über APIs können Informationen zwischen verschiedenen 
Computerprogrammen angefordert und bereitgestellt werden. Soziale Online- 
Netzwerke erlauben Software-Applikationen, bestimmte Endpunkte aufzuru- 
fen, die einer Art von zur Verfügung gestellten Informationen entsprechen. 174 
Dies erhöht ihre Attraktivität etwa dadurch, dass externe Entwickler Anwen- 
dungen für das jeweilige soziale Online-Netzwerk programmieren oder Diens- 
te damit verbinden.!7’5 Den Zugriff über die APIs stellen soziale Online-Netz- 
werke im Grundsatz kostenlos zur Verfügung, um Entwickler für ihre Dienste 
zu gewinnen. Hinsichtlich der Benutzerfreundlichkeit der APIs bestehen große 
Unterschiede zwischen den einzelnen Netzwerken, insbesondere ist bei den 
Netzwerken Twitter und Instagram der Zugriff auf die API deutlich einfacher 
als bei Facebook. !7° Die Twitter APIs erlauben nach der Registrierung einer Ap- 
plikation über verschiedene Endpunkte den Zugriff auf verschiedene Informa- 
tionen, u. a. Öffentliche Tweets und Antworten von Nutzern. Diese Informatio- 
nen können für die Suche nach bestimmten Schlagwörtern und das Posten von 
Tweets über die API genutzt werden. „Standardmäßig können Applikationen 
nur auf Öffentliche Informationen auf Twitter zugreifen.“!7” Facebook erlaubt 
Applikationen vor allem über die Graph API, Daten in das Netzwerk hinzuzu- 
fügen und daraus auszuwerten. Über Zugriffsschlüssel können Applikationen 
auf die Graph API zugreifen.!7® Verglichen mit Twitter sind über die Facebook 
Graph API weniger Daten abrufbar. !7? Eine gut dokumentierte API kann einem 
sozialen Online-Netzwerk Wettbewerbsvorteile verschaffen; zugleich wird so 
eine Voraussetzung dafür geschaffen, dass Bots überhaupt eingesetzt werden 
können. !80 


d) Steuerung durch Browser-Automatisierung 


Eine neue und zusätzliche Möglichkeit der Steuerung von Accounts in sozialen 
Online-Netzwerken stellt der Einsatz von Software zur Automatisierung von 
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Aktionen in Browsern und auf Webseiten dar.!®! So wird u. a. zum automatisier- 
ten Test von Applikationen Software verwendet, die Felder in einem Browser 
ausfüllen, Daten auf Webseiten erfassen und Elemente darauf anklicken kann. 
Möglich wird somit auch die (Weiter-)Entwicklung von Software, um in einem 
Browser automatisiert die Webseite eines sozialen Online-Netzwerks aufzuru- 
fen, den Login auszuführen und dann Aktivitäten im Netzwerk auszuführen. 
Bei einer Automatisierung des Browsers muss keine direkte Anbindung von 
Software an das soziale Online-Netzwerk über eine API mit vorheriger Regis- 
trierung erfolgen. Vielmehr befindet sich die Software in diesem Fall auf dem 
jeweiligen Endgerät, auf das sie auch unbemerkt vom jeweiligen Nutzer als 
Malware gelangen kann. Der Zugriff auf das soziale Online-Netzwerk erfolgt 
wie bei gewöhnlichen Nutzern durch den Login auf der Webseite; die Aktivi- 
täten im Browser werden automatisiert ausgeführt. Die Möglichkeit der Steue- 
rung von Social Bots über automatisierte Browser zeigt, dass die eingesetzte 
Technik sich in einer Phase stetiger Entwicklung befindet und zukünftig auch 
weitere Optionen zur Automatisierung von Accounts in sozialen Online-Netz- 
werken entstehen können. 


2. Definition von Social Bots 


Accounts in sozialen Online-Netzwerken können über eine Software auto- 
matisiert werden, dass sie in äußerer Form und Funktion so auftreten, dass ein 
menschliches oder menschenähnliches Verhalten zum Ausdruck kommt.!82 
Durch ihre Automatisierung grenzen sie sich von „Trollen“ ab.! Die äußere 
Form eines menschlichen Accounts in einem sozialen Online-Netzwerk wird 
durch die über die Profilseite vermittelte Identität erzeugt. Wie ein mensch- 
licher Nutzer weist das Profil eines automatisierten Accounts typischerweise 
ein personalisiertes Profil mit Namen, Geschlecht und Profilbild auf. Funk- 
tional wird ein menschliches Verhalten emuliert, indem automatisiert Aktio- 
nen ausgeführt, insbesondere eigene Inhalte veröffentlicht werden.!®* Grund- 
legendes Ziel der Verwendung von Social Bots ist somit die Teilnahme an 
der Kommunikation in sozialen Online-Netzwerken und die Beeinflussung 


181 Dazu und im Folgenden He etal., Security and Communication Networks 2016, 
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menschlicher Nutzer.!®5° Ein Großteil der informationstechnischen wie sozial- 
wissenschaftlichen Forschung geht davon aus, dass Social Bots begrifflich eine 
menschliche Identität vortäuschen, also zur Erreichung dieser Ziele heimlich 
agieren.'3° Teilweise wird der Begriff Social Bots weiter verstanden und erfasst 
auch Bots, die sich als solche zu erkennen geben.'$” Dieser Unterscheidung 
liegt die Frage zugrunde, ob Social Bots per definitionem böswillige Absichten 
verfolgen, was das Ziel der Täuschung menschlicher Nutzer als Definitions- 
merkmal nahelegen würde.!88 Indes werden etwa in der Kundenbetreuung Bots 
eingesetzt, die ein menschliches Interface aufweisen, aber die Automatisierung 
zu erkennen geben und somit nicht heimlich agieren.'®° Angesichts der Viel- 
schichtigkeit der Verwendungsmöglichkeiten sollte vermieden werden, die Ab- 
sichten zum Bestandteil der Definition von Social Bots zu machen und den Be- 
griff so zu verengen. Es bleibt festzuhalten: 

Social Bots sind automatisierte Accounts in sozialen Online-Netzwerken, 
die bestimmte Aktionen ausführen können, welche im Kontext des jeweiligen 
Netzwerks als menschliches Verhalten erscheinen. 


II. Verwendungsmöglichkeiten für Social Bots 


Die Möglichkeiten der Verwendung von Social Bots divergieren je nach der 
technischen Entwicklungsstufe und der Komplexität der Software deutlich. !% 
Um einen Überblick über die Möglichkeiten ihrer Verwendung in sozialen On- 
line-Netzwerken zu erhalten und in der Folge die möglichen Auswirkungen die- 
ser Verwendung beurteilen zu können, sollen Untersuchungen aus verschiede- 
nen Ländern dargestellt werden, in denen Social Bots in Erscheinung getreten 
sind.!?! Besondere Aufmerksamkeit soll Social Bots gewidmet werden, die ver- 
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186 Boshmaf et al., The Socialbot Network, https://www.researchgate.net/publication/22 
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bunden mit anderen Bots als Botnetz (englisch: botnet) auftreten. Der Begriff 
verbindet „Robot“ und „Network“ und beschreibt eine Mehrzahl verbundener 
Bots, die über Programme miteinander kommunizieren, um bestimmte Aktio- 
nen auszuführen.!?? Der Begriff Botnetz wird auch verwendet, um eine Viel- 
zahl von Computerhardware oder Maschinen zu beschreiben, die von bösartiger 
Software befallen wurden und dem Ersteller dieser Software eine ferngesteuerte 
Kontrolle der Geräte erlauben. Der Begriff soll im Zusammenhang dieser Arbeit 
für Social Bots verwendet werden, die in sozialen Online-Netzwerken agieren 
und dort miteinander verbunden sind.!?? Der Einsatz von Botnetzen potenziert 
die Möglichkeiten der Einflussnahme bei Verwendung von Social Bots, was ei- 
nige der folgenden Beispiele verdeutlichen. 


1. USA 


Anhaltspunkte für eine Verwendung von Social Bots in sozialen Online-Netz- 
werken in den USA zeigten sich bereits während der midterm elections 2010. 
Twitter wurde mit tausenden Tweets von automatisierten Accounts geflutet, wel- 
che auf Webseiten mit Falschnachrichten verwiesen und gezielt Kandidaten ver- 
unglimpften.!?* Bei den US-Präsidentschaftswahlen 2012 wie 2016 wurde fest- 
gestellt, dass Social Bots einen beträchtlichen Anteil der Twitter-Follower der 
Kandidaten ausmachten.'?5 Im Vorfeld der US-Präsidentschaftswahl 2016 wur- 
den Social Bots insbesondere auf Twitter in der dortigen Diskussion zu den TV- 
Duellen der Spitzenkandidaten Donald Trump und Hillary Clinton eingesetzt. 
Eine Untersuchung von über 20 Millionen Tweets vor, während und nach den 
Debatten zeigte, dass etwa 19% der diesbezüglichen Tweets von automatisier- 
ten Accounts stammten.!?® Während der zweiten Präsidentschaftsdebatte am 
09.10.2016 waren 0,5% der beobachteten Twitter-Accounts für fast 25% der 
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Diskussionsbeiträge auf Twitter verantwortlich.!?” Die hohe Geschwindigkeit 
und besondere Aktivität dieser Accounts kann überzeugend nur durch eine erheb- 
liche Automatisierung erklärt werden. Ferner konnte festgestellt werden, dass 
Social Bots die inhaltliche Richtung der Diskussionen beeinflussten: Zuguns- 
ten von Donald Trump wurde eine viermal höhere Anzahl an Tweets durch So- 
cial Bots erstellt als zugunsten von Hillary Clinton. Für die Social Bots, welche 
Donald Trump unterstützten, zeigte die Untersuchung eine besonders positive 
und unterstützende Ausrichtung der Tweets, welche in einem erheblichen Wider- 
spruch zu der übrigen, sehr negativen und oft aggressiv aufgeladenen Stimmung 
während des Wahlkampfs steht. !°8 Viele Beobachter schrieben letztlich den über- 
raschenden Wahlerfolg Trumps seiner Rolle in sozialen Online-Netzwerken zu, 
wobei Botnetze eine wichtige Rolle für die Verbreitung seiner Inhalte spielten.!” 
Insgesamt setzte eine Vielzahl nationaler wie internationaler politischer 
Akteure Bots im US-Wahlkampf 2016 ein.?™ Als Hauptziel der Verwendung 
wurde das Erreichen eines gesellschaftlichen Konsens bzw. das Hervorrufen 
des Eindrucks eines gesellschaftlichen Konsens ausgemacht — die Verwendung 
von Social Bots und die dadurch mögliche Vervielfältigung der Inhalte eines 
Kandidaten soll dessen Positionen legitimieren.?0! Zudem boten Social Bots 
auch neuen, unbekannten Akteuren die Möglichkeit zur Verbreitung von Inhal- 
ten, verlangt ihre Verwendung doch nicht viel mehr als Programmierkenntnis- 
se. Die politische Diskussion in den USA ist insgesamt durch einen Anstieg au- 
tomatisierter Meinungsbeeinflussung geprägt. Die Verwendung automatisierter 
Accounts erfolgt dabei zum Teil auch staatlich koordiniert: Die U. S. Air Force 
kann im Rahmen des sog. „persona managements“ Software einsetzen, die in 
kurzer Zeit massenweise Social Bots zur Infiltration von Terrorzellen in sozia- 
len Online-Netzwerken erstellen kann.’ 
Neben politischen Ereignissen können auch wirtschaftliche Prozesse durch 
Social Bots beeinflusst werden. 2013 sank durch eine gezielt verbreitete Falsch- 
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nachricht der Kurs des Chipherstellers Audience Inc. innerhalb weniger Sekun- 
den um 25%.?®% 2014 wurde der Börsenkurs des Technologieunternehmens 
Cynk durch eine Vielzahl an Tweets beeinflusst, welche von Tradingalgorith- 
men aufgenommen wurden und zu Aktienkäufen führten. Nach einem Anstieg 
des Börsenwerts um das 200-fache musste der Börsenhandel der Aktie durch 
die US-amerikanische Börsenaufsicht gestoppt werden; es kam zu hohen Ver- 
lusten für Käufer der Aktie.?0* 


2. Russland 


Im Gegensatz zu den USA ist in Russland eine staatlich koordinierte Verwen- 
dung von Social Bots als Teil automatisierter Meinungsbeeinflussung zu be- 
obachten. Die russische Regierung hat Bots in den Jahren seit 2012 als zen- 
tralen Teil medialer Kampagnen einsetzen lassen und erhebliche Expertisen 
auf diesem Gebiet gewonnen.?® Einsatzfelder von Social Bots sind vor allem 
das Veröffentlichen von Kommentaren in Diskussionen oppositioneller Ak- 
teure und die Wiedergabe von den Kreml unterstützenden Inhalten. Auch wird 
belastendes Material über oppositionelle Politiker verbreitet. Im Vorfeld der 
Präsidentschaftswahl in Russland am 04.03.2012 wurden Diskussionen über 
Proteste der Opposition auf Twitter und dem in Russland verbreiteten Online- 
Netzwerk VKontakte durch eine Vielzahl von pro-Kreml Nachrichten gestört, 
welche koordiniert von einem Botnetz ausgingen. Die Diskussion über Unre- 
gelmäßigkeiten bei der Wahl wurde überdeckt, indem höchstwahrscheinlich au- 
tomatisierte Accounts etwa 10 regierungsfreundliche Nachrichten pro Sekunde 
absetzten.20° Für soziale Online-Netzwerke in Russland lässt sich festhalten, 
dass Social Bots vor allem auf Twitter allgegenwärtig sind und die Regierung in 
diesen Netzwerken ein ausgefeiltes System von Propaganda und Gegenpropa- 
ganda entwickelt hat. 

Verschiedene Beispiele zeigen, dass von Russland aus auch gezielte Ver- 
suche der grenzüberschreitenden Beeinflussung politischer Diskussionen 
durch die Verwendung von Social Bots und anderen Technologien unternom- 
men werden. Das National Intelligence Council (NIC) der USA stellte für den 
Präsidentschaftswahlkampf 2016 von Russland ausgehende und wohl staat- 
lich koordinierte Einflussnahmeversuche fest, die deutlich über alle bisheri- 
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gen Aktivitäten hinausgingen.?” Weiterhin wurde in der Ukraine im Zuge des 
Krim-Konflikts die massive Verwendung von Social Bots zur Verbreitung russ- 
landfreundlicher Inhalte festgestellt.?0$ 


3. Türkei 


Im autoritären System der Türkei zeichnet sich ab, dass Social Bots einen Teil 
der staatlichen Medienstrategie darstellen. Die Partei für Gerechtigkeit und 
Aufschwung (AKP) von Präsident Recep Tayyip Erdoğan bemüht sich mit 
verschiedenen Ansätzen, die Kommunikation im Internet zu dominieren, ähn- 
lich wie es für den türkischen Rundfunk gelungen ist.” So konnte eine zen- 
tral gesteuerte Kampagne der Partei festgestellt werden, durch Verwendung von 
Social Bots auf Twitter die trendigen Themen mit pro-AKP Hashtags zu do- 
minieren. Die AKP scheint ein in ihrem Sinne arbeitendes Botnetz zu unter- 
halten, wodurch Diskussionen auf Twitter massiv beeinflusst werden können. 
Insbesondere konnte die häufige Verwendung von Social Bots als unmittelbare 
Reaktion auf die Veröffentlichung oppositioneller Inhalte festgestellt werden. 


4. Syrien 


Im Rahmen einer Langzeitstudie der University of Washington gelang es, das 
sog. Syrian Social Botnet auf Twitter zu beobachten und dessen Vorgehens- 
weise zu untersuchen.?!® Das Botnetz wurde durch sich gegenseitig retwee- 
tende Cluster bestimmter Nutzer entdeckt, alle Aktivitäten konnten dann auf 
einen Aggregator Bot zurückgeführt werden, der im Schnitt fast alle vier Mi- 
nuten einen neuen Tweet generierte. Das Botnetz um diesen Aggregator Bot 
bestand aus insgesamt 130 Bots. Es unterteilte sich einerseits in Core Bots, die 
mit einer sehr hohen Frequenz aktiv waren und regelmäßig über 1600 Tweets 
wöchentlich veröffentlichten, von denen etwa die Hälfte Retweets übriger Bots 
des Syrian Social Botnets darstellte. Andererseits wurden Peripheral Bots aus- 
gemacht, die (zum Teil wohl auch unabsichtlich als menschliche Nutzer) Nach- 
richten der Core Bots wiedergaben und nicht mehr als 70 Tweets in einer Woche 
veröffentlichten. Die Tweets, die vom Syrian Social Botnet ausgingen, beschäf- 
tigten sich größtenteils mit der politischen Lage in Syrien. Etwa die Hälfte der 
Tweets stellten Nachrichtenmeldungen dar, welche zum Großteil auf offizielle 
Webseiten der syrischen Regierung weiterleiteten. Ein überraschend hoher An- 
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teil von einem Drittel der Tweets enthielt Meldungen aus Syrien, die nicht zum 
Bürgerkrieg in Verbindung standen. Das Syrian Social Botnet war bis zu seiner 
Stilllegung für 35 Wochen aktiv. 


5. Ukraine 


Ein „Frontgebiet“ für die Verwendung von Social Bots ist die Ukraine, ins- 
besondere im Zusammenhang mit dem Krim-Konflikt. Soziale Online-Netz- 
werke sind im Zuge dieses Konflikts zu Orten der Verbreitung von Falschnach- 
richten und anderen Versuchen der Meinungsmanipulation geworden.?!! Ein 
besonders komplexes Botnetz auf Twitter wurde 2014 aufgespürt.?!? Ein unter- 
suchter Datensatz zu dem Hashtag „#Ukraine“ deckte ein Netz von insgesamt 
1.740 Social Bots auf. Die Tweets dieser Social Bots waren auf die antizipier- 
ten Interessen junger Männer in der Ukraine ausgerichtet: Sie veröffentlichten 
Nachrichten zu Fußball, erzählten sexistische Witze und verbreiteten Links zum 
illegalen Download aktueller amerikanischer Kinofilme. Zwischendurch wer- 
den Nachrichten des „Rechten Sektors“ — einer ultranationalistischen ukrai- 
nischen Vereinigung mit paramilitärischem Ableger — verbreitet. Die Social 
Bots verknüpften bewusst Schlagworte wie „Maidan“ und „Euromaidan“ mit 
dem Hashtag „Rechter Sektor“, wohl mit dem Ziel, die Algorithmen von Twitter 
dazu zu bringen, Nutzern, die nach „Maidan“ suchen, auch Inhalte des „Rech- 
ten Sektors“ zu präsentieren. Dabei konnten gezielt Falschinformationen ein- 
gestreut werden. Außerdem folgten die Bots ukrainischen Politikern, um ihre 
eigene Reichweite zu erhöhen. Durch komplexe Software wurde eine hohe Ei- 
genständigkeit der einzelnen Bots erzielt.?!? Diese folgten in ihrem Verhal- 
ten abstrakten Regeln, griffen etwa Tweets zu bestimmten Themen auf und er- 
gänzten diese. Da ein solches Verhalten auch für menschliche Nutzer typisch 


211 Zhdanova/Orlova, Computational Propaganda in Ukraine, https://www.oii.ox.ac.uk/ 
blog/computational-propaganda-in-ukraine-caught-between-external-threats-and-internal- 
challenges/, zuletzt abgerufen am 11.12.2020, S. 8. 

212 Zu dem im Folgenden dargestellten Botnetz Hegelich, Analysen & Argumente 
221 (2016), 1, 5; Hegelich/Janetzko, Are Social Bots on Twitter Political Actors?, https:// 
cosmos.ualr.edu/wp-content/uploads/2019/02/13015-57863-1-PB.pdf, zuletzt abgerufen am 
10.12.2020, S. 579 ff. 

213 Einfachere Botnetze werden demgegenüber durch einen menschlich kontrollier- 
ten Botmaster gesteuert. Durch einen Command & Control (C&C)-Kanal kann der Botmas- 
ter Befehle an die einzelnen Social Bots senden und ihre Aktivitäten koordinieren. Die ein- 
zelnen Social Bots senden die von ihnen gesammelten Nutzerdaten an den Botmaster. Dazu 
Boshmaf'et al., The Socialbot Network, https://www.researchgate.net/publication/221046256_ 
The_Socialbot_Network_When_bots_socialize_for fame and money, zuletzt abgerufen 
am 10.12.2020. Ausführlich zur Entwicklung von C&C Kanälen und den bestehenden tech- 
nischen Möglichkeiten Compagno et al., Boten ELISA, https://www.researchgate.net/publica 
tion/281629072_Boten_ELISA_A_novel_approach_for_botnet CC_in Online _Social_Net 
works, zuletzt abgerufen am 10.12.2020; Nagaraja et al., in: Filler/Pevny/Craver/Ker (Hrsg.), 
Information Hiding, 2011, S.299 ff. 


44 Kap. 1: Political Bots als Gefahr für die Kommunikation 


ist, waren die Bots und ihre politischen Ziele nur schwer zu identifizieren. Die 
Ziele des Botnetzes wurden getarnt und die einzelnen Bots präsentieren sich 
als durchschnittliche menschliche Nutzer. Ein Beispiel dafür, dass die Verwen- 
dung von Social Bots kein rein innenpolitisches Thema darstellt, ist der Absturz 
von Malaysia-Airlines-Flug 17 in der Ostukraine im Juli 2014.?!4 In der Folge 
wurde die massenhafte Verbreitung von Theorien zum Absturz insbesondere 
durch russlandfreundliche Social Bots festgestellt. Einige Theorien wurden in 
der internationalen Berichterstattung aufgegriffen und sorgten für Verunsiche- 
rung über die Absturzursachen. Die Berichterstattung von Journalisten zu dem 
Absturz wurde dadurch eingeschränkt, dass ihre Facebook-Accounts massen- 
haft zur Löschung vorgeschlagen wurden. Am Tag der Veröffentlichung des offi- 
ziellen Untersuchungsberichts im September 2016 erfolgte zu jedem Tweet mit 
dem betreffenden Hashtag „#MH17“ eine Antwort durch einen Social Bot, die 
auf einen Artikel verwies, welcher die Untersuchungsergebnisse anzweifelte. 


6. Deutschland 


Eine mit den bisher dargestellten Ländern vergleichbare Verwendung von So- 
cial Bots in sozialen Online-Netzwerken lässt sich in Deutschland bisher nicht 
nachweisen. Im Bundestagswahlkampf 2017 waren Social Bots an der starken 
Verbreitung des Hashtags #MerkelMussWeg beteiligt.?!5 Inhaltlich unterstüt- 
zen die identifizierten Social Bots teilweise explizit Positionen der Alternative 
für Deutschland (AfD).?!° Die — damals noch nicht gewählte — Spitzenkandida- 
tin der AfD für die Bundestagswahl 2017, Alice Weidel, äußerte im Oktober 
2016, dass die Partei selbstverständlich Social Bots in die Strategie im Bundes- 
tagswahlkampf einbeziehen werde.?!? Kurz darauf stellte die Partei klar, sie 
würde „natürlich keine Social Bots einsetzen, die auf Seiten Dritter im Namen 
der AfD automatisiert posten oder ähnliches.“?!8 Der nachweisbare Anteil der 
von Social Bots ausgehenden Tweets im AfD-Diskurs auf Twitter vor der Bun- 
destagswahl blieb gering; diese trugen indes zu einem „kontinuierlichen Grund- 
rauschen“ bei.”!? Eine langfristiger Vergleich der Aktivitäten deutscher Partei- 


214 Dazu Zhdanova/Orlova, Computational Propaganda in Ukraine, https://www.oii.ox.ac. 
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challenges/, zuletzt abgerufen am 11.12.2020, S. 14 ff. 

215 Hegelich, Social Media im Wahlkampf, 2018, S.41. 

216 Neudert, Computational Propaganda in Germany, http://comprop.oii.ox.ac.uk/wp- 
content/uploads/sites/89/2017/06/Comprop-Germany.pdf, zuletzt abgerufen am 11.12.2020, 
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en auf Angeboten unterschiedlicher Informationsintermediäre zeigte für Twitter 
erkennbare Unterschiede hinsichtlich des Anteils an Retweets, die von als Bots 
klassifizierten Accounts stammen. So werden Inhalte der AfD am häufigsten 
von Bot-Accounts geteilt, insgesamt werden durch überwiegend rechtsgerich- 
tete Inhalte verbreitet. Der Erfolg der AfD in sozialen Online-Netzwerken ist 
somit teilweise auf nicht-authentisches Nutzerverhalten zurückzuführen. ??° 
Festzuhalten ist, dass Social Bots auch in Deutschland Teil der Kommunikation 
in sozialen Online-Netzwerken geworden sind, wenn bisher auch nur in sehr be- 
grenztem Rahmen. 


III. Eingrenzung auf Political Bots 


Die beschriebenen Einsätze von Social Bots zeigen in der Zusammenschau, 
dass sie keine einmalig aufgetretene Besonderheit darstellen. Sie wurden län- 
derübergreifend in verschiedenen sozialen Online-Netzwerken eingesetzt. Bei 
Verwendung von Social Bots in sozialen Online-Netzwerken kann eine Viel- 
zahl von Zielen verfolgt werden. Diese reichen von der Bewerbung bestimm- 
ter Produkte und der Gewinnung von Nutzerdaten?! bis zur Beeinflussung von 
Börsenkursen. Besonders auffällig ist die in mehreren Ländern beobachtete Ver- 
wendung von Social Bots in zeitlicher Nähe zu Abstimmungen und Wahlen. 
Social Bots werden hier in Diskussionen zur Verbreitung politischer Agenden 
genutzt. Die Verwendung automatisierter Accounts als politisches Instrument 
ist besonders problematisch, weil hierdurch das Risiko einer Beeinflussung von 
Wahlentscheidungen und somit des demokratischen Prozesses entsteht. 

Der Begriff Social Bots bringt (nur) zum Ausdruck, dass menschliches Ver- 
halten in einem sozialen Online-Netzwerk automatisiert wird. Damit werden 
ob der verschiedenen Verwendungsmöglichkeiten Accounts mit einem mensch- 
lichen Interface weitgreifend erfasst.”?? Diese Arbeit soll sich auf diejenigen 
Social Bots konzentrieren, die auf die Beeinflussung politischer Kommunika- 
tion ausgerichtet sind.?”? Um diese spezifische Untersuchung vornehmen zu 
können, ist eine Eingrenzung des Untersuchungsgegenstands zweckmäßig; 
vorzunehmen ist eine eingrenzende Definition durch die Berücksichtigung der 


220 Serrano etal., The Rise of Germany’s AfD, https://dl.acm.org/doi/10.1145/3328529. 
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Neudert, Computational Propaganda in Germany, http://comprop.oii.ox.ac.uk/wp-content/ 
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Verwendungsziele. Die Social Bots, die versuchen, „öffentliche Debatten zu 
manipulieren‘“?*, sollen als Political Bots besonders betrachtet werden. Für die 
Verwendung automatisierter Accounts, die auf eine (politische und gesellschaft- 
liche) Einflussnahme ausgerichtet sind, wird auch der Begriff Influence Bots 
verwendet.??° Diese Terminologie soll nicht übernommen werden, werden doch 
Social Bots grundsätzlich mit dem Ziel der Veränderung menschlichen Verhal- 
tens verwendet.??° Die Verwendung eines menschlichen Interfaces und die Aus- 
richtung auf die Kommunikation mit Menschen erfolgt denklogisch vor dem 
Hintergrund, das Verhalten der menschlichen Gegenüber zu beeinflussen. Im 
Falle von Political Bots betrifft die intendierte Beeinflussung gesellschaftliche 
und politische Debatten in sozialen Online-Netzwerken, also den Prozess der 
Meinungsbildung. Ihre in dieser Arbeit mit dem Begriff der Meinungsbeeinflus- 
sung beschriebene Wirkung ist nicht zwangsläufig negativ mit einem manipu- 
lativen Vorgehen verbunden. Der Begriff der Beeinflussung beschreibt zunächst 
nur, dass auf eine Person bestimmte Wirkungen ausgeübt werden.??” Political 
Bots zeichnen sich durch die Automatisierung dieser Einwirkung auf natürliche 
Personen aus und werden so zu einem Instrument automatisierter Meinungs- 
beeinflussung.??® Es sind — soweit ersichtlich — keine Fälle bekannt, in denen 
auf die Beeinflussung von Debatten ausgerichtete Bots ihre Automatisierung 
nach außen bekannt gemacht haben. Es ist daher eine enger gefasste Definiti- 
on möglich, die auch das Vortäuschen einer menschlichen Identität aufnimmt: 

Political Bots sind automatisierte Accounts in sozialen Online-Netzwerken, 
die bestimmte Aktionen ausführen können, um als menschlicher Nutzer getarnt 
zu versuchen, die öffentliche Meinungsbildung zu beeinflussen.?”? 
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D. Risiken der Verwendung von Political Bots 


Die in verschiedenen Ländern zu beobachtenden Versuche, durch die Verwen- 
dung von Political Bots in sozialen Online-Netzwerken auf die Kommunikation 
Einfluss zu nehmen, werfen die Frage auf, ob und inwieweit hierdurch eine Ge- 
fährdungslage insbesondere für die Nutzer entsteht. Es gilt zu klären, wie sich 
die verdeckte Automatisierung von Accounts in sozialen Online-Netzwerken 
auf menschliche Nutzer auswirken kann und ob auf diesem Wege eine Beein- 
flussung des Meinungsbildungsprozesses möglich ist. Hierbei soll darauf ge- 
achtet werden, von welchen Faktoren der mögliche Einfluss von Political Bots 
innerhalb der sozialen Online-Netzwerke abhängt. 


I. Strategien bei der Verwendung von Political Bots 


Werden Political Bots in sozialen Online-Netzwerken eingesetzt, wird versucht, 
darüber die dortigen Kommunikationsprozesse zu beeinflussen. Aus den bereits 
beschriebenen Einsätzen von Political Bots lassen sich verschiedene Ziele er- 
kennen, die bei derartigen Einflussnahmeversuchen verfolgt werden. 


1. „Misdirection“ 


Die Beobachtung des Syrian Social Botnet verdeutlichte die besonderen Ein- 
flussmöglichkeiten von Botnetzen.”?° Die Political Bots dieses Botnetzes ver- 
öffentlichten Nachrichtenmeldungen, die sich scheinbar mit dem syrischen Bür- 
gerkrieg befassten (#Syria). Tatsächlich aber wurden in vielen Fällen Tweets 
erzeugt, die auf Berichte zu Ereignissen in anderen Ländern der Welt weiterlei- 
teten. In die Diskussion zum syrischen Bürgerkrieg wurden Inhalte über politi- 
sche Unruhen in Bahrain oder einen Hurrikane in den USA eingestreut. Durch 
die Vielzahl der dem Botnetz angehörigen Political Bots und die bloße Anzahl 
der von ihnen erzeugten Tweets wurde versucht, die Diskussion über den syri- 
schen Bürgerkrieg zu beeinflussen. Das Syrian Social Botnet zeigt, wie Politi- 
cal Bots zur Irreführung von Nutzern eingesetzt werden können. Nutzer sozialer 
Online-Netzwerke, die sich zu einem bestimmten Thema informieren möch- 
ten und gezielt danach suchen, werden auf andere Inhalte gelenkt. Durch die 
Vielzahl an Inhalten, die Political Bots in einem sozialen Online-Netzwerk ver- 
öffentlichen können, sollen Nutzer fehlgeleitet und ihre Aufmerksamkeit auf 
bestimmte Inhalte gelenkt werden, denen so eine besondere Bedeutung verlie- 


werken teilnehmen. Zum Begriff der öffentlichen Meinungsbildung siehe Kapitel 1, D., H., 
5.,a). 
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hen wird.??! Durch die Skalierbarkeit der Bot-Verwendung in Botnetzen kön- 
nen die von ihnen veröffentlichten Inhalte eine besondere Reichweite erzielen, 
was sich direkt zulasten der Themen anderer Nutzer, speziell politischer Grup- 
pen, auswirken kann. Eine derartige Irreführung kann die Kommunikation der 
Nutzer zu ausgewählten Inhalten behindern. 


2. „Smoke Screening“ 


Die Beobachtung des Syrian Social Botnet zeigte auch, dass sich die von den 
zugehörigen Political Bots ausgehenden Tweets zum Teil mit der Lage in Sy- 
rien, nicht aber mit dem dortigen Bürgerkrieg befassten. Etwa ein Drittel der 
Tweets befasste sich mit lokalen Themen, die nicht zum Bürgerkrieg in Ver- 
bindung standen. Sehr häufig wurde auf offizielle Webseiten der syrischen Re- 
gierung hingewiesen. Dabei wurden insbesondere positive Meldungen, z. B. zur 
Schaffung neuer Arbeitsplätze, verbreitet. Insoweit wurde versucht, innerhalb 
des sozialen Online-Netzwerks ein positiveres Bild der politischen Situation 
zu erzeugen und die Botschaften der Revolutionsbewegung zu unterlaufen. So 
wurden einerseits neue Themenschwerpunkte in der Twitter-Diskussion zu Sy- 
rien gesetzt. Andererseits wurde auch die Diskussion zum Bürgerkrieg verdeckt 
und an diesem Thema interessierten Nutzern das Auffinden und Teilnehmen 
daran erschwert. Mit einer derartigen Verwendung von Political Bots soll die 
Wahrnehmung eines Themas in sozialen Online-Netzwerken in eine bestimm- 
te Richtung verändert werden. Ungewünschte Inhalte und Nachrichten werden 
marginalisiert und verdrängt, indem sie gezielt überdeckt werden.??? Finden 
sich durch die Aktivität von Political Bots zu einem Thema etwa anstelle regie- 
rungskritischer eine Vielzahl positiver Inhalte, soll dies das Bild der Regierung 
bei den Nutzern verschieben. Political Bots können auf diesem Weg gerade in 
autoritären Regimen aktiv Versuchen der Meinungsmanipulation dienen. Auch 
die dargestellten Beispiele aus der Türkei oder Russland zeigen, dass eine sol- 
che Verschleierung in politischen Diskussionen in sozialen Online-Netzwerken 
stattfindet. Die Aufmerksamkeit für politisch unerwünschte Themen kann auf 
diese Weise (weiter) verringert und mit ausgewählten Inhalten überdeckt wer- 
den. 


3. „Astroturfing“ 


Werden zu einem bestimmten Thema oder einer politischen Position von vielen 
Nutzern sozialer Online-Netzwerke Inhalte veröffentlicht, kann dies vor dem 
Hintergrund der zunehmenden Nutzung dieser Netzwerke für politische und 
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gesellschaftliche Diskussionen den Eindruck bestehender gesamtgesellschaft- 
licher Meinungsströmungen erwecken. Werden z.B. bestimmte Hashtags oft 
verwendet, sind diese Trends für alle anderen Nutzer leicht zu entdecken. Auch 
für klassische (Print-)Medien entsteht ein Anreiz, über diese Themen öfter oder 
erstmalig zu berichten. Political Bots können dafür eingesetzt werden, eine 
Vielzahl von Inhalten zu einem Thema zu veröffentlichen. Obgleich tatsächlich 
nur eine oder wenige Personen als Urheber hinter diesen Inhalten stehen, kann 
insbesondere bei größeren Botnetzen der Eindruck einer Vielzahl gleichgesinn- 
ter Nutzer entstehen. Hieraus ergibt sich das Risiko, dass politische Akteure 
versuchen, ihre Kampagnen zu tarnen und sie als Graswurzelbewegung (grass- 
roots movement) zu präsentieren. Für ein solches Vorgehen mit dem Ziel, den 
Eindruck eines spontanen gesellschaftlichen Verhaltens hervorzurufen, hat sich 
der Begriff Astroturfing entwickelt. Political Bots können dabei vor allem der- 
gestalt zur Verwendung kommen, dass sie Inhalte direkt an ausgewählte Nutzer 
richten, welche zuvor Interesse an dem jeweiligen (politischen) Thema gezeigt 
hatten. Diese Nutzer sollen zur Veröffentlichung eigener Inhalte bewegt und in 
der Folge eine „Informationskaskade“ gestartet werden. In US-amerikanischen 
Wahlkämpfen konnte auf Twitter in verschiedenen Fällen weitreichendes Astro- 
turfing nachgewiesen werden.?* Für politische Akteure bieten soziale Online- 
Netzwerke die Möglichkeit, durch die Verwendung von Political Bots ihre eige- 
ne Agenda im Gewand einer gesellschaftlichen Bewegung zu tarnen und einen 
breiten Rückhalt für bestimmte Themen zu suggerieren — über die dann in der 
Folge möglicherweise auch andere Medien berichten. 


4. Verstärkung von Falschnachrichten 


Political Bots können weiter zur gezielten Veröffentlichung falscher Informa- 
tionen in sozialen Online-Netzwerken eingesetzt werden.”° Insbesondere für 
absichtlich verbreitete Falschnachrichten hat sich der von Donald Trump in- 
strumentalisierte Begriff „Fake News“ etabliert. Typischerweise werden hie- 
runter absichtlich verbreitete Falschnachrichten verstanden, wobei auch un- 
absichtlich verbreitete Meldungen erhebliche Auswirkungen entfalten können. 
Weiter kann es auch durch inhaltlich korrekte, aber verkürzte oder sprachlich 
übertrieben dargestellte Aussagen zu einer bewussten oder unbewussten Mani- 
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pulation der Rezipienten kommen.?°® Political Bots stellen ein Instrument dar, 
das etwa durch das automatisierte Veröffentlichen von Hyperlinks die Inhalte 
ausgewählter Quellen einfach und massenhaft verbreiten kann. Auch Inhalte 
aus Quellen mit einer geringen oder zumindest zweifelhaften Glaubwürdigkeit 
können sich so viral verbreiten. Political Bots können durch die Verbreitung 
von Falschnachrichten oder Inhalten aus zweifelhaften Quellen den Informati- 
onsfluss in sozialen Online-Netzwerken verzerren.?3’ Die Verwendung solcher 
Falschnachrichten exemplifiziert die Verbreitung vermeintlicher Absturzursa- 
chen nach dem Unglück von Malaysia-Airlines-Flug 17 in der Ostukraine.”>® 
Vor allem von pro-russischen Political Bots gestreute Theorien wurden von an- 
deren Medien aufgegriffen, was die Ermittlung der tatsächlichen Absturzursa- 
che erschwerte. Auch im US-amerikanischen Präsidentschaftswahlkampf 2016 
wurden in großem Stil Falschnachrichten verbreitet, welche die Kandidaten 
zum Teil mit schweren Straftaten in Verbindung brachten.” Die Einspeisung 
von Falschnachrichten in sozialen Online-Netzwerken zielt hier auf die Verwir- 
rung ihrer Nutzer und das Hervorrufen von Unsicherheiten und Hysterien.”* 
Dies verdeutlicht auch, wie Political Bots durch die Verbreitung von Falsch- 
nachrichten auch auf realpolitische Entwicklungen Einfluss nehmen können: 
Die in sozialen Online-Netzwerken geteilten Informationen umgehen die tradi- 
tionellen „Gatekeeper“, weil dort keine journalistischen Überprüfungsmecha- 
nismen greifen. Die Möglichkeit, falsche Informationen automatisiert und mas- 
senhaft zu verbreiten, stellt politischen Akteuren ein mächtiges Werkzeug zur 
Einwirkung auf Diskussionen zur Verfügung. Political Bots können durch eine 
weiträumige Streuung von Inhalten der Perpetuierung und Verstärkung derarti- 
ger Falschnachrichten dienen.?*! Es besteht das darüberhinausgehende Risiko, 
dass sich diese Falschnachrichten auch außerhalb sozialer Online-Netzwerke 
verbreiten. 


5. Datensammlung 


Eine Untersuchung von Wissenschaftlern der University of British Columbia 
(Vancouver) im Jahr 2011 zeigte, dass Social Bots dazu genutzt werden kön- 
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nen, Daten menschlicher Nutzer sozialer Online-Netzwerke zu sammeln.?*? 


Für die Dauer von acht Wochen wurde auf Facebook ein Botnetz aus 102 So- 
cial Bots betrieben. Während der Laufzeit des Botnetzes wurden von jedem 
der Social Bots täglich 25 Freundschaftsanfragen versendet. Hierfür wurden 
zunächst zufällig Nutzer ausgewählt; es wurden etwa 19% der Freundschafts- 
anfragen angenommen. Im zweiten Schritt wurden die Profile der gewonnenen 
Freunde analysiert und weitere Freundschaftsanfragen an deren Freunde ver- 
sendet. In dieser zweiten Verbreitungsphase wurden 59% der versendeten An- 
fragen akzeptiert. So konnte das Botnetz in acht Wochen 3.055 Freunde über 
die von ihnen versendeten Freundschaftsanfragen gewinnen; die zugehörigen 
Social Bots erhielten sogar selbst 331 Freundschaftsanfragen von anderen Nut- 
zern. Die Wissenschaftler stellten fest, dass sie über die Social Bots und das um 
diese entstehende Netzwerk befreundeter Nutzer eine signifikante Menge an 
Nutzerdaten gewannen. So konnten sie insbesondere Profilinformationen, aber 
auch E-Mail-Adressen, Telefonnummern und Wohnorte sammeln. Über die In- 
filtration eines sozialen Online-Netzwerks mit Botnetzen können somit Nutzer- 
daten von finanziellem Wert gewonnen werden. Auch wenn die Social Bots 
des im Beispiel zu wissenschaftlichen Zwecken betriebenen Botnetzes nicht 
an Diskussionen anderer Facebook-Nutzer teilnahmen und insoweit keine ge- 
sellschaftliche Einflussnahme intendiert war, wird deutlich, dass Social Bots 
ein effektives Instrument zur Sammlung von Nutzerdaten darstellen können. 
Gesammelte Nutzerdaten können Rückschlüsse auf die politische Einstellung 
zulassen, was in der Folge die Ansprache dieser Nutzer mit ausgewählten In- 
halten möglich macht; Datenanalysen werden gerade in Wahlkämpfen für eine 
gezielte Werbung für einzelne Wähler oder Wählergruppen genutzt. Die Prä- 
ferenzen und Verhaltensweisen der Nutzer lassen sich strukturieren und so di- 
versifizierte Wahlkampfstrategien entwickeln.?* Für die Veröffentlichung die- 
ser zugeschnittenen Inhalte können dann erneut Political Bots zur Verwendung 
kommen, etwa im Rahmen von Astroturfing.?** Die Möglichkeit der Sammlung 
von Nutzerdaten erweitert die Verwendungsmöglichkeiten für Political Bots ge- 
rade für Wahlkämpfe. 


II. Risikofaktoren 


Nach der Darstellung der Strategien bei der Verwendung von Political Bots gilt 
es nun in den Blick zu nehmen, ob eine Verwirklichung dieser Intentionen rea- 
listisch ist und davon ein Risiko der Beeinflussung der Kommunikation in so- 


242 Boshmafet al., The Socialbot Network, https://www.researchgate.net/publication/2210 
46256 _The_Socialbot_Network_When_bots_socialize_for fame and money, zuletzt abge- 
rufen am 10.12.2020. 

243 Zu diesem sog. Microtargeting und den Möglichkeiten in Deutschland Papakyriako- 
poulos et al., Informatik-Spektrum 40 (4) 2017, 327 ff. 
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zialen Online-Netzwerken ausgeht. Um dieses Risiko bewerten zu können, sind 
verschiedene Faktoren zu berücksichtigen. 


1. Zunehmende Nutzung sozialer Online-Netzwerke 


Dabei ist zunächst die Kommunikation in sozialen Online-Netzwerken als not- 
wendige Infrastruktur für die Möglichkeit der Verwendung von Political Bots 
in den Blick zu nehmen. Die weltweit zunehmende Verbreitung internetfähiger 
Endgeräte schafft die Möglichkeit eines zeit- und ortsunabhängigen Zugriffs 
auf das Internet und Informationen etwa in sozialen Online-Netzwerken. Bei 
einer Population von über sieben Milliarden Menschen gibt es auf der Erde 
mittlerweile über zehn Milliarden mobile, digitale Geräte und schätzungswei- 
se 40 Milliarden stationäre, aber verbundene Geräte.?*5 Der Prozess der welt- 
weiten Internetnutzung geht einher mit der wachsenden Popularität sozialer On- 
line-Netzwerke. Facebook wächst nach wie vor stetig und weist im Oktober 
2020 über 2,7 Milliarden monatlich aktive Nutzer weltweit auf.?*° In Deutsch- 
land liegt die Zahl monatlich aktiver Facebook-Nutzer bei über 30 Millionen. ?*’ 
Twitters weltweite Nutzerzahl ist im Jahr 2019 auf knapp 330 Millionen gestie- 
gen.?* Für den deutschen wie den weltweiten Markt vergrößert sich die Zahl 
der über soziale Online-Netzwerke erreichbaren Nutzer stetig. Sind immer grö- 
Bere Teile der Gesellschaft in diesen Netzwerken aktiv, führt dies auch einer 
wachsenden Bedeutung der dort stattfindenden Kommunikation. 


a) Bedeutung der Kommunikation in sozialen Online-Netzwerken 


Die Möglichkeit, in sozialen Online-Netzwerken wie Twitter und Facebook pri- 
vate Kommunikation komfortabel mit dem Erhalt und Austausch gesellschaft- 
lich relevanter Informationen zu verbinden, macht diese zu beliebten Anlauf- 
punkten für den Abruf und die Veröffentlichung politischer Inhalte.?* Es kann 
bei der Gelegenheit der Nutzung eines sozialen Online-Netzwerks auch zum 
„zufälligen“ Kontakt mit Informationen und Meinungen kommen.??" So kön- 
nen Nutzer ohne zielgerichtetes Suchen mit einer Vielzahl an Informationen 


245 Dazu und im Folgenden Woolley/Howard, International Journal of Communication 
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tent/uploads/2018/11/market-snapshot_dach_q4_2018.pdf, zuletzt abgerufen am 11.12.2020. 

248 Die Zahl der monatlich aktiven Twitter-Nutzer ist abrufbar unter: https://www.sta 
tista.com/statistics/282087/number-of-monthly-active-twitter-users/, zuletzt abgerufen am 
11.12.2020. 
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tent/uploads/sites/89/2017/06/Comprop-Germany.pdf, zuletzt abgerufen am 11.12.2020, S. 14. 
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konfrontiert werden. Bei den in sozialen Online-Netzwerken verbreiteten In- 
halten geht es nicht immer um Themen mit gesamtgesellschaftlicher Relevanz, 
sondern häufig auch um private Inhalte von partikulärem Interesse. Der erheb- 
liche Anteil privater Kommunikation „darf nicht dazu verleiten, sozialen Netz- 
werken ihre Meinungsbildungsrelevanz abzusprechen.“?>! Sie sind gerade für 
jüngere Generationen das primäre Medium und der Schlüssel in der Entwick- 
lung einer politischen Identität.?°? In einer Vielzahl von Ländern teilt inzwi- 
schen eine Mehrheit der Bevölkerung politische Informationen und Meinungen 
über soziale Online-Netzwerke mit anderen Nutzern, insbesondere im Vorfeld 
von Wahlen.?5? Während bedeutenden politischen Ereignissen wie TV-Duel- 
len von Spitzenkandidaten, Parteitagen oder an Wahltagen lässt sich ein starker 
Anstieg politikbezogener Nachrichten in sozialen Netzwerken nachweisen.?>* 
Während der US-Präsidentschaftswahlen 2016 stellte vor allem Twitter eine 
wichtige Nachrichtenquelle für Eilmeldungen dar.”°° 39% der US-Amerikaner 
beziehen Nachrichtenmeldungen über den Facebook Newsfeed; in Deutschland 
trifft dies immerhin auf 22% der Bevölkerung zu.” In strukturell schwächeren 
Ländern wie Brasilien oder Venezuela lässt sich feststellen, dass soziale On- 
line-Netzwerke sich zu einer zentralen Infrastruktur der politischen Konver- 
sation zwischen Journalisten, politischen Aktivisten und Regierungsvertretern 
entwickelt haben.” In autoritären Regimen können soziale Online-Netzwer- 
ke von kritischer Bedeutung für Absprachen von regierungskritischen Aktivitä- 
ten und zur Verbreitung politischer Ideen sein. So spielten insbesondere Face- 
book und Twitter eine zentrale Rolle für politische Diskussionen während des 
Arabischen Frühlings ab Dezember 2010, indem sie vor allem jungen Men- 
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schen zum Informationsaustausch dienten.?°® Soziale Online-Netzwerke müs- 
sen daher auch als Nachrichtenquelle verstanden werden.?°? 

Soziale Online-Netzwerke werden dabei keinesfalls nur für eine einseiti- 
ge Veröffentlichung von Inhalten verwendet. Vielmehr lässt sich nachweisen, 
dass sie speziell für Kommunikation zwischen den Nutzern verwendet werden. 
Bei Untersuchungen des Inhalts von Tweets konnte festgestellt werden, dass 
konstant knapp ein Drittel das „@“-Zeichen enthält, wodurch ein anderer Nut- 
zer einbezogen wird.?°0 Weiterhin zeigte sich, dass in vielen dieser Fälle eine 
öffentliche Antwort erfolgte, also eine Diskussion zwischen den Nutzern ent- 
stand.?°! Gerade auf Twitter gibt es Diskussionen zu politischen Themen, die zu 
einer Polarisierung der Nutzer führen können.?® Jedenfalls für Teile der Nutzer 
kommt es zu einer Konfrontation mit konträren Meinungen und Informatio- 
nen, wodurch soziale Online-Netzwerke die „Heterogenität von Diskussions- 
netzwerken“ fördern können.?° Sie können somit auch zu einem Überdenken 
oder einer Änderung politischer Auffassungen beitragen.?°* Es ist gerade eine 
Besonderheit sozialer Online-Netzwerke, dass direkt auf fremde Inhalte rea- 
giert werden kann. Anders als bei Lektüre einer Zeitung oder Betrachtung einer 
Fernsehsendung verfügt der Rezipient über eine einfache Partizipationsmög- 
lichkeit.?65 Zudem kann soziale Präsenz und die oftmals bestehende persönliche 
Bekanntheit zwischen den Nutzern den Inhalten in sozialen Online-Netzwer- 
ken eine besondere Authentizität und persuasive Wirkung verleihen; sind die 
Kommunikationsteilnehmer persönlich bekannt, kann es sogar zu einem „über- 
steigerten Vertrauen in die Netzwerkkommunikation“ kommen.?°6 So hat die 
Personalisierung der Inhalte in den Newsfeeds Warnungen vor dem Entstehen 
sog. Echokammern hervorgerufen, in denen die Nutzer sich nur mit Inhalten 
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beschäftigen, die ihre ideologische Position bestätigen. Die Gefahr, dass die al- 
gorithmisch erzeugten Newsfeeds der Plattformen die Nutzer daran hindern, di- 
vergierende Inhalte zur Kenntnis zur nehmen, wird auch mit dem Vorwurf der 
Filterblase angesprochen.?67 

Als Folge der im Internet generell und speziell in sozialen Online-Netzwer- 
ken verfügbaren Informations- und Meinungsvielfalt stehen etablierte Medien- 
anbieter vor dem Problem, dass es kaum möglich ist, mit der neuen Vielzahl 
an Quellen Schritt zu halten. Auch Journalisten verfolgen in steigendem Maße 
die etwa von Politikern in sozialen Online-Netzwerken verbreiteten Inhalte und 
nehmen die dort gewonnenen Informationen in ihre Berichterstattung auf.?6® 
Der Bundesverband Deutscher Zeitungsverleger verweist auf über 200 in sozia- 
len Online-Netzwerken, überwiegend auf Facebook und Twitter, aktive deut- 
sche Zeitungen. Auch für Zeitungsverlage werden soziale Online-Netzwerke 
zum Mittelpunkt der Internetkommunikation, sodass mit einem weiteren Aus- 
bau dieser Aktivitäten zu rechnen ist.?’0 Gleiches gilt für Rundfunkveranstal- 
ter, die vielfach ebenfalls über Accounts in sozialen Online-Netzwerken ver- 
fügen.?”! So verlagert sich die Aktivität von Presse- und Rundfunkunternehmen 
teilweise in soziale Online-Netzwerke. Daneben können die Nutzer als Mittler 
für journalistisch-redaktionelle Medieninhalte fungieren, indem sie diese über 
ihre Profile in ihrem Netzwerk verbreiten.?’” Auch auf diese Weise entstehen 
Verflechtungen zwischen der politischen Berichterstattung in traditionellen Me- 
dien und sozialen Online-Netzwerken.?73 Die Integration von sozialen Online- 
Netzwerken und dort verbreiteten Inhalten in die politische und gesellschaft- 
liche Kommunikation lässt sich als Teil eines neuen „hybrid media systems“ 
verstehen. ?’* 

Diese Ergebnisse zeigen, dass soziale Online-Netzwerke in zunehmendem 
Maße der gesellschaftlichen Kommunikation dienen und ein „Raum für gesell- 
schaftliche Debatten und öffentliche Bürgerkommunikation“ geworden sind.?7> 
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Wichtige Meinungsbildungs- und Persuasionsprozesse laufen inzwischen in so- 
zialen Online-Netzwerken ab.?’° Sie erweitern den Kreis möglicher Diskussi- 
onsteilnehmer und stellen ein alternatives Mittel des Zugangs zu Nachrichten 
und Politik dar.?”” Der Prozess öffentlicher Meinungsbildung hat sich durch 
diese Rolle des Internets und sozialer Online-Netzwerke in den vergangenen 
Jahren disruptiv verändert.?7® Soziale Online-Netzwerke bieten die Möglichkeit 
der Information und Diskussion zu nahezu allen Themen, sodass hier unmittel- 
bar die Meinungsbildung der Nutzer beeinflusst werden kann. Zudem haben die 
Netzwerke mittelbar Einfluss auf die Meinungsbildung, indem sie verstärkt tra- 
ditionellen Medien zur Information und Recherche dienen. 


b) Einsatz sozialer Online-Netzwerke in Wahlkämpfen 


Als Folge der kommunikativen Nutzung sozialer Online-Netzwerke ist auch 
ihre Bedeutung für politische Akteure deutlich gestiegen. Das Internet all- 
gemein und soziale Online-Netzwerke im Besonderen haben sich als funktio- 
nal für die Mobilisierung von Wählern wie auch für das Gewinnen von Wäh- 
lerstimmen erwiesen. Bereits für die Zeit der ersten Internetkampagnen um die 
Jahrtausendwende konnte nachgewiesen werden, dass diese von wesentlicher 
Bedeutung für einen Wahlerfolg sein können.?’? Die erfolgreiche Kampagne 
des US-Präsidentschaftskandidaten Barack Obama 2008 wurde zu großen Tei- 
len seiner Internet-Strategie zugeschrieben. Durch seine Einbindung von Face- 
book, Twitter und MySpace sowie seiner eigenen Webseite mybarackobama. 
com in den Wahlkampf gelang es ihm, neue Rekorde für Wahlkampfspenden 
aufzustellen und eine hohe Basisbeteiligung zu erreichen.?®° Als Reaktion auf 
Obamas Erfolg ist weltweit eine größere Bedeutung sozialer Online-Netzwer- 
ke in Wahlkämpfen zu konstatieren. Politiker in einer Vielzahl von Ländern 
nutzen soziale Online-Netzwerke, vor allem für politische Statements und zur 
Verbreitung von Informationen über ihre Veranstaltungen.?®! Insbesondere für 
oppositionelle Parteien und Kandidaten scheint ihre Verwendung bedeutend zu 
sein.?®? Untersuchungen legen den Schluss nahe, dass etwa Twitter dazu ge- 


276 Diehl/Weeks/Gil de Zúñiga, new media & society 18 (9) 2016, 1875, 1888 f.; Schmidt 
et al., Zur Relevanz von Online-Intermediären für die Meinungsbildung, 2017, S.25. 

277 Diehl/Weeks/Gil de Zúñiga, new media & society 18 (9) 2016, 1875, 1888. 

278 Hegelich/Shahrezaye, Analysen & Argumente 253 (2017), 1, 3 und 9. 

279 Gibson/McAllister, Journal of Elections, Public Opinion and Parties 16 (2006), 243, 
254ff. 

280 Tumasjan et al., Social Science Computer Review 29 (4) 2011, 402; Williams/Gulati, 
What is a Social Network Worth?, http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1. 
471.7745&rep=repl&type=pdf, zuletzt abgerufen am 11.12.2020. 

281 Ausführliche Darstellung bei Jungherr, Twitter in Politics, https://papers.ssrn.com/ 
sol3/papers.cfm?abstract_id=2402443, zuletzt abgerufen am 10.12.2020, S. 25 ff. mwN; ders., 
Journal of Information Technology & Politics 13 (2016), 72, 76 mwN. 

282 So für Twitter Forelle et al., Political Bots and the Manipulation of Public Opinion in 


D. Risiken der Verwendung von Political Bots 57 


eignet ist, erfolgreich Informationen unter Anhängern zu verbreiten und dass 
diese Form der Kommunikation im Vergleich zu anderen Medienkanälen die 
Wahrnehmung der Wähler von einem Politiker positiv verändert.”®° Der Ein- 
satz sozialer Netzwerke kann die Zugänglichkeit und Transparenz eines Kandi- 
daten hervorheben.?®* Auch in Deutschland haben alle politischen Parteien ihre 
Aktivitäten in sozialen Online-Netzwerken in den vergangenen Jahren deutlich 
erhöht. ?85 

Von besonderer Bedeutung sind soziale Online-Netzwerke zur Mobilisie- 
rung von Wählern zur Wahlteilnahme. So ermöglichte Facebook bei allen gro- 
Ben US-Wahlen seit 2008 seinen volljährigen Nutzern, durch Anklicken eines 
„I'm a Voter“-Buttons anderen Nutzern mitzuteilen, dass vom Stimmrecht Ge- 
brauch gemacht wurde.?8° Ein Experiment auf Facebook am Tag der midterm 
elections 2010 verdeutlichte, dass diese Mitteilungen direkte Auswirkungen auf 
das Wahlverhalten haben können. Dabei wurden über 61 Millionen zufällig aus- 
gewählten (und volljährigen) Nutzern verschiedene Botschaften gezeigt: Eine 
Gruppe erhielt eine Nachricht mit Bildern befreundeter Nutzer, die bereits den 
„I’m a Voter“ Button angeklickt hatten, während andere Gruppen die Botschaft 
ohne Bilder bzw. gar keinen Wahlaufruf erhielten.?8’ Die Auswertung führte zu 
dem Schluss, dass durch die Botschaft mit Bildern rund 60.000 Nutzer direkt 
zum Wählen bewegt wurden und weitere 280.000 Nutzer indirekt durch das 
Weiterleiten der Botschaft von anderen Nutzern, was zusammen einem Anteil 
von 0,14% der wahlberechtigten Bevölkerung entsprach. Dieses Experiment 
verdeutlicht die potenzielle Effektivität sozialer Online-Netzwerke zur Wähler- 
mobilisierung insbesondere angesichts der Möglichkeit, hierüber einen Groß- 
teil der wahlberechtigten Bevölkerung zu erreichen. 

Weiterhin lieferte eine Untersuchung zur Bundestagswahl 2009 Anzeichen, 
dass ein soziales Online-Netzwerk — in diesem Fall Twitter — ein Indikator für 
politische Stimmungen sein kann.?®® Ein Vergleich der auf Twitter erhobenen 
Stimmungslage mit dem Wahlergebnis zeigte, dass überraschend hohe Über- 
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einstimmungen bestehen: Die bloße Anzahl an Tweets zu einer politischen Par- 
tei spiegelte das Wahlergebnis anschaulich wieder. Als Reaktion auf die über- 
raschend positiven Ergebnisse der Untersuchung wurde in den folgenden Jahren 
immer wieder ausgewertet, ob soziale Online-Netzwerke bei Wahlen bessere 
Vorhersageergebnisse als herkömmliche Meinungsforschungsmethoden erzie- 
len könnten. Die Ergebnisse variierten dabei sehr stark und es bleibt bisher um- 
stritten, ob die Daten aus sozialen Online-Netzwerken präzise politische Vor- 
hersagen ermöglichen.”®° Es ist darauf hinzuweisen, dass bestimmte Parteien 
oder Aktivisten soziale Online-Netzwerke in stärkerem Maße nutzen und des- 
halb fraglich ist, inwieweit hier ein repräsentatives Bild der Bevölkerung vor- 
liegt.”” So sind die Nutzer von Twitter im Vergleich zur Gesamtbevölkerung 
jünger und mit besonders hoher Wahrscheinlichkeit männliche Studenten.??! 
Die Gruppe der Wähler, welche das Internet und soziale Online-Netzwerke zur 
Information im Vorfeld der Wahl nutzt, zeigt gegenüber anderen Wählergrup- 
pen ein größeres Interesse am Wahlausgang und eine höhere Bereitschaft zur 
Diskussion über politische Themen.??? Soziale Online-Netzwerke bieten zwar 
kein Abbild der Realität, ermöglichen aber einen Blick auf das Meinungsbild 
junger, politisch interessierter Nutzer.” Wenn also wie in Deutschland vor 
allem gesellschaftliche Meinungsführer und Meinungsmacher die sozialen On- 
line-Netzwerke nutzen, sind sie für politische Akteure und ihre Kampagnen von 
entscheidender Bedeutung.??* Auch in Deutschland nutzen daher Politiker wie 
Journalisten soziale Online-Netzwerke, um Stimmungsbilder der Gesellschaft 
zu erhalten.??5 

Die Rolle sozialer Online-Netzwerke verändert Kommunikationsvorgänge 
und damit auch den Ablauf von Wahlkämpfen. Es sind diese einschneidenden 
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S. 13; Neuberger/Langenohl/Nuernbergk, Social Media und Journalismus, 2014, S. 22 ff., 92 ff. 
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Veränderungen, die das Phänomen Political Bots überhaupt ermöglichen und 
sie zu einem politischen Instrument werden lassen. Je höher die Marktdurch- 
dringung von Netzwerken wie Twitter oder Facebook ist, desto bedeutender ist 
es für alle am politischen Prozess beteiligten Akteure, Stimmungsbilder in so- 
zialen Online-Netzwerken als Ausschnitt gesamtgesellschaftlicher Entwicklun- 
gen zu verfolgen und zu verstehen. Auf einer weiteren Stufe steht das Ziel, die 
Stimmung dann zugunsten eigener Ziele zu beeinflussen. Die bisherige Unter- 
suchung zeigt, dass zu diesem Zweck in den letzten Jahren vermehrt Political 
Bots eingesetzt wurden. Je größer die Bedeutung sozialer Online-Netzwerke für 
die Kommunikation, desto attraktiver wird die Verwendung von Political Bots. 


2. Infrastruktur sozialer Online-Netzwerke 


Die als menschliche Aktivität getarnte Verwendung von Software zur automati- 
sierten Beeinflussung von Debatten und anderen Nutzern ist nur im Kontext 
der besonderen Kommunikationsstruktur sozialer Online-Netzwerke denkbar. 
Die von den Betreibern getroffenen Entscheidungen zu Aufbau und Gestaltung 
ihrer Netzwerke können die von der Verwendung von Political Bots erschwe- 
ren, indem sie selbst Regeln gegen diese aufstellen und durchsetzen. Zugleich 
können Entscheidungen zu Aufbau Gestaltung der Netzwerke die von Political 
Bots ausgehenden Risiken befördern. 


a) Bemühungen der Betreiber sozialer Online-Netzwerke 


Eine Vielzahl von Bots ist in sozialen Online-Netzwerken aktiv, was sie zu 
einem Problem für die Betreiber dieser Netzwerke machen kann. Es finden sich 
deshalb einerseits Regeln zur Verwendung automatisierter Accounts in den Nut- 
zungsbedingungen verschiedener sozialer Online-Netzwerke, andererseits füh- 
ren auch die Betreiber Überprüfungen von Accounts durch. Für Facebook und 
Twitter sollen die bisherigen Bemühungen bezüglich der Verwendung von Bots 
untersucht werden.” 


aa) Twitter 


Twitter hat Regeln zur Automatisierung von Accounts aufgestellt. Bestimmte 
automatisierte Aktionen sind verboten und können zur Sperrung des Accounts 
führen.??’ Dies bedeutet, dass die Automatisierung von Accounts auf Twitter 
nicht grundsätzlich untersagt ist. Allerdings ist es nicht erlaubt, serielle oder 
mehrere Accounts anzulegen, die denselben Nutzungszweck verfolgen. Hieraus 


296 Weitere Informationen zu den sozialen Online-Netzwerken Reddit und Telegram bei 
Marechal, International Journal of Communication 2016, 5022, 5027. 

297 Dazu und im Folgenden die Automatisierungsregeln von Twitter, abrufbar unter: https:// 
help.twitter.com/de/rules-and-policies/twitter-automation, zuletzt abgerufen am 11.12.2020. 
Vgl. Marechal, International Journal of Communication 2016, 5022, 5025 f. 
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folgt, dass die Verwendung eines Botnetzes auf Twitter den Automatisierungs- 
regeln widerspricht. Weiterhin darf nicht automatisch über trendige Themen auf 
Twitter gepostet werden und keine duplizierten Tweets veröffentlicht werden. 
Zudem dürfen andere Nutzer durch automatisierte Aktivitäten nicht überrascht 
oder irregeführt werden. Automatisierte Direktnachrichten dürfen nur mit Ein- 
willigung des jeweiligen Nutzers versendet werden; zudem muss eine Opt-Out 
Möglichkeit zur Verfügung gestellt werden. Schließlich untersagt Twitter auch 
automatisierte „Gefällt mir“-Angaben zu Tweets. Die dargestellten Regeln 
haben vor allem den Zweck, die Werbeeinnahmen von Twitter abzusichern. 
Diese stellen noch vor der Verwertung von Nutzerdaten die größte Einnahme- 
quelle des Unternehmens dar.??® Die Regeln schränken durch das Verbot von 
Tweets zu trendigen Themen, automatisierter „Gefällt mir“-Angaben und mas- 
senweiser Retweets die Verwendungsmöglichkeiten von Social Bots auf den 
ersten Blick fast vollständig ein. 

Indes ist festzustellen, dass Twitter bisher keine konsequente Durchsetzung 
der eigenen Regeln vollzogen hat und sich hauptsächlich auf die Berichte seiner 
Nutzer zu Regelverstößen verlässt.” Twitter konnte im Jahr 2014 nur ein Drit- 
tel der im Rahmen einer Studie erstellten Social Bots innerhalb eines Zeitraums 
von einem Monat erkennen und löschen.?% Aufgrund seiner anwenderfreund- 
lichen API hat Twitter grundsätzliche Probleme bei der Abwehr von Bots;?0! 
eine großflächige Löschung von Bot-Accounts würde zudem dazu führen, dass 
Twitter seine Nutzerzahlen deutlich nach unten korrigieren müsste.” Das Un- 
ternehmen selbst legte nach Untersuchungen im Nachgang der US-Präsident- 
schaftswahlen 2016 hohe Zahlen zu automatisierten Accounts und Tweets im 
Widerspruch zu den Nutzungsbedingungen offen und kündigte Verbesserungen 
an.?0 So werden neue Applikationen nach ihrer Registrierung überprüft;?* die 
verstärkten Anstrengungen führten zur einer gesteigerten Löschung von Ac- 
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counts mit spürbaren Auswirkungen auf die Nutzerzahlen des Netzwerks.” 


Zugleich bleibt die Automatisierung von Accounts auf Twitter weiterhin mög- 
lich und Untersuchungen zeigen fortbestehende Schwierigkeiten des Netzwerks 
bei der Entdeckung automatisierter Applikationen, die im Widerspruch zu den 
Nutzungsbedingungen agieren.?0® 


bb) Facebook 


Verglichen mit Twitter sind Bots bisher kein verbreiteter Bestandteil der Face- 
book-Kommunikation. Grund dafür ist die weniger nutzerfreundliche API.307 
Der dargestellte Betrieb eines Botnetzes auf Facebook verdeutlicht, dass die 
grundsätzliche Möglichkeit zur Automatisierung von Accounts dennoch be- 
stand.3?8 Das von Facebook zum Schutz der Nutzer und zur Abwehr von den 
Nutzungsbedingungen widersprechenden Aktivitäten eingesetzte sog. „Face- 
book Immune System“ (FIS), welches die Nutzeraktivitäten in Echtzeit über- 
prüft und klassifiziert, priorisierte die Entdeckung derartiger Accounts lange Zeit 
nicht. Nach Ansicht der Entwickler des FIS war der Einfluss derartiger falscher 
Accounts aufgrund fehlender Verbindungen begrenzt und sie stellten keine erns- 
te Gefahr für Facebook dar.’ Infolge politischer und medialer Vorwürfe gegen 
Facebook im Zusammenhang mit Versuchen der Beeinflussung der US-Prä- 
sidenschaftswahlen 2016°'!° und der Nutzung von Facebook-Daten durch Cam- 
bridge Analytica?!! ist eine Veränderung dieser Unternehmenspolitik zu konsta- 
tieren. So wurden Maßnahmen gegen Desinformation und zur Durchsetzung der 
Nutzungsbedingungen implementiert?!? und dabei insbesondere die Sicherheit 
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vor politischen Wahlen in den Blick genommen.?'3 Die Nutzungsbedingungen 
von Facebook untersagen ausdrücklich den Zugriff auf Daten mittels automati- 
sierter Methoden, soweit keine Zugriffsberechtigung auf diese Daten besteht.?!* 
Die Plattform-Richtlinien für die Entwickler von Applikationen versagen grund- 
sätzlich, dass Beiträge automatisch mit Inhalten ausgefüllt werden.3!5 Facebook 
erlaubt die Verwendung von Social Bots somit im Gegensatz zu Twitter grund- 
sätzlich nicht.?!° Die Facebook-Richtlinien sind offen darauf ausgerichtet, die 
Einnahmequellen der Betreiber, speziell Werbeerlöse, zu schützen.?!7 

Die von Facebook unternommenen Anstrengungen spiegeln sich in der Zahl 
von 2,2 Milliarden deaktivierter Nutzeraccounts im ersten Quartal 2019 wieder, 
die von Facebook als „Fake Accounts“ klassifiziert wurden. Dabei wurde gegen 
99,8% dieser Accounts ohne vorherige Meldung durch einen anderen Nutzer 
vorgegangen.?!® Angesichts der Abhängigkeit des Unternehmens von Werbe- 
einnahmen?!? erscheint die Sicherstellung der Authentizität von Accounts von 
hoher Bedeutung. Untersuchungen zeigen entsprechend, dass nur ein sehr ge- 
ringer Anteil der verbreiteten Inhalte von Bots ausgeht.’ Die Verwendung von 
Social Bots auf Facebook ist aufgrund der Bemühungen des Netzwerks aktuell 
als kaum noch möglich einzuschätzen. Somit beweisen die Bemühungen der 
Facebook Betreiber um den Schutz der Authentizität der Nutzeraccounts, dass 
ihnen Möglichkeiten zur Verfügung stehen, die Verwendung von Bots in ihren 
Netzwerken signifikant einzuschränken. 


b) Newsfeeds als Ansatzpunkt für Meinungsbeeinflussung 


Trotz dieser Handlungsoptionen ist festzustellen, dass einige der von den Be- 
treibern getroffenen Entscheidungen zur Gestaltung ihrer Netzwerke die von 
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Political Bots ausgehenden Risiken befördern. Es ergeben sich geringe Hürden 
für die Registrierung der notwendigen Accounts. Diese kann unter Verwendung 
einer temporären E-Mail-Adresse erfolgen. Nur einige soziale Online-Netzwer- 
ke verlangen die Registrierung unter Angabe von Klarnamen.??! Weiter erlaubt 
etwa Twitter einen leichten Zugriff auf seinen Dienst über die APIs.?”? 
Besonders zu beachten ist aber die Struktur der Kommunikation in sozialen 
Online-Netzwerken, die durch die algorithmisch erzeugten Newsfeeds geprägt 
wird. Die angezeigten Inhalte werden selektiert und sortiert, wobei den Be- 
treibern die Kontrolle über die dahinterstehenden (Input-)Parameter zukommt. 
Ziel ist es dabei, den Nutzern relevante Inhalte (zuerst) zu präsentieren, um 
auf diese Weise die Kommunikation zu befördern, was wiederum die Attrak- 
tivität für Werbepartner erhöht. Dabei führt die Ermittlung eines personalisier- 
ten Relevanzwerts dazu, dass Inhalte, die eine Vielzahl an Reaktionen in Form 
von Kommentaren oder „Gefällt mir“-Angaben hervorrufen, bevorzugt dar- 
gestellt werden. Derartige quantifizierbare Kriterien schaffen den Betreibern 
eine einfache Möglichkeit zur Erfassung beliebter Inhalte. Indes schafft die al- 
gorithmenbasierte Selektion und Sortierung von Inhalten auch eine Möglich- 
keit, durch Verwendung von Political Bots die Kommunikation zu beeinflussen. 
Die Möglichkeit der Automatisierung von Reaktionen wie „Gefällt mir“-Anga- 
ben erleichtert es, mehr Aufmerksamkeit für bestimmte Inhalte zu erzeugen. Je 
mehr Beiträge von Political Bots zu einem ausgewählten Thema veröffentlicht 
werden, desto höher erscheint auch dessen Relevanz. Somit können die Beiträ- 
ge menschlicher Nutzer verdrängt bzw. in den Newsfeeds nach unten verscho- 
ben werden.??? Die Relevanzabhängigkeit der Algorithmen sozialer Online- 
Netzwerke führt zu einer Anfälligkeit für Verzerrungen und bildet somit einen 
Ansatzpunkt für die Verwendung von Political Bots. Verdeutlicht wird somit, 
dass wirtschaftliche Eigeninteressen der Betreiber gegen eine konsequenten 
Löschung von Bot-Accounts und eine damit verbundenen Reduzierung der 
Nutzerzahl sprechen und die Betreiber zu Strukturentscheidungen veranlassen 
können, durch die sie die von Political Bots ausgehenden Risiken erhöhen. 


3. Möglichkeiten zur Entdeckung von Social Bots?” 


Infolge der immer häufiger beobachteten Verwendung von Bots in sozialen On- 
line-Netzwerken werden auch in der Wissenschaft Bemühungen unternommen, 
um diese und die dahinter stehenden Personen zu enttarnen. Die dadurch ent- 
wickelten Möglichkeiten sollen mit Blick auf die bestehenden Abwehrmöglich- 
keiten gegen die Verwendung von Social Bots untersucht werden. 


321 Siehe Kapitel 1, A., I. 

322 Siehe Kapitel 1, C., I., 1., ©). 
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a) Entdeckung von Social Bots 


In der Wissenschaft wurden verschiedene Ansätze entwickelt, um Social Bots 
anhand ihrer Verhaltensmuster, Eigenschaften und Verflechtungen automati- 
siert identifizieren zu können.>25 Die ausschließlich menschliche Überprüfung 
von Accounts dahingehend, ob sie automatisiert agieren, ist angesichts der ste- 
tig steigenden Zahl von Nutzern sozialer Online-Netzwerke schon im Ansatz 
als langfristige Lösung nicht geeignet. In den vergangenen Jahren wurden des- 
halb datenbasierte Verfahren entwickelt, die über die Auswertung von Verhal- 
tensmerkmalen Social Bots erkennen sollen. Besondere Genauigkeit verspricht 
der öffentlich verfügbare Service Botometer.??6 Die Nutzer von Botometer ge- 
währen Zugriff auf ihren eigenen Twitter Account und spezifizieren andere Ac- 
counts, deren Überprüfung sie wünschen. Über den Twitter-Account des Nut- 
zers ruft Botometer aus der Twitter-API Daten zu den spezifizierten Accounts 
ab. Die erhaltenen Daten werden auf Grundlage eines Algorithmus klassifiziert 
und eine Wahrscheinlichkeit ermittelt, ob es sich bei den Accounts um einen 
Bot handelt. Dabei werden der Nutzer selbst, seine Freunde innerhalb des sozia- 
len Online-Netzwerks, sein zeitliches Verhalten, seine Sprache und seine Stim- 
mungen analysiert. Botometer soll so zukünftig in der Lage sein, mit einer eine 
Treffsicherheit von 95% Social Bots enttarnen zu können; die Entwickler wei- 
sen selbst darauf hin, dass dies auf Grundlage der bisher zur Verfügung stehen- 
den Daten wohl noch nicht möglich ist.3?7 

Weitere Untersuchungen zeigen, dass vollautomatisierte Erkennungsprozes- 
se bisher unzureichende Ergebnisse erzielt haben. Bei der automatischen Suche 
nach Mustern für die Erkennung von Social Bots besteht die Schwierigkeit, 
dass die Systeme nur zu den verwendeten Trainingsdaten ähnliche Bots erken- 
nen können.??® Halbautomatisierte Erkennungsprozesse, die neben Datenana- 
lyse auch auf menschliche Prüfungen von Accounts setzen, versprechen einen 
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größeren Erfolg.?”” Technisch können zunächst Accounts in sozialen Online- 
Netzwerken auf sprachliche Auffälligkeiten oder Besonderheiten im zeitlichen 
Verhalten untersucht werden. Daraufhin können die Aktivitäten verdächtiger 
Accounts menschlich auf Widersprüche untersucht werden, um Social Bots 
zu erkennen. Da sich Social Bots oftmals untereinander verbinden, um ihre 
Nachrichten effektiver verbreiten zu können," können die Verbindungen der 
menschlich identifizierten Social Bots dann automatisiert auf gemeinsame Pa- 
rameter untersucht werden, um weitere Social Bots und möglicherweise ein 
Botnetz zu entdecken.??! Ein Verfahren in diesem Sinne bietet die qualitati- 
ve Inhaltsanalyse, bei der eine kategorien- und regelgeleitete Untersuchung 
von Accounts mit Blick auf verschiedene Indikatoren für eine Automatisie- 
rung durchgeführt wird.??? Indes bestehen auch bei einem halbautomatisier- 
ten Vorgehen Schwierigkeiten etwa bei der Entwicklung von Heuristiken, mit 
denen menschliche Nutzer von Social Bots unterschieden werden. Insbesonde- 
re die Abgrenzung zu besonders aktiven menschlichen Nutzern, die etwa durch 
Copy&Paste sehr schnell viele Inhalte erzeugen, führt nicht immer zu eindeu- 
tigen Ergebnissen.? Auch muss die notwendige Expertise der „Erkennungs- 
Community“ zur Erkennung von Social Bots sichergestellt werden.>?* 

Zudem verfügen Social Bots über immer bessere Tarnmechanismen, die 
ihrer Entdeckung entgegenwirken und einer automatisierten Erkennung aus- 
weichen. Social Bots können ein zeitliches Muster anwenden, das Pausen und 
Schlafzeiten simuliert, und die Fähigkeit besitzen, Texte geringfügig abzuwan- 
deln, so dass die Aussage erhalten bleibt, vollautomatisierte Programme die 
Texte aber nicht als identisch erkennen. >?° 


b) Entdeckung der Verwender von Social Bots 


Neben den geschilderten Schwierigkeiten, die Automatisierung von Accounts 
in sozialen Online-Netzwerken zu erkennen, stellt sich die noch größere He- 
rausforderung, die hinter der Verwendung stehenden Personen zu ermitteln. 
Dies ist in den bisher beobachteten Fällen ihres Einsatzes kaum möglich gewe- 
sen.>3° In verschiedenen Ländern scheint die Verwendung von Social Bots von 
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der Regierung oder anderen politischen Akteuren auszugehen,’ was eine Iden- 
tifizierung der verantwortlichen Personen weiter erschwert. Um die Verwender 
von Social Bots identifizieren zu können, ist zunächst die Möglichkeit der Er- 
kennung automatisierter Accounts von entscheidender Bedeutung, um sodann 
ihre Erstellung und Strategie zurückzuverfolgen.?3® Indes können diese Bemü- 
hungen durch den Erwerb von Accounts und Automatisierungs-Software im In- 
ternet oder Maßnahmen zur Verbergung der IP-Adresse entscheidend behindert 
werden. 


c) Notwendigkeit einer Validierung von Bot-Accounts 


Zu beachten ist, dass im Zusammenhang mit der Nachweisbarkeit von Social 
Bots bereits Unsicherheiten bezüglich der Kriterien für die Klassifizierung von 
Accounts in Studien bestehen. Bei Einzelfallüberprüfungen lässt sich feststel- 
len, dass von Programmen wie Botometer als Bot eingestufte Accounts tatsäch- 
lich nicht automatisiert wurden. Angesichts derartiger Fehlklassifizierungen 
werden die Ergebnisse verschiedener Studien zur Aktivität von Social Bots teil- 
weise als überschätzt angesehen.°? 

Insbesondere Florian Gallwitz hat in diesem Zusammenhang auf „fun- 
damentale methodische Probleme“ in der Forschung zu Social Bots hingewie- 
sen.3*" Er bemängelt die willkürliche Setzung von Schwellenwerten für die Ak- 
tivität eines Accounts, die auch leicht von menschlichen Nutzern überschritten 
werden. Auch andere genutzte Methoden für die wissenschaftliche Identifika- 
tion von Bot-Accounts seien fehlerhaft und würden einer Überprüfung nach 
wissenschaftlichen Standards nicht standhalten. Gallwitz geht so weit, Social 
Bots als „Verschwörungstheorie ohne Grundlage in der Realität“ zu bezeichnen. 
Diesen (methodischen) Vorwürfen traten andere Wissenschaftler entgegen, so- 
dass eine andauernde, kontrovers geführte wissenschaftliche Debatte vorliegt. 
So werden methodische Schwierigkeiten bei der Klassifizierung von Accounts 
ob der bisher beschränkten Daten- und Erfahrungswerte betont.°*! Solange vor 
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allem Bots analysiert werden können, deren Automatisierung leicht zu erken- 
nen ist, könnten keine brauchbaren Schlüsse darauf gezogen werden, welche 
Aktivitäten sie in sozialen Online-Netzwerken tatsächlich (nicht) entfalten. 
Zudem sei die Diskussion zu stark auf Twitter fokussiert, obgleich Facebook 
regelmäßig hohe Zahlen zur Löschung von Bots-Accounts vorlege, wozu aber 
keine auswertbaren Daten vorlägen.’*? Die Schlussfolgerung, ob methodischer 
Fehler gäbe es Social Bots grundsätzlich nicht, sei daher wiederum unwissen- 
schaftlich. Studien würden jedenfalls zeigen, dass das theorethische Potenzial 
automatisierter Acccounts ernst zu nehmen sei. 

Twitter selbst bestätigte noch 2020 die (fortwährende) Existenz automati- 
sierter Accounts innerhalb des Netzwerks, bezeichnete zugleich aber die exis- 
tierenden Methoden zu deren Erkennung als ungenügend und fehlerhaft.°® Der 
fortdauernde Diskurs zeugt von bestehenden wissenschaftlichen Unsicherhei- 
ten über das aktuell von Social Bots tatsächlich ausgehende Risiko. Vor diesem 
Hintergrund ergibt sich die Notwendigkeit der Berücksichtigung wissenschaft- 
licher Zweifel und einer verstärkten Validierung von (automatisiert) als Bots 
klassifizierten Accounts.?** Von Bedeutung sind dabei auch die Entwicklung 
neuer Ansätze zur Bot-Detektion und eine genauere Differenzierung zwischen 
verschiedenen Graden der Automatisierung.°® 


d) Bewertung 


Die dargestellten Ansätze rufen Zweifel an den bestehenden Fähigkeiten zur 
Erkennung von Social Bots hervor.?* Die bisherigen wissenschaftlichen Be- 
mühungen zur Enttarnung von Social Bots erinnern aufgrund des stetigen Auf- 
holbedarfs an die Entwicklung von Anti-Virus-Software oder Dopingtests.*7 
Erst wenn eine bestimmte Fähigkeit von Social Bots aktiv genutzt und dadurch 
bekannt wird, können entsprechende Erkennungsmethoden entwickelt werden. 
Die Möglichkeiten zur Enttarnung von Social Bots hinken dadurch der tech- 
nischen Entwicklung hinterher.”*?® Zudem sind bestehende wissenschaftliche 
Unsicherheiten bezüglich der Klassifizierung von Accounts als Social Bots zu 
berücksichtigen. Die Betreiber der sozialen Online-Netzwerke befinden sich ob 
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ihrer Kontrolle über das eigene Netzwerk in einer besseren Position, die Auto- 
matisierung von Accounts erkennen zu können. 


4. Technische Entwicklung 


Angesichts der stetig voranschreitenden Forschung im Bereich künstlicher 
Intelligenz sind potenzielle Auswirkungen auf die Verwendung von Political 
Bots in den Blick zu nehmen. Mit der Intelligenz technischer Systeme wird 
ihre Fähigkeit beschrieben, „aus gegebenen Daten selbständig zu lernen.“ Ihr 
Entscheidungsprozess muss in Konsequenz nicht mehr im Detail vorgegeben 
sein.?*? Gegenwärtig werden Political Bots kaum mit künstlicher Intelligenz 
ausgestattet, vielmehr wird Software verwendet, die einfache Aktionen ausfüh- 
ren und in vorgegebenen Formen auf andere Nutzer reagieren kann.’ Die ste- 
tigen technischen Fortschritte werden jedoch ermöglichen, dass Political Bots 
zukünftig leichter die Inhalte menschlicher Nachrichten erkennen und Antwor- 
ten darauf bilden und veröffentlichen können. 

Besondere Fortschritte, die Auswirkungen auf die Fähigkeiten von Political 
Bots haben werden, sind durch den Einsatz und das Trainieren von künstlichen 
neuronalen Netzen zu erwarten. Diese Netze aus künstlichen Neuronen stellen 
eine grobe informationstechnische Abbildung der entsprechenden Nervenzellen 
im Gehirn da.?5! Neuronale Netze sind lernfähig, können also eingegebene In- 
formationen auswerten und daraus berechnen, welches künftige Ergebnis wahr- 
scheinlich ist bzw. welche Aktion ausgeführt werden sollte.35? In der Lernphase 
künstlicher neuronaler Netze können sie mit Daten dahingehend trainiert wer- 
den, die eingegebenen Informationen in sehr vielen Schichten (englisch: hidden 
layers) zu überprüfen und so sehr komplexe Funktionen erlernen. Beim Ein- 
satz von vielschichtigen neuronalen Netzen werden die eingegebenen Daten 
zwischen Eingabeschicht und Ausgabeschicht vielfach verarbeitet und in einer 
höherwertigeren, abstrakteren Darstellungsweise an die nächste Schicht weiter- 
gegeben. Hierfür wird der Begriff Deep Learning verwendet.’ 

Der Einsatz von Deep Learning-Methoden hat zu großen Fortschritten in 
verschiedenen Bereichen des Einsatzes künstlicher Intelligenz geführt, u.a. 
bei der Bilderkennung und im Bereich des Sprachverständnisses.’°* Möglich 
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wird die Entwicklung lernender Algorithmen. Diese Algorithmen passen ihre 
Wissensbasis und ihre Entscheidungsstrukturen ihrem Handlungsumfeld dy- 
namisch und autonom an.?55 In einer ersten Phase wird dem Algorithmus be- 
züglich bestimmter Daten aus der Vergangenheit mitgeteilt, ob diese ein ge- 
wünschtes Ergebnis hatten oder nicht. In einer zweiten Phase werden die so 
entwickelten Regeln genutzt, um Entscheidungen aufgrund derselben Art von 
Daten zu treffen, ohne das Ergebnis zu kennen. Durch die vorgelegten Daten 
verändert sich die Entscheidungsstruktur. Lernfähige Systeme können aus 
Daten selbstadaptiv Schlussfolgerungen ziehen, ohne explizit auf eine konkre- 
te Form der Problemlösung programmiert zu sein.?5° Die Entwicklung von der 
Automatisierung hin zur Autonomie technischer Systeme wird auch Möglich- 
keiten für autonom agierende Bots schaffen, welche wiederum neue Perspekti- 
ven zur Teilnahme am Diskurs eröffnen. 

Fortschritte autonomer Systeme durch Hinzutreten künstlicher Intelligenz 
konnten bisher vor allem beim Einsatz von Chat Bots beobachtet werden. Chat 
Bots sind Computerprogramme, die mit Menschen kommunizieren. Schon 
1950 entwickelte Alan Turing das nach ihm benannte Testverfahren, mit dem 
festgestellt werden kann, ob ein Computer einen Menschen überzeugen kann, 
dass er eine Unterhaltung mit einem denkenden Menschen führt.??” So konnte 
der bekannte Chat Bot Eliza schon 1966 die wichtigsten Wörter einer mensch- 
lichen Nachricht aufnehmen, daraus einen Zusammenhang bestimmen und eine 
Antwort durch Umformulierung der Nachricht auswählen.>°® Die erheblichen 
Fortschritte im Bereich künstlicher Intelligenz verbessern auch die Fähigkeiten 
von Chat Bots zur Konversation mit Menschen. Besondere Aufmerksamkeit er- 
hielt der am 23.03.2016 von Microsoft auf Twitter freigegebene Chat Bot Tay. 
Durch komplexe lernende Algorithmen war Tay mit sprachlichen Fähigkeiten 
ausgestattet, die den menschlichen sehr ähnelten, insbesondere durch Zufällig- 
keit, Humor und Meinungen zu verschiedenen Themen in seinen Antworten.>>? 
Tay speicherte und durchsuchte Gesprächsszenarien, um daraus die bestmögli- 
chen Antworten für eine in Echtzeit erfolgende Konversation auf Twitter aus- 
zuwählen. Das Experiment Tay stellte sich für Microsoft als Desaster heraus 
und musste nach nur 16 Stunden beendet werden; der Chat Bot replizierte ras- 
sistische und sexistische Botschaften, als er von Nutzern gezielt mit solchen 
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konfrontiert wurde.’‘0 Derartige Schwierigkeiten exemplifizieren, dass als in- 
telligent bezeichnete Systeme gegenwärtig auf die selbständige Erschließung 
großer Datenmengen und das Finden von Korrelationen beschränkt sind.?°! In 
Abgrenzung zu menschlicher Intelligenz handelt es sich bisher somit um „an- 
gewandte“ bzw. „schwache“ Intelligenz.?6 Durch stetige Weiterentwicklungen 
in Richtung einer „starken“ künstlichen Intelligenz wird es in Zukunft leichter 
möglich sein, dass Bots über ein tiefgehendes Sprachverständnis verfügen und 
auf menschliche Äußerungen — gerade in sozialen Online-Netzwerken — rea- 
gieren können. So wird es vorstellbar, dass Political Bots mit menschlichen 
Nutzern in sozialen Online-Netzwerken längere Dialoge führen oder dort sogar 
ausschließlich zwischen Bots geführte Dialoge zu beobachten sind.?® Es ist zu 
erwarten, dass sich das durch die technische Entwicklung in den letzten Jah- 
ren erst entstandene (Manipulations-)Potenzial von Political Bots durch eine 
zunehmende Autonomie in den kommenden Jahren kontinuierlich vergrößern 
wird. 


5. Ablauf und Faktoren individueller und öffentlicher Meinungsbildung 


Um eine Bewertung des Risikos der Beeinflussung menschlicher Nutzer und 
sodann von Debatten in sozialen Online-Netzwerken vornehmen zu können, 
sollen Grundsätze des Ablaufs und Faktoren menschlicher Meinungsbildung 
dargestellt werden. 


a) Individuelle und öffentliche Meinungsbildung 


Meinungsbildung kann als Prozess verstanden werden.’°* Schwierigkeiten bei 
der Annäherung an diesen Prozess bereiten dessen Abhängigkeit von verschie- 
denen Faktoren und die Wechselwirkungen zwischen individuellen und öffent- 
lichen Meinungsbildungsprozessen. Individuelle Meinungsbildungsprozesse 
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erfolgen durch heuristische oder systematische Informationsverarbeitung.?65 
Die systematische Verarbeitung beruht auf wissenschaftlicher Rationalität: In- 
formationen werden kritisch bewertet, verglichen und hieraus Folgerungen auf 
Grundlage von Evidenzen gezogen. Bei der heuristischen Informationsver- 
arbeitung werden demgegenüber wenige, stark selektiert aufgenommene Infor- 
mationen schnell und oberflächlich nach Folgerungen untersucht. Meinungsbil- 
dung zu aktuellen Themen erfolgt eher nach dieser heuristischen als nach einer 
systematischen Route. 

Die so ablaufenden individuellen Meinungsbildungsprozesse sind in den 
öffentlichen Meinungsbildungsprozess eingebettet.’°° Der Begriff der öffent- 
lichen Meinung hat in Politik, Soziologie und Demoskopie eine Vielzahl von 
Definitionsversuchen erfahren;?°” trotz vereinzelter Ablehnung des wissen- 
schaftlichen Begriffs’® lässt sich die Existenz einer öffentlichen Meinung als 
soziales Phänomen nicht verneinen.>6 Öffentliche Meinungsbildung soll hier 
verstanden werden als 


„eine simultane, kollektive Meinungsbildung zahlreicher Individuen über dasselbe Thema auf 
einer ähnlichen Informationsgrundlage im Bewusstsein des kollektiven Meinungsbildungspro- 
zesses. Die objektive Verdichtung der Kommunikation über ein Thema veranlasst viele zu der 
subjektiven Wahrnehmung, das Thema sei soziales Allgemeingut.“370 


Der Prozess individueller Meinungsbildung bedarf der Verbindung zu anderen 
(individuellen) Kommunikationsprozessen, um die Bildung und den Ausdruck 
menschlicher Persönlichkeit zu ermöglichen.?’! In unvermittelter Individual- 
kommunikation würde der Prozess der Meinungsbildung „aus Mangel an Per- 
spektiven und Themen zum Stillstand kommen.‘37? Die Bildung individueller 
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Meinungen wird somit öffentlich koordiniert und synchronisiert.” Öffentliche 
Meinungsbildung wird vor allem durch die Berichterstattung der Massenmedi- 
en hergestellt.?7”* Somit meint die öffentliche Meinungsbildung keine statische 
Wahrheitsfindung im Sinne zurechenbarer realpsychischer Größen, sondern 
einen Entwicklungsprozess als solchen.?7> 


b) Faktoren von Meinungsbildungsprozessen 


Fraglich ist nun, welche Faktoren individuelle und öffentliche Meinungsbildung 
beeinflussen und wovon eine wachsende oder sinkende Aufmerksamkeit für ein 
Thema abhängig ist. Bezüglich der individuellen Motivation zur Meinungsbil- 
dung ist zwischen extrinsischen und intrinsischen Faktoren zu unterscheiden. 
Intrinsische Motivation wird durch hohe Verständlichkeit und Bedeutsamkeit 
eines Themas gesteigert, was vor allem mit aktiver Informationssuche einher- 
geht.?7° Der andere Pfad über die „brute force“ der schieren Menge und Dichte 
von Informationen erzeugt extrinsische Motivation, die die Wissenssättigung 
und darüber auch die Meinungssättigung erhöht. Die Berichterstattung der Me- 
dien ist entscheidend verantwortlich für die extrinsische Motivation und bie- 
tet insofern einen wichtigen Stimulus. Hierüber entsteht eine mächtige Kraft 
der Medien zur Anregung und Anfachung von Meinungsbildungsprozessen.?’7 
Die reine Anzahl der Kontakte mit einem Thema stellt wie der wahrgenom- 
mene soziale Druck einen wichtigen Einflussfaktor für Meinungsbildungspro- 
zesse dar. Während die Bewertung von Salienz und sozialer Aufdrängung vor 
allem auf der tatsächlichen Kontaktzahl und einfachen Aktualitätssignalen be- 
ruht, werden zur Bewertung von Verständlichkeit und Bedeutsamkeit auch die 
Charakterisierungen der Themen herangezogen. Es sind gerade die Aktualitäts- 
bewertungen von Rezipienten, die ihr Interesse und das künftige Informations- 
verhalten beeinflussen und eine zentrale Steuerungsfunktion für das Interesse 
sowie die Wichtigkeitszuschreibung eines Themas haben.?’® Medien können 
auch zu einer systematischen Informationsverarbeitung motivieren, indem sie 
Themen als bedeutsam und dynamisch charakterisieren und sie authentisch dar- 
stellen.?”? Es ist festzuhalten, dass sozialer Druck und Bedeutsamkeit Haupt- 
stellschrauben für individuelle Änderungen in der Meinungsbildungsaktivität 
darstellen: „Hohe Salienz, soziale Aufdrängung und Dynamik steigern das ak- 
tuelle Interesse, welches dann die Wissenssättigung erhöht und die Suche nach 


373 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 114. 

374 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 24. 

375 Hartl, Suchmaschinen, Algorithmen und Meinungsmacht, 2017, S. 26 f. 

376 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 299 f. 

377 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 318 f. 

378 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S.316. 
Diese Wirkungskette beruht auf intrinsischer Motivation, Geiß, Die Aufmerksamkeits- 
spanne der Öffentlichkeit, 2015, S. 112, 299 f. 
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Informationen stimuliert.“380 Steigende Medienaufmerksamkeit öffnet das Zeit- 
fenster für öffentliche Meinungsbildung.°®! Die Meinungsklimawahrnehmung 
des Einzelnen beeinflusst sein Verhalten, was insbesondere bei Täuschungen 
über die tatsächliche Stärke bestimmter Lager relevant sein kann. So können 
schweigende Mehrheiten von einer lautstarken Minderheit übertönt und sogar 
verdrängt werden.?®? 


c) Bedeutung des Kommunikationsprozesses 


Die Bedeutung der als Entwicklungsprozess verstandenen öffentlichen Mei- 
nungsbildung und ihre Verbindung zu individuellen Meinungsbildungsprozes- 
sen sind von entscheidender Bedeutung im Demokratiemodell des Grundgeset- 
zes. Die Ausübung der Staatsgewalt durch das Volk in Wahlen gem. Art. 20 
Abs.2 GG als legitimationstiftender Akt steht am Ende eines freien, nicht staat- 
lich beeinflussten Meinungsbildungsprozesses.’®? In den kontinuierlich ablau- 
fenden individuellen und öffentlichen Meinungsbildungsprozessen bildet der 
Moment der Wahlentscheidung als Höhepunkt nur einen Zeitpunkt ab.’®* Es 
sind somit die Bedingungen der Prozesse individueller und öffentlicher Mei- 
nungsbildung, die die folgende staatliche (institutionalisierte) Willensbildung 
legitimieren.°®° Ein beständig ablaufender gesellschaftlicher Kommunikati- 
onsprozess schafft die Voraussetzung für individuelle und öffentliche Mei- 
nungsbildung, welche wiederum Voraussetzung für eine freie, sachgerechte 
Wahlentscheidung und die Vermittlung demokratischer Legitimation sind. Im 
Kommunikationsprozess treffen unterschiedliche Fragmentierungen aufeinan- 
der und können abgestimmt und entschieden werden.?®° Der Kommunikati- 
onsprozess lässt sich bildhaft als geschlossene und selbst-referentielle Schlei- 
fe verstehen.?8’ Eine beständige prozedurale Bearbeitung einzelner Themen in 
diesem Kommunikationsprozess erfordert Kommunikationsräume, in denen 


380 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 299. 

381 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 315. 

382 Geiß, Die Aufmerksamkeitsspanne der Öffentlichkeit, 2015, S. 114. 

383 Böckenförde, in: Isensee/Kirchhof (Hrsg.), HStR II, 2004, § 24 Rn.40; Klaas, MMR 
2019, 84, 88; Kloepfer, in: Isensee/Kirchhof (Hrsg.), HStR III, 2005, § 42 Rn. 44 ff.; siehe Ka- 
pitel 4, A., I., 3., a). 

384 Kunig, in: Isensee/Kirchhof (Hrsg.), HStR III, 2005, § 40 Rn. 76; vgl. Böckenförde, in: 
Isensee/Kirchhof (Hrsg.), HStR II, 2004, $ 24 Rn. 40. 

385 Habermas, Die Einbeziehung des Anderen, 1997, S. 285: „Es kommt also alles auf die 
Kommunikationsbedingungen und Verfahren an, die der institutionalisierten Meinungs- und 
Willensbildung ihre legitimierende Kraft verleihen.“ Vgl. Mitsch, DVBl. 2019, 811. 

386 Spiecker, VVDStRL 77 (2018), 9, 35. Vgl. Habermas, Die Einbeziehung des Anderen, 
1997, S.285 f., wonach dieser politische Prozess die Vermutung begründet, dass vernünftige 
bzw. faire Ergebnisse erzielt werden. 

387 Murray, The Regulation of Cyberspace, 2006, S.244ff., mit einer Darstellung von 
Kommunikation als fortlaufender Prozess, unter Bezug auf Luhmann, Soziale Systeme, 1984, 
passim, und dessen Verständnis von sozialen Systemen als selbstreferentielle Systeme. 
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Fragmentierungen aufeinandertreffen und ein Austausch stattfinden kann.?$® 


Kommunikationsräume stellen die Orte dar, in denen ein kontinuierlicher Kom- 
munikationsprozess durch Informationsaustausch und Diskussion stattfinden 
kann, wodurch dann eine individuelle und öffentliche Meinungsbildung mög- 
lich wird.3®° Soziale Online-Netzwerke mit ihrer Vielgestalt an kommunika- 
tiven Möglichkeiten sind, insbesondere mit Blick auf die Möglichkeit öffent- 
licher Privatkommunikation über die personalisierten Newsfeeds,??" als neuer 
Kommunikationsraum zu verstehen, der vom jeweiligen Betreiber eröffnet und 
kontrolliert wird.??! In diesem neuen Kommunikationsraum findet durch das 
Aufeinandertreffen verschiedener Inhalte der Nutzer ein stetig fortlaufender 
Kommunikationsprozess statt. 

Deutlich wird somit, inwiefern Political Bots bei normativer Betrachtung 
ein für die Demokratie kritisches Instrument darstellen können: Durch die auto- 
matisierte Verbreitung von Inhalten können sie in sozialen Online-Netzwerken 
als Kommunikationsraum agieren, dort die Dichte von Informationen zu einem 
ausgewählten Thema in kurzer Zeit erhöhen und so die Gewichtung einzelner 
Argumente im Kommunikationsprozess verzerren. Der Kontakt mit den durch 
sie verbreiteten Inhalten kann die Aktualitätsbewertung von Empfängern ver- 
ändern und sozialen Druck zur Wahrnehmung oder zur Änderung einer Mei- 
nung erzeugen. Über die automatisierte Verbreitung bestimmter Informationen 
im Kommunikationsprozess soll die individelle und öffentliche Meinungsbil- 
dung beeinflusst werden. Angesichts der Bedeutung der Meinungsbildung der 
Bürger als Träger der Souveränität kann im ungünstigst anzunehmenden Fall 
auch der Prozess demokratischer Legitimation betroffen sein. Von Political Bots 
gehen insofern erhebliche normative Risiken aus; diese sind ob der deskriptiv- 
empirischen Unsicherheiten getrennt von den tatsächlichen Risiken zu bewer- 
ten. 


388 Der Begriff „Kommunikationsraum“ ist anderen vorgeschlagenen Begriffen vorzuzie- 
hen, weil er insbesondere die Bedeutung von Internetdiensten für die Kommunikation erfas- 
sen kann. Grundlegend zum — weiteren — Begriff „digitale Räume“ Schliesky, Digitale Räume 
als Teil der Daseinsvorsorge, 2018, S. 22 ff. Habermas, Die Einbeziehung des Anderen, 1997, 
S.288, spricht von „Arenen“; Spiecker, VVDStRL 77 (2018), 9, 35, verwendet den Begriff 
„Ireffräume“; im Anschluss an Spiecker auch Mitsch, DVBl. 2019, 811, 813. 7. Augsberg, AöR 
138 (2013), 493, 530 ff., spricht in Bezug auf den Grundrechtsschutz von der „Kommunika- 
tionssphäre.““ 

389 Vgl. Mitsch, DVBl. 2019, 811, 813, zum Begriff „Treffräume.“ Zur Konstruktion „öf- 
fentlicher Räume“ Ingold, MMR 2020, 82, 83. 

39 Siehe Kapitel 1, B., V., 4. 

391 Ähnlich Woods/Perrin, The Internet: to regulate or not to regulate?, http://data.parlia 
ment.uk/writtenevidence/committeeevidence.svc/evidencedocument/communications-com 
mittee/the-internet-to-regulate-or-not-to-regulate/written/82684.html, zuletzt abgerufen am 
11.12.2020: „Social media services are like public spaces“; vgl. Gillespie, 2 Georgetown Law 
Technology Review 2018, 198, 216: „[...] give shape to public discourse“; Mitsch, DVBl. 
2019, 811, 812£.; Raue, JZ 2018, 961, 966 f. 
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Um eine schematische Bewertung der in tatsächlicher Hinsicht bestehenden 
Manipulationsrisiken vorzunehmen, bietet sich eine Differenzierung zwischen 
den verschiedenen Ebenen virtueller und realer Diskussionen an, die durch eine 
Verwendung von Political Bots betroffen sein können.>?? 


1. Beeinflussung einzelner Nutzer sozialer Online-Netzwerke 
a) Netzwerkinterne Beeinflussung 


Durch Verwendung von Political Bots wird versucht, menschliche Nutzer so- 
zialer Online-Netzwerke und darüber dort stattfindende Debatten zu beeinflus- 
sen. Das Verhalten menschlicher Nutzer als „Gelingensbedingung“ spielt eine 
entscheidende Rolle für die intendierte Manipulation.’” Von besonderer Be- 
deutung für die Bewertung möglicher Gefahren durch Political Bots ist daher 
das Verständnis ihrer Effektivität bei der Interaktion mit menschlichen Nutzern. 
Zu klären ist insbesondere, ob Kausalzusammenhänge zwischen der Verwen- 
dung von Political Bots und nachfolgendem menschlichem Verhalten bestehen. 
Aufgrund der planmäßig im Verborgenen bleibenden Einsätze von Political 
Bots konnten bisher nur wenige manipulierte Informationen im Nachhinein un- 
tersucht werden. Auch die Tatsache, dass ihre Verwendung erst in jüngster Ver- 
gangenheit beobachtet werden konnte, führt dazu, dass diesbezüglich eine For- 
schungslücke zu konstatieren ist.’?* 

Schwierigkeiten bereitet schon die Frage, wie der Einfluss von Bots auf 
menschliche Nutzer in sozialen Online-Netzwerken empirisch bestimmt und 
gemessen werden kann. Abstellen ließe sich darauf, ob es für Social Bots 
möglich ist, mit menschlichen Nutzern zu interagieren oder virtuelle Freund- 
schaften zu schließen. Verschiedene Untersuchungen weisen darauf hin, dass 
Social Bots, die nur einfache automatisierte Aktivitäten ausführen, sich erfolg- 
reich in soziale Online-Netzwerke einfügen können. Auf Facebook konnte das 
bereits beschriebene Botnetz der University of British Columbia in acht Wo- 
chen über 3.000 Freunde gewinnen.?> Auf Twitter konnten verschiedene So- 
cial Bots eines Botnetzes innerhalb eines Monats eine erhebliche Anzahl an 
Interaktionen mit menschlichen Nutzern und über 100 menschliche Follower 


392 Als Vorbild dient die schematische Darstellung der Risikofaktoren in Form einer Risi- 
komatrix bei Thieltges/Hegelich, ZfP 2017, 493, 503 ff. 

393 Vgl. Thieltges/Hegelich, in: Blätte/Behnke/Schnapp/Wagemann (Hrsg.), Computatio- 
nal Social Science, 2018, S. 364 ff. 

394 Hegelich, Social Media im Wahlkampf, 2018, S.21; Thieltges/Hegelich, in: Blätte/ 
Behnke/Schnapp/Wagemann (Hrsg.), Computational Social Science, 2018, S.373. Zu den 
Schwierigkeiten des empirischen Nachweises von Veränderungen auf der Empfängerseite 
auch Hegelich, Vortrag W-Forum, ab 1:01:00 h. 

395 Siehe Kapitel 1, D., I., 5. 
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erreichen.?®° Für den US-amerikanischen Präsidentschaftswahlkampf konnte 
gezeigt werden, dass Social Bots auf Twitter zentrale Rollen in politischen Dis- 
kussionen einnahmen und die Kapazitäten zu einer Beeinflussung dieser Dis- 
kussionen hatten. Die Bots erhielten starke Aufmerksamkeit von menschlichen 
Nutzern, die mit ihnen interagierten und waren in der Lage, den Informati- 
onsaustausch zwischen menschlichen Nutzern zu verändern.3?” Diese Kom- 
munikation zeigt, dass Social Bots tatsächlichen Einfluss auf die Aktivitäten 
menschlicher Nutzer in einem sozialen Online-Netzwerk haben können. 398 

Für die Möglichkeit der Beeinflussung einzelner Nutzer in sozialen Online- 
Netzwerken durch Verwendung von Political Bots spricht auch die Struktur und 
Topographie sozialer Online-Netzwerke. Hier spielen quantitative Faktoren 
eine entscheidende Rolle: Der Einfluss einzelner Nutzer verschiebt sich auf- 
grund von Häufigkeiten, etwa bei „Gefällt mir“-Angaben. Je öfter die Inhal- 
te eines Nutzers geteilt, kommentiert oder weitergeleitet werden, desto größer 
wird sein Einfluss im sozialen Online-Netzwerk. Botnetze bieten die Möglich- 
keit, eine große Anzahl an Accounts miteinander zu verbinden und so eine grö- 
Bere Aufmerksamkeit auf die Accounts und ihre Inhalte zu lenken. Die Einord- 
nung von Nachrichten unter bestimmten Oberthemen, die speziell bei Twitter 
durch die Verwendung von Hashtags erfolgt, erleichtert das Auffinden und die 
Teilnahme am Diskurs zu einem bestimmten Thema.?” Die algorithmenbasier- 
te Selektion und Sortierung von Inhalten in Newsfeeds macht diese anfällig für 
Verzerrungen durch Political Bots, was sich auf die Darstellung der Inhalte für 
die einzelnen Nutzer auswirkt. 

Bei der Bewertung des Risikopotenzials von Political Bots ist hervorzu- 
heben, dass es technisch möglich geworden ist, menschliches Verhalten in so- 
zialen Online-Netzwerken sehr natürlich zu adaptieren. Je authentischer ein 
menschlicher Nutzer netzwerkintern simuliert werden kann, umso wahrschein- 
licher ist eine Täuschung der Überwachungssysteme und anderer Nutzer. Es ist 
davon auszugehen, dass sich durch die voranschreitende technische Entwick- 
lung insbesondere auf dem Gebiet der künstlichen Intelligenz die Fähigkeiten 
von Political Bots in den kommenden Jahren kontinuierlich vergrößern wer- 
den. Sind die Verwender bereit, Ressourcen in die Übernahme vertrauenswür- 


3% Freitas et al., Reverse Engineering Social Bot Infiltration Strategies in Twitter, https:// 
arxiv.org/abs/1405.4927, zuletzt abgerufen am 10.12.2020, S. 1, 7; vgl. für das Syrian Social 
Botnet Abokhodair/Yoo/MeDonald, Dissecting a Social Botnet, https://arxiv.org/ftp/arxiv/ 
papers/1604/1604.03627.pdf, zuletzt abgerufen am 10.12.2020, S. 12 f. 

397 Woolley/Guilbeault, Computational Propaganda in the United States of America, http:// 
comprop.oii.0x.ac.uk/wp-content/uploads/sites/89/2017/06/Comprop-USA.pdf, zuletzt abge- 
rufen am 11.12.2020, S. 18 ff. 

398 Dafür spricht auch der (unkonventionelle) Ansatz von Aiello et al., People Are Strange 
When You’re a Stranger, https://arxiv.org/abs/1407.8134, zuletzt abgerufen am 11.12.2020. 

39 Thieltges/Hegelich, in: Blätte/Behnke/Schnapp/Wagemann (Hrsg.), Computational 
Social Science, 2018, S.361. Siehe Kapitel 1, B., V., 2. 
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diger scheinender Accounts und in qualitativ hochwertige Steuerungs-Software 
zu investieren, wird die Erkennbarkeit der Political Bots weiter erschwert. 

Als Prädiktoren der Anfälligkeit eines Nutzers für eine Interaktion mit So- 
cial Bots wurden die Anzahl der Freunde eines Nutzers und der Grad seiner 
Aktivität innerhalb des sozialen Online-Netzwerks ausgemacht.* Zielgrup- 
pe für Political Bots können demnach insbesondere Personen sein, die soziale 
Online-Netzwerke sehr aktiv nutzen und sie speziell zur Diskussion mit ande- 
ren Nutzern verwenden, dabei aber keinen Wert auf eine sprachlich komplexe 
Ausdrucksweise legen.*"! Auch mithilfe eines SIR-Modells*% lässt sich zei- 
gen, dass Nutzer mit vielen Freunden oder Followern anfälliger für manipulati- 
ve Inhalte sind, da diese mit höherer Wahrscheinlichkeit zu ihnen gelangen.*0 
Modelle der Spieltheorie können diese Risiken einer netzwerkinternen Mani- 
pulation verdeutlichen. Der Prozess der Verbreitung von Informationen wird 
als Aushandlungsprozess von Überzeugungen der Nutzer verstanden, der sich 
zwischen normalen und sog. zwingenden (forceful) Nutzern vollzieht. Letzte- 
re sind in der Lage, normale Nutzer zu beeinflussen. Je kleiner die Gesamt- 
zahl der Nutzer in einem Kontext ist (etwa bei der Kommunikation über Grup- 
pen*05), desto größer kann der Einfluss zwingender Nutzer werden und desto 
größer wird die Wahrscheinlichkeit einer weiten Verbreitung manipulativer In- 
halte. Diese Strukturen und dieses Nutzungsverhalten in sozialen Online-Netz- 
werken erlauben es, Political Bots als zwingende Nutzer in kontextbezogene 
Diskussionen einzuschleusen oder andere zwingende Nutzer zu marginali- 
sieren. 

Die bestehenden Einschätzungen zur Anzahl und Effektivität der bisher ein- 
gesetzten Political Bots variieren deutlich und es ist möglich, dass bisher erst 
„die Spitze des Eisbergs“ zu beobachten ist. Zugleich ist zu berücksichtigen, 
dass erhebliche Unsicherheiten bei der Klassifizierung von Accounts bestehen 
und eine stärkere wissenschaftliche Validierung von Untersuchungsergebnis- 


400 Wald et al., Predicting Susceptibility to Social Bots on Twitter, https://ieeexplore.ieee. 
org/abstract/document/6642447, zuletzt abgerufen am 11.12.2020, S. 10. 

401 Wald et al., Predicting Susceptibility to Social Bots on Twitter, https://ieeexplore.ieee. 
org/abstract/document/6642447, zuletzt abgerufen am 11.12.2020, S. 12; vgl. Wagner etal., 
When social bots attack, http://markusstrohmaier.info/documents/2012_MSMI2_socialbots. 
pdf, zuletzt abgerufen am 11.12.2020. 

402 SIR-Modelle, welche aus der Epidemiologie stammen und einen Ansatz zur Beschrei- 
bung der Ausbreitung ansteckender Krankheiten liefern, werden hier zur Ermittlung der Wahr- 
scheinlichkeit von Informationsdiffusion herangezogen. Zu SIR-Modellen allgemein und zur 
Anwendung eines einfachen SIR-Modells Rubel, Prozessmodelle in der Veterinär-Epidemio- 
logie, 2005, S. 44 ff. 

403 Dazu und im Folgenden Thieltges/Hegelich, ZfP 2017, 493, 504 ff. 

404 Vgl. Acemoglu/Ozdaglar/ParandehGheibi, Games and Economic Behavior 2010, 
194 ff. 

405 Siehe Kapitel 1, B., II. 

406 Ferrara et al., Communications ofthe ACM 59 (7) 2016, 96, 103. 
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sen notwendig ist.” Die dargelegten Faktoren führen zu dem Schluss, dass 


die grundsätzliche Möglichkeit einer Verhaltensänderung menschlicher Nut- 
zer in sozialen Online-Netzwerken infolge der Verwendung von Political Bots 
besteht.*08 Speziell der informelle, grammatikalisch nicht einheitliche Stil der 
Kommunikation in sozialen Online-Netzwerken scheint die Verwendung von 
Political Bots zu erleichtern und die Grenzen zu menschlichen Nutzern ver- 
schwinden zu lassen.*? Die dargestellten Faktoren lassen den Schluss zu, dass 
von Political Bots netzwerkinterne-individuelle Risiken ausgehen: Einzelne 
Nutzer oder Nutzergruppen können durch automatisierte Aktivitäten mit einer 
hohen Wahrscheinlichkeit beeinflusst werden. Die Nutzer sozialer Online-Netz- 
werke stehen vor der Herausforderung, dass Falschnachrichten und manipulati- 
ve Inhalte neben authentischen und realen Informationen stehen und unterschie- 
den werden müssen. Das Unterscheidungsmerkmal der Quantität ist angesichts 
der dargestellten Verzerrungen praktisch ausgehebelt.*!° 


b) Netzwerkexterne Beeinflussung 


Werden einzelne Nutzer sozialer Online-Netzwerke durch Political Bots in 
ihren Aktivitäten im jeweiligen Netzwerk beeinflusst, ist zu klären, ob sich dies 
auch auf ihre Meinungsbildung auswirken und ihr netzwerkexternes Verhalten 
verändert werden kann. Grundsätzlich kann nicht davon ausgegangen werden, 
dass eine einzelne Nachricht eines Political Bots bereits die Veränderung einer 
politischen Überzeugung bewirkt. Wahrscheinlich ist eine subtile Manipulati- 
on einzelner Nutzer.*!! Die Struktur sozialer Online-Netzwerke begünstigt Bei- 
träge, die eine hohe Anzahl an Interaktionen hervorrufen und priorisiert diese 
in den Newsfeeds. Political Bots können hierauf aufsetzend quantitative Ver- 
zerrungen auslösen, indem sie bestimmte Inhalte besonders oft veröffentlichen 
und diese so für die Algorithmen des jeweiligen sozialen Online-Netzwerks als 
besonders relevant erscheinen. Derartige Verzerrungen können das stark durch 
soziale Normen geprägte menschliche Verhalten verändern und Konformitäts- 
muster aktivieren: Gehen Menschen davon aus, dass die (vermeintliche) Mehr- 
heit anderer Nutzer eines sozialen Online-Netzwerks einer bestimmten Auffas- 
sung ist, erhalten sie einen Nudge, sich dieser Auffassung anzuschließen.*!? Die 
von Political Bots veröffentlichten Inhalte können als Nudge wirken und das 


407 Siehe Kapitel 1, D., II., 3., c). 

408 Vgl. Hegelich, Social Media im Wahlkampf, 2018, S.21: „zumindest plausibel, dass 
Social Bots [...] die gleiche Wirkung entfalten können wie andere Propagandainstrumente.“ 

409 Freitas et al., Reverse Engineering Social Bot Infiltration Strategies in Twitter, https:// 
arxiv.org/abs/1405.4927, zuletzt abgerufen am 10.12.2020, S. 9. 

410 Thieltges/Hegelich, ZfP 2017, 493, 498. 

#11 Hegelich, Analysen & Argumente 221 (2016), 1,3. 

412 Insoweit wird der (Steinzeit-)Bias sozialer Nachahmung genutzt: Reisch/Sandrini, 
Nudging in der Verbraucherpolitik, 2015, S. 36 ff. Thaler/Sunstein, Nudge, 2008, S. 53 ff., spre- 
chen insoweit von „following the herd“. 
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menschliche Verhalten im Sinne „sanfter Stupser“ in eine bestimmte Richtung 
lenken.*!? Im Kontext sozialer Online-Netzwerke lassen sich menschliche Ver- 
haltensmuster (biases) ausmachen, die für ein erfolgreiches Nudging einzelner 
Nutzer ausgenutzt werden können: Primär anzuführen ist der Einfluss sozialer 
Normen und das Verhalten anderer Menschen - in Netzwerken sind soziale Ein- 
flüsse durch Reziprozität geprägt.*!* 

Daneben ist auch denkbar, dass die Verwendung von Political Bots nicht nur 
die Aufmerksamkeit menschlichen Nutzern erregt und diese zu Änderungen 
ihrer Meinungsbildungsaktivität anstoßen, sondern auch eine Bestätigung be- 
stehender Meinungen bewirken kann. Wenn etwa durch ein Botnetz bestimm- 
te Inhalte in einem Diskussionskontext in sehr hoher Anzahl veröffentlicht 
werden, könnten sich Nutzer mit anderen Ansichten aus der Diskussion ver- 
abschieden, in der sie sich gegen Political Bots nicht durchsetzen können.4!5 
Gleichzeitig werden Personen, die eine radikal konträre Position haben, heraus- 
gefordert, gegen die Inhalte vorzugehen, was ein aufgeheiztes Diskussionsklima 
hervorruft.*!° Extremmeinungen können besonders betont, gemäßigte Meinun- 
gen marginalisiert werden. Durch derartige Prozesse können gesellschaftliche 
Gruppen in sozialen Online-Netzwerken fragmentiert und bestehende Meinun- 
gen einzelner Nutzer verfestigt werden.*!7 Dies lässt sich auch durch die Be- 
deutung sozialen Drucks als Faktor für veränderte Meinungsbildungsaktivi- 
täten verdeutlichen; die massenhafte Verbreitung von Inhalten durch Political 
Bots würde das Risiko schaffen, dass eine Auffassung als relevant und von einer 
Mehrheit unterstützt erscheint und andere Ansichten aus dem Diskurs verdrän- 
gen.4!8 


413 Eine überzeugende Definition eines Nudges liefert Hansen, European Journal of Risk 


Regulation 7 (2016), 155, 174: „A nudge is a function of (I) any attempt at influencing people’s 
judgement, choice or behavior in a predictable way, that is (1) made possible because of co- 
gnitive boundaries, biases, routines, and habits in individual and social decision-making po- 
sing barriers for people to perform rationally in their own self-declared interests, and which 
(2) works by making use of those boundaries, biases, routines, and habits as integral parts of 
such attempts. Vgl. Reisch/Sandrini, Nudging in der Verbraucherpolitik, 2015, S. 19£.; Weber! 
Schäfer, Der Staat 56 (2017), 561, 574. 

414 Reisch/Sandrini, Nudging in der Verbraucherpolitik, 2015, S.31. Daneben kann bei 
einer gezielten Präsentation von Informationen und Alternativen die sog. Framinganomalie 
die Entscheidungen von Nutzern beeinflussen; dazu Weber/Schäfer, Der Staat 56 (2017), 561, 
569 f. Zudem können durch Political Bots bestimmte Inhalte besonders auffällig in den Diskurs 
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2. Beeinflussung der öffentlichen Meinungsbildung 
a) Netzwerkinterne Beeinflussung 


Angesichts der wachsenden Bedeutung der Kommunikation in sozialen On- 
line-Netzwerken für den gesellschaftlichen Meinungsaustausch und politische 
Kampagnen können sich die Verwender von Political Bots neben der Mani- 
pulation individueller Nutzer auch breitere Auswirkungen erhoffen. So zeigte 
sich während des Arabischen Frühlings, dass soziale Online-Netzwerke auch zu 
einem großflächigen Meinungsaustausch genutzt werden können.*!? Insofern 
erscheint die massenhafte Beeinflussung von Nutzern zumindest (zukünftig) als 
denkbares Ziel für Verwender von Political Bots. Eine Verwirklichung dieses 
Ziels würde mit Blick auf die zunehmende Bedeutung sozialer Online-Netzwer- 
ke nicht nur für die gesellschaftliche Kommunikation, sondern auch für Wahl- 
kämpfe besondere Risiken begründen. Aus einer massenhaften Beeinflussung 
von Nutzern sozialer Online-Netzwerke könnten gesellschaftliche Probleme er- 
wachsen und auch die öffentliche Meinungsbildung (in der besonders bedeut- 
samen Phase vor Wahlen) beeinflusst werden. 

Für die Möglichkeit einer Beeinflussung breiter Nutzergruppen ist wiederum 
die Bedeutung quantitativer Faktoren für die algorithmisch erzeugten News- 
feeds zu berücksichtigen. Dabei werden u.a. die Anzahl hervorgerufener Re- 
aktionen eines Beitrags und die Häufigkeit von Inhalten zu bestimmten The- 
men erfasst; Twitter-Nutzern etwa wird eine Liste von zehn trendigen Themen 
präsentiert.*?° Für die Verwendung von Political Bots kann hier angesetzt und 
versucht werden, die Trends in den jeweiligen Newsfeeds zu verzerren. Die Ge- 
fahr netzwerkinterner Ausbreitung wird durch die Skalierbarkeit der Bot-Ver- 
wendung gesteigert: Eine Software, die den Account eines Nutzers simulieren 
kann, kann eine ganze „Armee“ von Bots steuern und so völlig andere Quanti- 
täten als menschliche Nutzer erreichen.*?! Somit kann versucht werden, nicht 
nur die Aufmerksamkeit einzelner Nutzer, sondern die ganzer Gruppen auf be- 
stimmte Themen zu lenken. 

Indes erscheint eine Realisierung des theoretischen Potenzials der Beeinflus- 
sung breiter Nutzergruppen zum jetzigen Zeitpunkt als unwahrscheinlich: Die 
Analyse bisher beobachteter Verwendungsfelder weist darauf hin, dass Political 
Bots entweder bei einem zentral — mutmaßlich staatlich — koordinierten Ein- 
satz (Russland, Türkei, Ukraine), in Krisensituationen (Syrien, Ukraine) oder 
vor Wahlen und Referenden (USA, Großbritannien) zu einer Beeinflussung von 
Nutzern in der Lage sein können.*??” Damit sich ein Manipulationsversuch in- 


419 Howard etal., Opening Closed Regimes, https://papers.ssrn.com/sol3/papers.cfm?ab 
stract_id=2595096, zuletzt abgerufen am 10.12.2020, S. 2 ff. 

#20 Siehe Kapitel 1, B., V., 2. 
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nerhalb eines sozialen Online-Netzwerks ausbreiten konnte, bedurfte es in den 
geschilderten Fällen gesellschaftlicher Ausnahmesituationen.*?? Diese Aus- 
nahmesituationen und politischen Kulminationspunkte können Political Bots 
indes selbst nicht herbeiführen.** Weiterhin ist der Zeitraum solcher Situatio- 
nen regelmäßig begrenzt. Zudem ist zu beachten, dass Möglichkeiten zur Ver- 
wendung von Bots und das von ihnen ausgehende Gefährdungspotenzial durch 
die Eigeninteressen und Regeln der Betreiber des jeweiligen Netzwerks mit- 
bestimmt werden. Zeigen sich breitenwirksame, gesellschaftliche Auswirkun- 
gen der Verwendung von Political Bots, würde für die Betreiber ein starker 
Anreiz zu einem konsequenten Vorgehen zwecks Vermeidung medialen und po- 
litischen Drucks geschaffen. Dass durch großflächige Manipulation mittels Po- 
litical Bots aus dem Risiko der Beeinflussung einzelner Nutzer soziale Proble- 
me erwachsen, ist zum jetzigen Zeitpunkt somit nicht wahrscheinlich und nur 
im Zusammenhang mit Ausnahmesituationen über einen kurzen Zeitraum denk- 
bar.*5 Angesichts der besonderen gesellschaftlichen Aufmerksamkeit etwa für 
Wahlen würden in diesen Zeitpunkten aus der Realisierung der beschriebenen 
(unwahrscheinlichen) Szenarien zugleich besondere Gefahren resultieren. 


b) Netzwerkexterne Beeinflussung 


Schließlich ist — je nach Blickwinkel als „Worst Case“ oder eigentliches Ziel 
bei Verwendung von Political Bots — die Gefahr einer netzwerkexternen Beein- 
flussung der öffentlichen Meinungsbildung zu betrachten. Dies setzt eine Dif- 
fusion verbreiteter Inhalte auf die netzwerkexterne Ebene voraus. Angesichts 
der zunehmenden Bedeutung sozialer Online-Netzwerke für die Information 
ihrer Nutzer entstehen Verflechtungen zu anderen Medienanbietern, welche die 
dort verbreiteten Inhalte analysieren und in ihre Berichterstattung einbinden. 
Gelingt eine Ausbreitung von Inhalten über soziale Online-Netzwerke hinaus, 
potenziert sich das Manipulationsrisiko: Werden die Inhalte in andere Informa- 
tionskanäle wie Fernsehen oder Zeitungen getragen, erfahren sie zusätzliche 
Legitimation und gelangen in größere Teile der Öffentlichkeit. Entsteht etwa 
durch Verwendung von Political Bots die Illusion besonderer Relevanz eines 
bestimmten Themas, welches durch die Verflechtungen von anderen Medien 
aufgegriffen wird, kann durch Nachahmungseffekte tatsächliche Unterstützung 
für eine Position hervorgerufen werden.??% Als Beispiele für vereinzelt auf- 
getretene gesellschaftliche Auswirkungen von Beeinflussungsversuchungen in 
sozialen Online-Netzwerken lassen sich der sog. „Pizzagate“-Vorfall, welcher 
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während des US-Präsidentschaftswahlkampfs 2016 zur bewaffneten Attacke 
eines Mannes auf eine Pizzeria in Washington führte,*?” sowie die Mobilisie- 
rung zu Protesten in Chemnitz im Sommer 2018 anführen.*® In diesen Fäl- 
len konnten gestreute Falschnachrichten über die netzwerkinterne Ebene hinaus 
Auswirkungen entfalten. 

Damit aber die Verwendung von Political Bots in sozialen Online-Netzwer- 
ken weitreichendere, (gesamt)gesellschaftliche Auswirkungen entfaltet, ist auf 
netzwerkexterner Ebene eine weitere Diffusion der von ihnen verbreiteten In- 
halte notwendig. Dies könnte gelingen, wenn andere Medien Inhalte aus sozia- 
len Online-Netzwerken aufnehmen und weitertragen. Dass sich auf diese Weise 
aus individuellen auch soziale Risiken entwickeln und durch Political Bots ge- 
sellschaftliche Entwicklungen außerhalb sozialer Online-Netzwerke beeinflusst 
werden, ist bisher nicht nachzuweisen und als unwahrscheinlich zu betrach- 
ten. An den entscheidenden Schnittstellen zur netzwerkexternen Ebene erfol- 
gen Authentizitätsprüfungen insbesondere durch Journalisten als Gatekeeper, 
die Falschnachrichten und Versuche von Meinungsverzerrungen erkennen kön- 
nen. Zu beachten ist, dass eine solche Überprüfung mit Blick auf Menge und 
Geschwindigkeit der in sozialen Online-Netzwerken veröffentlichten Informa- 
tionen zunehmend erschwert wird. Zudem ist vor dem Hintergrund des zu be- 
obachtenden Vertrauensverlusts etablierter Medien in Deutschland („Lügen- 
presse“) nicht auszuschließen, dass eine auf Verunsicherung und Schaffung 
von Misstrauen in politische Institutionen ausgerichtete Verwendung von Po- 
litical Bots zukünftig eine größere soziale Wirkung entfalten kann,*?? wenn 
die bisherigen Medien ihre korrigierende Funktion nicht mehr ausüben kön- 
nen. Eine Realisierung der sozialen Risiken wird auch wahrscheinlicher, wenn 
sich die massive Verwendung automatisierter Accounts zu einer (außen)politi- 
schen Strategie entwickeln würde. Die Annahme derartiger Entwicklungen 
ist zum jetzigen Zeitpunkt indes spekulativ und kann durch die Verwendung 
von Political Bots selbst nicht herbeigeführt werden. Für die sozialen Risiken 
auf netzwerkexterner Ebene ergibt sich somit zunächst eine niedrige Eintritts- 
wahrscheinlichkeit, die sich in den kommenden Jahren infolge gesellschaftli- 
cher und technischer Entwicklungen erhöhen könnte. 
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E. Ergebnis 


Soziale Online-Netzwerke als Informationsintermediäre bieten registrierten 
Nutzern eine Vielzahl kommunikativer Möglichkeiten und schaffen so einen 
neuen Kommunikationsraum. Von besonderer Bedeutung sind die personali- 
sierten Newsfeeds der Netzwerke, über die auf der Profilseite eines einzelnen 
Nutzers eingestellte Inhalte für eine größere Gruppe anderer Nutzer sichtbar 
werden. Die hierdurch entstehende öffentliche Privatkommunikation unter- 
scheidet die Kommunikation von anderen Kommunikationsräumen. Angesichts 
stetig wachsender Nutzerzahlen und ihrer zunehmenden Verwendung in Wahl- 
kämpfen gewinnen soziale Online-Netzwerke an Bedeutung im Meinungsbil- 
dungsprozess. So stellte Bundeskanzlerin Angela Merkel Ende 2016 in einer 
Generaldebatte im Deutschen Bundestag fest, dass „Meinungsbildung heute 
grundsätzlich anders erfolgt als vor 25 Jahren.“®! Die Betreiber sozialer On- 
line-Netzwerke bieten die Bühne für Versuche der Meinungsbeeinflussung und 
eröffnen die Möglichkeit, die Meinungsbildung einzelner Nutzer oder ganzer 
Gruppen zu beeinflussen.*? Political Bots sind ein Instrument für derartige Be- 
einflussungsversuche. Der Begriff beschreibt automatisierte Accounts in so- 
zialen Online-Netzwerken, die bestimmte Aktionen ausführen können, um als 
menschlicher Nutzer getarnt zu versuchen, die öffentliche Meinungsbildung zu 
beeinflussen. Durch Political Bots können automatisiert und massenhaft neue 
Diskussionsbeiträge erzeugt und verbreitet werden. In Botnetzen können zeit- 
gleich tausende menschliche wirkende Accounts gesteuert und auf ein gemein- 
sames Ziel hin ausgerichtet werden; in diesem Zusammenhang wird auch von 
„Bot-Armeen“ gesprochen, was ihr Potenzial verdeutlicht." 

Die bisher vorliegenden Untersuchungen legen den Schluss nahe, dass durch 
Political Bots das Verhalten einzelner Nutzer sozialer Online-Netzwerke be- 
einflusst und auf individuelle Meinungsbildungsprozesse eingewirkt werden. 
Es kommt zu automatisierter Meinungsbeeinflussung.** Political Bots kön- 
nen mit anderen Nutzer interagieren und die Algorithmen beeinflussen, wel- 
che hinter der Erzeugung der Newsfeeds sozialer Online-Netzwerke stehen — 
all dies geschieht im Gewand eines menschlichen Nutzers.*?5 Insbesondere 
besteht das Risiko einer netzwerkinternen Beeinflussung einzelner Nutzer, die 
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nicht zwischen authentischen und durch Political Bots veröffentlichen Inhalten 
unterscheiden können und so in ihrem Verhalten beeinflusst werden. Realis- 
tisch erscheint auch, dass die veränderte Informationswahrnehmung bei einzel- 
nen Nutzern zu einer veränderten Aktualitätsbewertung für bestimmte Themen 
führt und so auch ihr netzwerkexternes Verhalten (im Sinne eines Nudges) in 
eine bestimmte Richtung gelenkt wird. Zu einer netzwerkexternen und breiten- 
wirksamen Beeinflussung der öffentlichen Meinungsbildung sind Political Bots 
vor allem in Deutschland noch nicht in der Lage. Eine genaue Einstufung der 
von der Verwendung von Political Bots tatsächlich ausgehenden Risiken wird 
dadurch erschwert, dass diese in wesentlichen Teilen von zukünftigen Entwick- 
lungen abhängig sind, die schwer prognostizierbar sind. Zudem bestehen erheb- 
liche wissenschaftliche Unsicherheiten bezüglich der Identifikation und Vali- 
dierung von Bot-Accounts. 

Neben einer genauen empirisch-analytischen Untersuchung der bestehen- 
den Risiken ist (für den Gesetzgeber) bei normativer Betrachtung das Poten- 
zial einer Verzerrung des Prozesses demokratischer Legitimation zu beachten. 
Durch die (versuchte) Beeinflussung einzelner Nutzer wird ein Einfluss auf die 
öffentliche Meinungsbildung angestrebt.*?° Aufgrund der „zunehmend wichti- 
gen Orientierungsfunktion“ sozialer Online-Netzwerke können erhebliche Ge- 
fahren für den Kommunikationsprozess entstehen.*37 


436 Ein ähnlicher Ansatz, der den Menschen als Schwachstelle der IT-Sicherheit sieht, fin- 
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Kapitel 2 


Grundrechtlicher Schutz der Kommunikation 
in sozialen Online-Netzwerken 


Im Anschluss an die Darstellung der Kommunikationsvorgänge in sozialen On- 
line-Netzwerken und ihrer Bedeutung soll untersucht werden, wie diese verfas- 
sungsrechtlich geschützt sind, konkret, welche grundrechtlichen Schutzbereiche 
eröffnet sind. Hierbei soll zwischen den Betreibern sozialer Online-Netzwerke 
einerseits und ihren Nutzern andererseits differenziert werden. Als Nutzer wer- 
den dabei alle natürlichen und juristischen Personen verstanden, die einen Ac- 
count in einem sozialen Online-Netzwerk kontrollieren.! Betreiber sind die- 
jenigen natürlichen und juristischen Personen, die das soziale Online-Netzwerk 
insgesamt kontrollieren und über seine Architektur und Regeln entscheiden.” 
Ihnen kommt als Informationsintermediär eine besondere Rolle zu, schafft ihre 
Tätigkeit doch erst den Rahmen für die Kommunikation der Nutzer. Nach der 
Untersuchung der Betreiber und Nutzer ist auf Ansätze im Schrifttum einzuge- 
hen, die die Schaffung neuer Kommunikationsgrundrechte fordern. Es wird 
überprüft, ob ein umfassender Grundrechtsschutz der Kommunikationsteilneh- 
mer eine derartige Forderung stützen kann. 


A. Grundrechtsschutz der Betreiber sozialer Online-Netzwerke 


I. Zur Grundrechtsträgerschaft ausländischer juristischer Personen 


Die Befassung mit dem Grundrechtsschutz der Betreiber sozialer Online-Netz- 
werke fordert, da es sich hierbei regelmäßig um juristische Personen des Pri- 
vatrechts handelt, eine vorhergehende Einordnung, ob und wie grundrechtlicher 
Schutz für „apersonale Organisationseinheiten‘“ überhaupt vermittelt wird. 
Art. 19 Abs.3 GG ordnet an, dass die Grundrechte „auch für inländische juris- 
tische Personen“ gelten, „soweit sie ihrem Wesen nach auf diese anwendbar 
sind.“ Ein Grundrechtsschutz der Betreiber sozialer Online-Netzwerke erscheint 


! Eine besondere Gruppe juristischer Personen stellen politische Parteien als juristische 
Personen des Privatrechts dar, auf die in Kapitel 4, B. genauer eingegangen wird. 

2 Vgl. Neuberger, in: ders./Gehrau (Hrsg.), StudiVZ: Diffusion, Nutzung und Wirkung 
eines sozialen Netzwerks im Internet, 2011, S. 46. 

3 Remmert, in: Maunz/Dürig, Art. 19 Abs. 3 Rn. 1. 
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insoweit fragwürdig, als es sich wie bei den für das Angebot auf dem deutschen 
Markt verantwortlichen Facebook Ireland Limited und der Twitter International 
Company, beide mit Sitz in Dublin, um ausländische Gesellschaften handelt.* 


1. Kriterien der Grundrechtsträgerschaft ausländischer juristischer Personen 


Aus dem Wortlaut „inländisch“ in Art. 19 Abs. 3 GG folgt, dass ausländische 
juristische Personen grundsätzlich keinen Grundrechtsschutz genießen. Ratio 
dieser Einschränkung ist „die Sicherung eines fremdenrechtlichen Aktions- 
spielraumes sowie die Vermeidung von einseitigen verfassungsrechtlichen Vor- 
abbindungen.“ Juristische Personen weisen im Gegensatz zu natürlichen Per- 
sonen (siehe Art. 116 GG) keine Staatsangehörigkeit auf, sodass Kriterien für 
die Abgrenzung inländischer und ausländischer juristischer Personen erforder- 
lich sind.® 


a) Sitztheorie 


Für diese Abgrenzung wird regelmäßig auf den Sitz abgestellt, womit der Ort 
der tatsächlichen Hauptverwaltung gemeint ist.” Entscheidend ist das effekti- 
ve, selbstgewählte Aktionszentrum einer juristischen Person. Die Mitwirkung 
der Bundesrepublik Deutschland in der Europäischen Union führt dazu, dass für 
juristische Personen mit Sitz im EU-Ausland die unionsrechtlichen Diskrimi- 
nierungsverbote zu beachten sind, weshalb diese im Anwendungsbereich des 
AEUV hinsichtlich der grundrechtsgeschützten Interessen nicht schlechter be- 
handelt werden dürfen als die inländischen juristischen Personen.” Demnach 
kommt ein Grundrechtsschutz für juristische Personen ohne Sitz in Deutschland 
oder im EU-Ausland, speziell für US-amerikanische Betreibergesellschaften, 
nicht in Betracht. 


b) Neue Vorschläge zur Bestimmung inländischer juristischer Personen 


Mit Blick auf die Globalisierung etwa von Kapitalströmen und Kommunika- 
tionsvorgängen wird in der Literatur darüber nachgedacht, für die Abgrenzung 


4 Informationen zu den für Deutschland verantwortlichen Gesellschaften sind abrufbar 
unter: https://www.facebook.com/legal/terms; https://legal.twitter.com/imprint; jeweils zuletzt 
abgerufen am 11.12.2020. 

5 Dreier, in: ders., Art. 19 Abs.3 Rn. 79; Tettinger, in: Merten/Papier (Hrsg.), HGR II, 
2006, § 51 Rn. 40. 

6 Dreier, in: ders., Art. 19 Abs. 3 Rn. 79. 

7 BVerfGE 21, 207, 209; 23, 229, 236; zuletzt BVerfG NVwZ 2008, 670, 671; Dreier, in: 
ders., Art. 19 Abs.3 Rn. 79; Remmert, in: Maunz/Dürig, Art. 19 Abs.3 Rn. 78ff., auch unter 
Behandlung der Gründungstheorie; zu Gründungs- und Sitztheorie mit Blick auf das interna- 
tionale Gesellschaftsrecht Lieder/Bialluch, NotBZ 2017, 165, 168 f. 

8 Dreier, in: ders., Art. 19 Abs. 3 Rn. 79; Meessen, JZ 1970, 602, 604. 

9 Remmert, in: Maunz/Dürig, Art. 19 Abs. 3 Rn. 92 ff; Sachs, in: ders., Art. 19 Rn. 55. 
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von inländischen und ausländischen juristischen Personen von der Sitztheorie 
abzuweichen. So wird im Sinne einer erweiterten Grundrechtsträgerschaft an- 
gedacht, statt der Hauptverwaltung in Deutschland einen deutlichen und ob- 
jektiven Inlandsbezug zu verlangen, wie er etwa für Persönlichkeitsrechtsver- 
letzungen im Internet von der ordentlichen Gerichtsbarkeit entwickelt worden 
ist.! Dies wird damit begründet, dass auch ausländische juristische Personen 
der Förderung und Verwirklichung kommunikativer Prozesse in Deutschland 
dienen können.!! Gewährleisten ausländische juristische Personen des Privat- 
rechts, dass Deutsche (Art. 116 GG) überhaupt in der Lage sind, im Internet 
Informationen erhalten und Meinungen austauschen zu können, sind sie für 
Meinungsbildungsprozesse in Deutschland von entscheidender Bedeutung. !? 
Angesichts der durch Art. 5 Abs. 1 GG grundrechtlich verbürgten Selbstbestim- 
mung des Individuums in und durch Kommunikation sprechen somit teleologi- 
sche Argumente für ein Abweichen von der Sitztheoriese Grundvereinbarung in der Verfas- 
sung auch über den nationalstaatlichen Rahmen hinausreichen kann, zeigen 
die Präambel und die Integrationsklausel des Art. 23 GG, z.T. auch Art. 24 


* Vgl. näher Claudio Franzius, Gewährleistung im Recht. Grundlagen eines europäi- 
schen Regelungsmodells öffentlicher Dienstleistungen, 2009. 

5 Vgl. dazu Ingolf Pernice, Soll das Recht der Regulierungsverwaltung übergreifend 
geregelt werden? Europarechtliche Aspekte, in: Ständige Deputation des Deutschen Ju- 
ristentages (Hrsg.), Verhandlungen des sechsundsechzigsten Deutschen Juristentages, 
Bd. IV/1, 2006, S. O 85-0 142. 

% S. die Entschließung des Rates vom 7. Mai 1985 über eine neue Konzeption auf dem 
Gebiet der technischen Harmonisierung und der Normung, ABI. 1985 C 136 S.1-9, 
abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:3198 
5Y0604%2801%29:DE:NOT (Zugriff 18.4.2020). 
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GG. Über diese Bestimmungen wird die Öffnung des Staates für supranati- 
onales Recht im innerstaatlichen Bereich durch die Konstituierung und Fort- 
entwicklung der Europäischen Union vollzogen. Begrifflich nicht ausge- 
schlossen ist aber, dass die Verfassung sich auch anderen Formen der gesell- 
schaftlichen Steuerung öffnet, die von privaten Akteuren oder von der 
Interaktion zwischen privaten und öffentlichen, global wirkenden Gremien 
ausgeht, entsprechend dem Muster der Internet-governance. Hier geht es 
nicht notwendig um die Übertragung von Hoheitsrechten, sondern die Um- 
und Durchsetzung von rechtlichen Standards, die möglicherweise in einem 
„multi-stakeholder-Verfahren“ auf globaler Ebene erarbeitet werden, ver- 
bunden mit einer Gewährleistungsverantwortung für die Wirksamkeit der- 
artiger Regelungen einerseits und die Achtung der auch hier notwendig gel- 
tenden verfassungsrechtlichen Mindestgarantien der demokratischen Mit- 
wirkung, der Rechtsstaatlichkeit und vor allem der Grundrechte. 

Geboten ist ein Verfassungsbegriff, der neben der europäischen Ebene 
auch nach anderen Maßstäben sich formendes globales Recht mit in den 
Blick nimmt, ja die für die Bildung dieser Normen notwendigen Bedingungen 
und Verfahren einer global governance als Teil der Verfassung nicht aus- 
schließt, sondern selbst konzeptualisiert. Verfassung ist dann rechtliche 
Grundordnung des Gemeinwesens, von Staat und Gesellschaft also mit der 
Perspektive ihrer europäischen und globalen Dimension. Jede Verfassung 
versteht sich insofern als Teilsystem nicht nur im supranationalen Zusam- 
menhang des „europäischen Verfassungsverbunds“,’” sondern auch einer 
emergenten globalen Verfassung, der Verfassung der Internetgesellschaft. 
Wie immer der Prozess der schrittweisen Herausbildung dieser Ordnung sich 
vollziehen und angesichts der drängenden Notwendigkeit globaler Regulie- 
rung in diversen Bereichen gestaltet werden mag, entscheidend ist, dass er 
nicht ohne Rückwirkung auf das nationale Verfassungsrecht bleibt. Deswe- 
gen wird es wichtig sein, die hier geltenden Prinzipien durch eine gedachte, 
aus der Verfassung zu entwickelnde oder positiv gesetzte neue Struktursi- 
cherungsklausel zum Maßstab dieser Entwicklung zu machen. 


S, zuletzt Ingolf Pernice, Der Europäische Verfassungsverbund in der Bewährung. 
Antonio Lopez-Pina zu Ehren, WHI-paper 07/2013, unter: http://www.whi-berlin.eu/tl_fil 
es/WHI-Papers%20ab%202013/whi-paper%2007%202013.pdf (Zugriff 20.4.2020). 
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V. Schlussfolgerungen zur Verfassung der Internetgesellschaft 


Eine Verfassung der Internetgesellschaft kann sich nach allem vorläufig nur 
als System pluralistisch nebeneinanderstehender, mit einander verflochtener 
Teilverfassungen verstehen, in dem die demokratischen Verfassungen der 
Staaten Grundlage und Ausgangspunkt sind, sich aber dem Einfluss und der 
normativen Kraft der sich entwickelnden Ordnungen nicht verschließen. Be- 
griffe wie Permeabilität, wie von Mattias Wendel für das europäische Ver- 
fassungsrecht verwendet,” oder der Responsivität, wie ihn Viellechner für 
das transnationale Recht vorschlägt,” machen deutlich, dass es sich nicht um 
hierarchische Konstruktionen handeln kann, sondern um ein gegenseitiges 
Achten und Berücksichtigen formal autonomer Ordnungen. Gerade aber 
eine übergreifende Ordnung, die wegen der Fähigkeit, für Staaten und vor 
allem auch für Individuen relevantes Recht zu erzeugen, die Qualifikation 
Verfassung erhalten soll, kann für ihre Normativität Anerkennung nur fin- 
den, wenn und solange das, was Verfassung funktional und materiell aus- 
macht, auch hier gewährleistet ist. 


1. Schutz der Menschen- und Grundrechte 


An erster Stelle steht der Schutz der Menschen- und Grundrechte als leitende 
Orientierung und Grenze jeglicher Regelsetzung. Hier stehen die Meinungs- 
und Informationsfreiheit im Vordergrund, als Grundlage dafür aber auch der 
Schutz der Persönlichkeitsrechte, insbesondere der Privatsphäre durch einen 
effektiven Datenschutz und der Schutz des Eigentums unter Berücksichti- 
gung des kulturellen Interesses am freien Zugang zu den Inhalten. 

Der Schutz der Freiheit des Internets und damit zugleich die Achtung der 
Privatsphäre des Einzelnen, deren Wahrung Grundlage des Vertrauens ist, 
lassen sich im Internet vom einzelnen Staat nicht gewährleisten. Niemand hat 
in der kurzen Geschichte des Netzes den Nutzern Privatheit versprochen. 
Und doch ist sie angesichts der Bedeutung des Internets für das Alltagsleben 
vieler Menschen zur legitimen Forderung geworden. Weil die Internetgesell- 
schaft und die Überwachung global sind, es aber an Institutionen fehlt, die 
Datenschutz und Freiheit gewährleisten können, befinden wir uns praktisch 
wieder im Urzustand. Es muss kein Leviathan sein, aber ohne Konstituie- 


Wendel (Fn. 21). S. auch schon Peter Häberle, Der kooperative Verfassungsstaat (FS 
Schelsky 1978, S. 141-177), abgedruckt in ders., Verfassung als öffentlicher Prozess. Ma- 
terialien zu einer Verfassungstheorie der offenen Gesellschaft (2. Aufl. Duncker & Hum- 
blot, Berlin 1978), S.407, 441: „Offenheit für internationale Bindungen mit Durchgriffs- 
wirkung in den innerstaatlichen Bereich (Permeabilität)“ 

® Viellechner (Fn. 8), S. 265 ff. 
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rung einer Stelle, die die Grundrechte wirksam schützt, soweit das Internet 
reicht, ist die Freiheit und Persönlichkeit jedes Einzelnen in Gefahr. 

Auf brasilianisch-deutsche Initiative hat die UN Vollversammlung im 
Dezember 2013 eine Resolution verabschiedet, die die „ungesetzliche und 
willkürliche Überwachung“ verurteilt und den Schutz des Rechts auf Privat- 
heit einfordert.'” Die brasilianische Präsidentin Rousseff forderte zuvor 
schon vor der UNO einen „Mechanismus, der die Integrität von Daten im 
weltweiten Netz künftig sichern soll“. In ihrer Rede vom 24.9.2013 vor der 
Generalversammlung protestierte sie vehement gegen die Verletzung von 
Menschenrechten und Völkerrecht durch die USA, erkannte aber an, dass es 
sich nicht um ein bilaterales Problem handelt: „it affects the international 
community itself and demands a response from it“. Dazu führte sie weiter 
aus: 


„We need to create multilateral mechanisms for the worldwide network that are capable of 
ensuring principles such as: 


1. Freedom of expression, privacy of the individual and respect for human rights. 

2. Open, multilateral and democratic governance, carried out with transparency by sti- 
mulating collective creativity and the participation of society, Governments and the 
private sector. 

3. Universality that ensures the social and human development and the construction of 
inclusive and non-discriminatory societies. 

4. Cultural diversity, without the imposition of beliefs, customs and values. 

5. Neutrality of the network, guided only by technical and ethical criteria, rendering it 


inadmissible to restrict it for political, commercial, religious or any other purposes“.'” 


Dies ist ein Anstoß in die richtige Richtung. Die brasilianisch-deutsche In- 
itiative erreichte, dass UNO-Menschenrechtskommissarin Navi Pillay dieses 
Jahr einen Bericht über geheimdienstliche Überwachungsprogramme und 
den Schutz der Privatsphäre vorlegen soll; damit ist der Grundstein gelegt für 
das, was eines Tages auf der globalen Ebene in das gegenseitige Versprechen 
der Achtung der Menschenwürde münden könnte, gegen staatliche und auch 
private Willkür. 


10 Vgl. „NSA-Affäre: Uno-Vollversammlung verabschiedet Resolution gegen Spähak- 
tionen“, Spiegel-online v. 19.12.13, unter: http://www.spiegel.de/politik/ausland/nsa-aff 
aere-uno-vollversammlung-verabschiedet-anti-spaeh-resolution-a-939967.html (Zugriff 
18.4. 2020). 

' Vgl. Monika Ermert, „NSA-Affäre: Brasilien liest den USA die Leviten“, heise online 
v.24.9.13, unter: https://www.heise.de/newsticker/meldung/NSA-Affaere-Brasilien-liest-d 
en-USA-die-Leviten-1966154.html (Zugriff 21.4.2020). 

12 Statement by H.E. Dilma Rousseff at the Opening of the General Debate of the 68th 
Session ofthe UNGA, 24.9.13, abrufbar unter: http://gadebate.un.org/sites/default/files/g 
astatements/68/BR_en.pdf. (Zugriff 21.4.2020). 
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2. Demokratische Legitimation 


Eine solche zu schaffende Struktur bedarf demokratischer Legitimation, und 
gerade diese ist auf Weltebene für viele eine Utopie. Das Internet könnte 
allerdings selbst das Instrument werden, mit dem der öffentliche Diskurs, die 
Kontrolle durch die Öffentlichkeit, ja vielleicht sogar ein Stimmungsbild der 
globalen (Internet-)Gesellschaft erzeugt werden kann, wo jeder einzelne 
Mensch aktiv teilnehmen kann, ein Mitspracherecht hat.” Ein Forum wie 
das IGF könnte derartige Meinungsströmungen katalysieren, so dass dann 
ein — pluralistisch zusammengesetztes, möglicherweise von der UNO einge- 
setztes — Gremium eine Grundlage für seine Beschlüsse vorfindet, die ihrer- 
seits in der geeigneten Weise Staaten und privaten Akteuren zur Um- und 
Durchsetzung empfohlen werden. 

Dass die für den Staat geltenden demokratischen Grundsätze auf der glo- 
balen Ebene nicht ohne weiteres umgesetzt werden können, sollte nicht da- 
von ablenken, dass die Technik durchaus Instrumente entwickeln und bereit- 
stellen könnte, in der eine gewisse Partizipation der betroffenen Menschen an 
der Festlegung der für die Sicherung der Menschenrechte wie auch der Funk- 
tionsfähigkeit des Internets notwendigen Entscheidungen möglich ist. 


3. Infrastrukturverantwortung und Cybersicherheit 


An diesem Projekt mitzuwirken sollte zu den Aufgaben jedes Staates, aber 
auch der beteiligten Unternehmen und zivilgesellschaftlichen Gruppen ge- 
hören. Den Staaten ist dabei eine Infrastrukturverantwortung zugewachsen, 
die die Sicherheit des Internets insgesamt, aber auch den effektiven Schutz 
gegen Cyber-Attacken auf Einzelne mitumfässt. Seit 1990 gibt es dazu das 
Bundesamt für Sicherheit in der Informationstechnik (BSI). Auf EU- 
Ebene wurde 2004 die Europäische Agentur für Netz- und Informations- 
sicherheit (ENISA) geschaffen." 2011 wurde die Cyber-Sicherheitsstrategie 
für Deutschland beschlossen. Im Februar 2013 hat die EU ihre Cyber- 
Sicherheitsstrategie veröffentlicht.” Zu den Zielen gehört u.a. Entwicklung 
einer einheitlichen Cyberraumstrategie der EU auf internationaler Ebene 
und Förderung der Grundwerte der EU.'® 


1 S, in diesem Sinne schon Pernice (Fn. 35), S. 732 f. 

1 Vgl. das BSI-Errichtungsgesetz v. 17.12. 1990, BGBI I S. 2834 ff. 

15 Verordnung (EG) Nr. 460/2004. 

'% Zur Neufassung von 2016 s. unter: https://www.bmi.bund.de/DE/themen/it-und-dig 
italpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-n 
ode.html (Zugriff 19.4.2020). 

' Mitteilung v. 7.2.13, Cybersicherheitsstrategie der Europäischen Union - ein offe- 
ner, sicherer und geschützter Cyberraum, JOIN(2013) 1 final, abrufbar unter: http://eeas.e 
uropa.eu/policies/eu-cyber-security/cybsec_comm_de.pdf.(Zugriff 19.4.2020). 
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Eine sichere Infrastruktur ist die Voraussetzung dafür, dass das Internet 
auch als Instrument demokratischer Entscheidungsstrukturen auf der glo- 
balen Ebene funktionsfähig wird. Der Staat allein kann dies aber nicht si- 
cherstellen; auch die EU ist auf die staatenübergreifende Kooperation ange- 
wiesen, sie könnte allerdings das Gewicht der europäischen Stimme auf glo- 
baler Ebene stärken, um zu einer Ordnung zu kommen, die sich nicht auf 
Vertragstreue allein verlässt, sondern Entscheidungs- und Kontrollmecha- 
nismen, einschließlich des Rechtsschutzes umfasst, mit denen die Schaffung 
und Beachtung des Rechts Aufgabe von gemeinsamen Institutionen wird.'” 

So schließt sich der Kreis: Die tatsächliche Entwicklung der Gesellschaft 
zur globalen Internetgesellschaft fordert die Emergenz einer globalen, ihrer- 
seits vom Internet gestützten Verfassung, die auf den in ihrer Funktion und 
Reichweite veränderten Verfassungen der Staaten aufbauend und diese er- 
gänzend das funktionsfähig erhält und grundrechtsgerecht demokratisch 
einfängt und entwickelt, was sie selbst erst hervorgebracht hat. 


Ausblick 


Der kooperative Verfassungsstaat steht angesichts des Wandels der Gesell- 
schaft zur Internetgesellschaft vor neuen Aufgaben und ist mit seiner Verfas- 
sung seinerseits im Wandel. Neben staatlichem Recht und Völkerrecht ist, 
gerade auf das Internet bezogen, in Formen privat-öffentlicher Kooperation 
die Entstehung von durchaus wirksamem und als verbindlich anerkanntem 
Recht zu beobachten, das zusammen mit anderen Erscheinungen der „Inter- 
net-Governance“ und mit dem Wandel auch des Verhältnisses von Staat und 
Bürger im Sinne einer doppelt offenen Staatlichkeit einen Wandel des Ver- 
fassungsbegriffs nahelegt. Die Enthüllungen von Snowden zwingen dazu, um 
der Freiheit und des Schutzes der Persönlichkeit willen, den Prozess der Ver- 
fassung der Internetgesellschaft global zu beschleunigen. Die neu gebildeten 
Strukturen könnten dann aber auch dazu dienen, andere globale Herausfor- 
derungen auf derjenigen Ebene in Angriff zu nehmen, auf der ihre Bewälti- 
gung allein erfolgversprechend ist. 


'® Ebd., S. 5, 17 ff. 

10 Gegen eine „constitutional solution“ aber Kuner (Fn. 57), S. 162 ff., der mit guten 
Gründen nicht an die Möglichkeit eines entsprechend umfassenden völkerrechtlichen Ver- 
trags glaubt. Sein „pluralistic approach“ (ebd., S. 164 ff.) könnte allerdings im Sinne einer 
governance-Lösung fortentwickelt werden. 
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Vom Völkerrecht des Netzes 
zur Verfassung des Internets. 
Privacy und Digitale Sicherheit im Zeichen 
eines schrittweisen Paradigmenwechsels 
(2015) 


Einleitung 


Daniel Thürer gehört zu denjenigen Rechtsgelehrten, die sich nicht scheuen, 
den Blick über den Tellerrand zu werfen und Zusammenhänge des Rechts 
und der Verfassung jenseits des Staates, in Europa und auf der globalen 
Ebene zu erkunden, einzuordnen und die Erkenntnisse in ein offenes Ver- 
ständnis von Staatlichkeit und Völkerrecht münden zu lassen. Keines der 
großen Themen auf der politischen Tagesordnung unserer Zeit entgeht seiner 
kritischen verfassungs- und völkerrechtlichen Analyse, stets sind seine 
Schriften dazu von der Offenheit für Neues, für den Wandel von Staat und 
Recht in einer globalen Ordnung geprägt. Dies mag es erlauben, in den fol- 
genden Zeilen einige vielleicht etwas gewagte Überlegungen zu einem aktu- 
ellen, die Entwicklung des Völkerrechts im Zeitalter des Internets betreffen- 
den Thema zur Diskussion zu stellen. Es zieht die Aufmerksamkeit von Po- 
litikern, aber auch einiger Juristen auf sich: „Das Völkerrecht des Netzes“.' 

Der Koalitionsvertrag vom 27. November 2013, der die gegenwärtige 
Bundesregierung in Deutschland trägt, enthält dazu folgenden zukunftswei- 
senden Satz: 


' Zum Internet-Völkerrecht s. schon die Beiträge von Franz C. Mayer, Das Internet, 
das Völkerrecht und die Internationalisierung des Rechts, in 23 Zeitschrift für Rechtsso- 
ziologie, 2002, S.93; Robert Uerpmann, Internetvölkerrecht, 47 AVR 2009, S. 261; ders., 
Principles of International Internet Law, 11 German Law Journal, 2010, S. 1245 ff.; für die 
wirtschaftsrechtliche Seite, die hier nicht behandelt wird, s. Christian Tiedjel Karsten No- 
wrot, Das Internet im Fokus des transnationalen Wirtschaftsrechts: Normative Ordnungs- 
strukturen für den E-Commerce 47 AVR 2009, S. 328. Neuestens: Karine Bannelier! Théo- 
dore Christakis, Cyber-Attacks — Prevention-Reactions: The Role of States and Private 
Actors, Les Cahiers de la Revue Défense Nationale, Paris, 2017, unter: (https://papers.ssrn. 
com/sol3/papers.cfm?abstract_id=2941988) (Zugriff 19.4.2020). 
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„Um die Grund- und Freiheitsrechte der Bürgerinnen und der Bürger auch in der digitalen 
Welt zu wahren und die Chancen für die demokratischen [sic] Teilhabe der Bevölkerung am 
weltweiten Kommunikationsnetz zu fördern, setzen wir uns für ein Völkerrecht des Netzes 
ein, damit die Grundrechte auch in der digitalen Welt gelten. Das Recht auf Privatsphäre, 


das im Internationalen Pakt für bürgerliche und politische Rechte garantiert ist, ist an die 


Bedürfnisse des digitalen Zeitalters anzupassen“. 


Dieser Satz kann als Reaktion auf die Enthüllungen von Edward Snowden 
verstanden werden und auf die damit offenbarten Praktiken der Massen- 
überwachung durch amerikanische und britische, aber auch französische 
und deutsche Geheimdienste. Er verspricht ein Programm, dessen Konturen, 
Ziele und Stufen noch nicht definiert sind. 

Erste Ansätze finden sich allerdings in der von der deutschen Bundesre- 
gierung am 20. August 2014 beschlossenen Digitalen Agenda 2014-2017. Im 
vorletzten Punkt unter dem Titel „Weiterentwicklung, ‚Völkerrecht des Net- 
zes’ und Menschenrechtsschutz“ wird hier als Ziel die „Erstellung einer 
Handreichung zu Elementen eines ‚Völkerrecht des Netzes““ bezeichnet. Zur 
Erläuterung verweist die Digitale Agenda u.a. auf den „Pillay“-Bericht, der 
auf eine deutsch-brasilianische Initiative in der UN-Generalversammlung 
hin vom Menschenrechtsrat der Vereinten Nationen erstellt wurde.’ Der da- 
mit begonnene Diskussionsprozess soll der Digitalen Agenda zufolge aktiv 
begleitet werden. Zudem sollen die deutsche Beteiligung in der „freedomon- 
linecoalition“* sowie der „Runde Tisch Internet und Menschenrechte“ ge- 
stärkt werden. All dies dient dem wie folgt formulierten Anliegen: 


„Wir wollen Klarheit über das anwendbare ‚Völkerrecht des Netzes‘ herstellen, um die 
geltenden Grund- und Freiheitsrechte auch in der digitalen Welt wirksam zu schützen und 
die Chancen für eine demokratische Teilhabe am weltweiten Kommunikationsnetz zu 
verstärken. Das Recht auf Privatsphäre und die Informations- und Meinungsfreiheit müs- 


“5 


sen auch im digitalen Zeitalter durchgesetzt werden“. 


Anders als der Begriff „Völkerrecht des Netzes“ zunächst erwarten lässt, 
steht damit der Schutz der Grund- und Freiheitsrechte im Zeitalter des In- 
ternets im Vordergrund, wenn auch die Stärkung der „Chancen für eine de- 
mokratische Teilhabe am weltweiten Kommunikationsnetz“ gleich danach 


? Deutschlands Zukunft gestalten. Koalitionsvertag zwischen CDU, CSU und SPD 
2013, unter: https://www.cdu.de/sites/default/filesimedia/dokumente/koalitionsvertrag.p 
df (Zugriff 18.4.2020), S. 104. 

® Human Rights Council, 27th session, The right to privacy in the digital age, 30. Juni 
2014 (A/HCR/27/37), s. unter: http://www.ohchr.org/’EN/HRBodies/HRC/RegularSessio 
ns/Session27/Documents/A.HRC.27.37_en.pdf.(Zugriff 19.4.2020). 

* Webseite der Freedomonlinecoaliton, unter: https://freedomonlinecoalition.com (Zu- 
griff 19.4.2020). 

$ Vgl. Bundesregierung: Digitale Agenda 2014-2017, August 2014, Kapitel VII Ziff. 4, 
abrufbar unter: https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/digital 
e-agenda.pdf?  blob=publicationFile&v=3 (Zugriff 19.4.2020). 
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als weiteres Ziel genannt und damit zum Gegenstand des Begriffs gemacht 
wird. Der Kontext dieses Punktes in der Digitalen Agenda zeigt, dass über 
das Thema Menschenrechte hinaus weit mehr auf der Agenda steht: Um „ein 
offenes, freies, sicheres globales Internet als Raum der Meinungsvielfalt, Teil- 
habe, Innovation und als Motor für Wirtschaftswachstum und Arbeit“ zu 
schützen und auszubauen, verlangt die Agenda auch die „Schaffung von 
Regeln und Rahmenbedingungen für das globale Netz“, die ein Handeln auf 
nationaler, europäischer und internationaler Ebene erfordert.‘ Zu „Themen 
wie Netzausbau, Netzneutralität, Vollendung des digitalen Binnenmarktes, 
Datenschutz, Schutz des geistigen Eigentums im Internet, IT-Sicherheit und 
die Forschungsförderung“ wird ein stärkeres Engagement auf der europäi- 
schen Ebene angekündigt,’ während im Blick auf die internationale Hand- 
lungsebene das Interesse auf den „multi-stakeholder-Ansatz“, auf bilaterale 
Regierungskonsultationen wie etwa den bereits begonnenen „Cyber-Dialog“, 
sowie auf die aktive Mitgestaltung der internetbezogenen Diskussionen in 
der Internationalen Fernmeldeorganisation ITU und in der OECD gerichtet 
ist. Die diversen Foren für das „Management des Internets (Internet Go- 
vernance)“, in denen sich der multi-stakeholder-Ansatz gegenwärtig beson- 
ders manifestiert, werden eigens angesprochen, verbunden mit dem Vorsatz, 
dass Deutschland sich hier aktiv beteiligt. 

Angesichts dieser Vielfalt von eng miteinander zusammenhängenden The- 
men liegt es nahe, den Begriff eines Völkerrechts des Netzes inhaltlich weit zu 
fassen. Er umfasst Fragen des Schutzes der Grund- und Freiheitsrechte, ins- 
besondere den Schutz von Daten und Privatsphäre” und den Schutz des 
geistigen Eigentums im Internet, es geht um die Ermöglichung und Sicherheit 
von Information und Kommunikation und damit auch um IT-Sicherheit und 
weitere Problemfelder wie Cyberkriminalität und -spionage'' sowie um den 
Cyber-war („Cyber-Sicherheitspolitik“),'” Fragen, die weder national noch 
auf europäischer Ebene effektiv zu lösen sind; hierüber ist eine Verständigung 
auf globaler Ebene unerlässlich, wenn der globale Charakter des Internets 
erhalten bleiben soll. In der Folge des Cyber-Angriffs auf Estland 2007 hat 
Duncan B. Hollis bereits ein „international law for information operations“ 
(ILIO) gefordert, wobei er derartige Angriffe zwischen cyber crime und cyber 
war ansiedelt und mit dem Vorschlag eines neuen Abkommens den Unsi- 
cherheiten, der Komplexität und den - u.a. auf der neuen Bedeutung nicht- 


° Ebd., Kap. VII, Vorspann. 

" Ebd., Kap. VII.1. 

® Ebd., Kap. VII.2. 

° Ebd., Kap. V11.3. 

" Ebd., Kap. VI.2. 

'" Ebd., A (Grundsätze), S. 5, Kap. 11.3 (S. 15), V1.5. 
2? Ebd., Kap. VII.2. 
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staatlicher Angriffe beruhenden — Unzulänglichkeiten des geltenden Rechts 
begegnen will.” 

Dabei stellt sich die Frage, ob die Kategorie „Völkerrecht“ im klassischen 
Sinne nicht zu kurz greift, wenn es doch viel allgemeiner, wie es in der Digi- 
talen Agenda heißt, um „Regeln und Rahmenbedingungen für das globale 
Netz“ geht. Die Frage, ob das Internet das Völkerrecht ändert," scheint eine 
positive Antwort zu erhalten. Zu Recht werden Entwicklungen im Bereich 
der Internet Governance angesprochen, wie etwa die Entstehung und wach- 
sende Bedeutung der ICANN,” die eine wesentliche Säule des globalen Re- 
gelungssystems für das Internet geworden ist. Das Völkerrecht mutiert vom 
Recht zwischen Staaten zum Recht zwischen Menschen, die durch ihre 
Staaten handelnd oder auch im Wege eines private ordering Rechte und 
Pflichten für sich selbst begründen. Dann aber liegt es nahe, überhaupt den 
Begriff „Völker“-recht zu überdenken und jedenfalls für die Regeln und Rah- 
menbedingungen des globalen Internets einen Begriff zu finden, der die Be- 
schränkung auf das Zwischenstaatliche, das Internationale überwindet und 
der wachsenden Bedeutung privater Akteure im multi-stakeholder-Modell 
der global governance Rechnung trägt. 

Ein solcher Begriff nimmt das klassische Völkerrecht als wichtiges Ele- 
ment in sich auf, er muss dabei aber die legitimierende Rolle des Individuums 
auch bei Verträgen zwischen Staaten in den Blick nehmen und andersartig 
generierte und durchsetzbare global geltende Normen mitumfassen, deren 
Legitimität ggf. auf neuen Wegen zu konstruieren wäre. Wenn solche Nor- 
men unmittelbar für den Einzelnen Rechte und Pflichten begründen, geht es 
um Konstitutionalisierung. Dann geht es um die „Verfassung“ des Systems 
der Herausbildung globaler Prinzipien und Normen allgemein und es eröff- 
net sich eine neue Perspektive in der Debatte über den globalen Konstituti- 
onalismus, die dem multi-stakeholderism eine wichtige Rolle zuweist.' 


2? Duncan B Hollis, Why States Need an International Law for Information Operations, 
in: 11 Lewis & Clark Law Review (2007),8.1023,1026ff.,1039ff. 

“ Digitale Agenda (Fn. 5), Kap. VII, Vorspann. 

1 Vgl. dazu schon Henry H. Perritt, The Internet is Changing International Law, 73 
Chicago-Kent Law Review (1998), S 997: „The Internet is changing international law 
because it is eroding the dominance of traditional sovereign states at the same time that it 
facilitates new institutional mechanisms for making, applying, and enforcing law“. 

'° Krit. noch Franz C. Mayer, Review Essay. The Internet and Public International Law 
— Worlds Apart?, 12 EJI (2001), S. 617, 621. 

" Digitale Agenda Agenda (Fn. 5), Kap. V11.3. 

® Zum hier zugrunde gelegten gewandelten Verfassungsbegriff s. Ingolf Pernice, Die 
Verfassung der Internetgesellschaft. Zur Rolle von Staat und Verfassung im Zuge der 
digitalen Revolution, in: Alexander Blankenagel (Hrsg.), Den Verfassungsstaat nachden- 
ken. Eine Geburtstagsgabe, 2014, S.171 (in diesem Band Kap.4). Die Literatur zum 
Thema Global Constitutionalism ist inzwischen kaum übersehbar, eine eigene Zeitschrift 
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Thema und Begriff „Völkerrecht des Netzes“ sind damit Anstoß für eine 
umfassendere Reflektion mit entwicklungsoffener Perspektive. Der auf die 
Einzelnen fokussierte konstitutionelle Ansatz impliziert ein Verständnis der 
Garantien von Menschenrechten, insbesondere des Schutzes von Daten und 
Persönlichkeitsrechten, das auf dem Gedanken eines gegenseitigen Verspre- 
chens der Menschenwürde zwischen den Individuen beruht” und den Staat 
vollumfänglich in die Verantwortung nimmt (dazu 1.). Er eröffnet aber auch 
hinsichtlich der Sicherheit einen neuen Blick auf schwierige Abgrenzungs- 
fragen vor allem zur rechtlichen Einordnung und Behandlung von Cyberan- 
griffen im Kriegs- und humanitären Völkerrecht, seit nicht nur Staaten, son- 
dern auch - vielleicht sogar primär — Individuen oder nicht-staatliche Or- 
ganisationen die relevanten Akteure sind (dazu II.). Die Einzelnen sind damit 
neben den Staaten zugleich Akteure und Betroffene, wo die Entwicklung 
neuer Formen der governance eine „Verfassung des Internets“ befördert, die, 
nur teilweise im klassischen Völkerrecht verankert, Ausdruck ist für einen 
vielleicht grundlegenden Wandel des Völkerrechts selbst (dazu III.). 


I. Digitale Überwachung und Privatheit im Völkerrecht 


In Reaktion auf die Snowden-Enthüllungen unternahm die entrüstete Bun- 
desregierung zwei Schritte: Zum einen wurde sie bei der US-Regierung vor- 
stellig, um „unter Freunden“ eine „no-spy“ Vereinbarung mit den USA ab- 
zuschließen. Entgegen anfänglichen Hoffnungen” zeigte Obama Deutsch- 
land die kalte Schulter; die Vereinigten Staaten sahen keinen Bedarf und 
fanden die Idee auch nicht gut.” Auf diese Abfuhr folgte ein zweiter Anlauf, 


ist ihm gewidmet: Global Constitutionalism. Human Rights, Democracy and the Rule of 
Law, http:/ljournals.cambridge.org/action/displayJournal?jid=GCN(Zugriff19.4.2020). 

°? Zum Gedanken, freilich bezogen auf den Staat: Hasso Hofmann, Die versprochene 
Menschenwürde, AöR 118 (1993), 353, 367, für den das in der Verfassung gegebene Ver- 
sprechen der Achtung der Menschenwürde als „wechselseitige Gleichachtung eines jeden 
einzelnen Rechtsgenossen“ mehr als nur die Anerkennung eines Prinzips oder die „Arti- 
kulation eines kollektiven Wertbewusstseins“ ist, sondern eine „Gemeinschaftsaktion“: „es 
ist Staatsgründung“. Zur Übertragung auf die EU s. Ingolf Pernice, Solidarität in Europa. 
Eine Ortsbestimmung im Verhältnis zwischen Bürger, Staat und Europäischer Union, in: 
Christian Calliess (Hrsg.), Europäische Solidarität und nationale Identität. Überlegungen 
im Kontext der Krise im Euroraum, 2013, S. 25, 55 f. 

” S, etwa Peter Carstens, Geheimdienste „No-Spy-Abkommen“ nimmt Form an, FAZ 
e-paper v. 13.8.2013, abrufbar unter: http://www .faz.net/aktuell/politik/geheimdienste-no- 
spy-abkommen-nimmt-form-an-12530395.html(Zugriff 19.4.2020). 

2"! Vgl. Torsten Denkler, Bundesregierung beerdigt No-Spy-Abkommen, Süddeut- 
sche.de v. 29. April 2014: Vor Merkels USA-Reise — Regierung beerdigt No-Spy-Abkom- 
men, abrufbar unter: http://www.sueddeutsche.de/politik/vor-merkels-usa-reise-bundesr 
egierung-beerdigt-no-spy-abkommen-1.1946679(Zugriff 19.4.2020). 
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eine Resolutionsinitiative bei der UN-Generalversammlung, jetzt gemein- 
sam mit Brasilien, zu der Außenminister Westerwelle erklärte: 


„Digitale Kommunikation ist heute ein globales Geschäft, deshalb muss der Schutz der 
Privatsphäre auch auf globaler Ebene gefestigt werden. Wir streben mit der Initiative mit 
unseren brasilianischen Partnern ein breites internationales Bündnis für einen zeitgemäßen 


“2 


Schutz der Privatsphäre an“. 


Ein Interessenausgleich durch völkerrechtlichen Vertrag wäre der direkteste 
Weg gewesen, das Ziel eines wirksamen Schutzes der Privatsphäre zu errei- 
chen, doch offenbar fehlte das Interesse der anderen Seite. Der mühsamere 
Weg über die Vereinten Nationen aber erweist sich potentiell als erfolgrei- 
cher. Mit dem „Pillay-Bericht“ ist ein erster Schritt getan, um die Bedeutung 
der Menschenrechte bei Überwachungsmaßnahmen zu unterstreichen (dazu 
1.). Wie weit die staatliche Verantwortung etwa gemäß dem Internationalen 
Pakt für Bürgerliche und Politische Rechte (IBPR) reicht, ist allerdings nicht 
eindeutig (dazu 2.). Dennoch formuliert der Bericht beachtliche Pflichten der 
Staaten in Bezug auf Kontrolle und Rechtsschutz bei den Tätigkeiten ihrer 
Dienste (dazu 3.). Nach allem treffen die Staaten erweiterte menschenrecht- 
liche Schutzpflichten (dazu 4.). 


1. Der „Pillay-Bericht“ zum Recht auf Privatheit 


Die UN-Generalversammlung nahm am 18. Dezember 2013 die Resolution 
Nr. 68/167 über „The right to privacy in the digital age“ an, in der auf Art. 12 
der Menschenrechtserklärung von 1948 und Art. 17 des Paktes über die Bür- 
gerlichen und Politischen Rechte hingewiesen wird, die Staaten zum effek- 
tiven Schutz der Privatheit” in der digitalen Kommunikation aufgefordert 
werden und die Hohe Kommissarin für Menschenrechte ersucht wird, einen 
Bericht über den Schutz und die Förderung der Privatheit im Kontext der 
inländischen und extraterritorialen Massenüberwachung und Abhörprakti- 
ken zu erstellen.” Trotz diplomatischer Sprache stellt der daraufhin am 30. 
Juni 2014 vorgelegte „Pillay-Report“ mit erstaunlicher Klarheit das Vorlie- 
gen sehr problematischer Praktiken fest: „governmental mass surveillance 


? Pressemitteilung des Auswärtigen Amtes vom 1.11.2013: Außenminister Westerwelle 
zur UN-Resolution „The Right to Privacy in the Digital Age“, abrufbar unter: https://w 
ww.auswaertiges-amt.de/de/newsroom/131101-brasilien-vn/258068 (Zugriff 19.4.2020). 

? Der Begriff der Privatheit wird hier als Inbegriff der auf der Achtung der Menschen- 
würde und damit der freien (informationellen) Selbstbestimmung des Individuums beru- 
henden Persönlichkeitsrechte, Schutz von Daten und Privatsphäre des Individuums ver- 
standen, wie er in den Art. 8 EMRK und 17 IPBPR sowie Art. 7 und 8 GRCh verankert ist. 

* Resolution adopted by the General Assembly on 18 December 2013 (ARES/68/167), 
unter: https://undocs.org/en/A/RES/68/167 (Zugriff 19.4.2020). 
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emerging as a dangerous habit rather than an exceptional measure“.” Der 
Bericht erläutert ausführlich die völkerrechtlichen Normen, an denen diese 
Praktiken zu messen sind, stellt ihre grobe Verletzung fest und fordert die 
Staaten dringlich auf, Abhilfe zu schaffen: 


„Bearing the above observations in mind, there is a clear and pressing need for vigilance in 
ensuring the compliance of any surveillance policy or practice with international human 
rights law, including the right to privacy, through the development of effective safeguards 
against abuses. As an immediate measure, States should review their own national laws, 
policies and practices to ensure full conformity with international human rights law. 
Where there are shortcomings, States should take steps to address them, including through 
the adoption of a clear, precise, accessible, comprehensive and non-discriminatory legis- 
lative framework. Steps should be taken to ensure that effective and independent oversight 
regimes and practices are in place, with attention to the right of victims to an effective 
remedy“.”* 


Jedenfalls implizit offenbart der Bericht, dass wohl kaum ein Staat seinen 
Pflichten aus den Menschenrechtsverträgen nachkommt. Dabei fordert 
Art. 17 (1) IPBPR für jeden Menschen den Schutz vor „willkürlichen oder 
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung 
und seinen Schriftverkehr“; nach Absatz 2 der Vorschrift hat „jedermann“ 
sogar „Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beein- 
trächtigungen“, ob sie aus dem Inland oder aus dem Ausland kommen.” Die 
massenhafte Sammlung von Daten, auch die Vorratsdatenspeicherung und 
das Abhören der Kommunikation, werden selbst bei nicht-personenbezo- 
genen Daten schon wegen der Möglichkeiten der Re-Identifikation und der 
chilling effects für Meinungs- und Versammlungsfreiheit als Eingriffe bewer- 
tet, wobei die Rechtfertigungslast beim Staat liege.” Zur Rechtfertigung wird 
eine spezielle gesetzliche Grundlage gefordert, verbunden mit strengen Kri- 
terien der Verhältnismäßigkeit, bis hin zur Wesensgehaltsgarantie.” Mas- 
senüberwachung und unbeschränkte Datensammlung „für den Fall, dass ...‘“, 
verkehrten gegenwärtig das Verhältnis von Recht und Schranke, von Grund- 
satz und Ausnahme ins Gegenteil und erfüllten diese Kriterien nicht.’ Die 


3 Human Rights Council (Fn. 3), Ziff. 3. 

*% Ebd., Ziff. 50. 

” Ebd., Ziff. 28 ff., 30. 

* Ebd., Ziff. 17-20, unter Verweis auf die Rechtsprechung des EuGH zur Vorratsda- 
tenspeicherung in Rs. C-293/12 und C-594/12 — Digital Rights Ireland, Rn. 26 f., 37. Be- 
merkenswert auch: Executive Office of the President, Report to the President. Big Data 
and Privacy. A Technological Perspective (Mai 2014): „There is no reason to believe that 
metadata raise fewer privacy concerns than the data they describe“ (unter: https://obama 
whitehouse.archives.gov/sites/default/files/microsites/ostp/PCAST/pcast_big data and 
privacy_-_may_2014.pdf (Zugriff 19.4.2020), S. 19. 

® Human Rights Council (Fn. 3), Ziff. 21 ff., 25. 

? Ebd., Ziff. 25. 
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am 18. Dezember 2014 von der Generalversammlung der UN angenommene 
Resolution ‚The right to privacy in the digital age“ bekräftigt, dass die 
Staaten den Schutz der Privatheit durch die Menschenrechte zu beachten 
haben, wenn sie die digitalen Kommunikationswege anzapfen oder von pri- 
vaten Unternehmen die Vorlage personenbezogener Daten Dritter verlan- 
gen,” dass sie Verstöße gegen diese Verpflichtung abstellen, entsprechende 
Regelungen ändern und effektive Kontrollinstanzen zur Sicherstellung der 
Erfüllung dieser Pflichten und Rechtsschutz für die Betroffenen einführen 
müssen.” Dazu wird die „responsibility to respect human rights“ hervorge- 
hoben, die auch die Wirtschaftsunternehmen trifft.” Unter Bezugnahme auf 
die NETmundial vom April 2014 verweist die Generalversammlung aus- 
drücklich auf die Notwendigkeit des privaten Engagements im Sinne des 
multi-stakeholder- Ansatzes: 


„... recognizing that effectively addressing the challenges relating to the right to privacy in 


the context of modern communications technology will require an ongoing, concerted 


multi-stakehoder engagement“.” 


Bei geheimdienstlichen Tätigkeiten gibt es die Unterscheidung zwischen drei 
Kategorien von Fällen: Rein innerstabereich der Meinungsfreiheit fällt. Schon vorab wurde festgestellt, dass die Be- 
rufsfreiheit des Art. 12 Abs. 1 GG anwendbar ist. Im Folgenden ist zu erörtern, 
ob eine der Freiheiten des Art.5 Abs. 1 Satz 2 GG die Tätigkeit der Betreiber 
sozialer Online-Netzwerke schützt. 


1. Abgrenzung zu Art. 5 Abs. 1 Satz 1 Alt. 1 GG 


Art. 5 Abs. 1 Satz 2 GG gewährleistet „die Pressefreiheit und die Freiheit der 
Berichterstattung durch Rundfunk und Film“, woraus klassischerweise die 
Rundfunkfreiheit, die Pressefreiheit und die Filmfreiheit als eigenständige 
Grundrechte entnommen werden. Wachsender Beliebtheit erfreut sich eine Be- 
zeichnung der Grundrechte des Art. 5 Abs. 1 Satz 2 GG als „Medienfreiheiten“, 
was aber angesichts des Wortlauts des Grundgesetzes eine zumindest unglück- 
liche Bezeichnung darstellt. ’? 

Fraglich ist, ob nicht der regelmäßige Ausschluss der Betreiber von dem 
Schutzbereich des Art.5 Abs. 1 Satz 1 Alt. 1 GG bereits das Ergebnis vorweg- 
nimmt. Eine Differenzierung zwischen den Freiheiten des Art.5 Abs. 1 GG er- 
scheint aus dem Blickwinkel etwaiger Grundrechtseingriffe und ihrer Recht- 
fertigung von geringer Bedeutung. Für Art.5 Abs. 1 GG gilt einheitlich der 
Schrankenvorbehalt des Art.5 Abs.2 GG, der als Schranken die Vorschriften 
der allgemeinen Gesetze, die gesetzlichen Bestimmungen zum Schutze der Ju- 
gend und das Recht der persönlichen Ehre bestimmt. Es stellt sich die Frage, 
welchen Unterschied die Zuordnung zu einem bestimmten Kommunikations- 
grundrecht für den einzelnen Kommunikator und Kommunikationsvorgang 
auslöst — und ob diese Differenzierung nicht eine akademische Spielerei dar- 
stellt. 73 

Trotz des einheitlichen Schrankenvorbehalts bestehen wesentliche Unter- 
schiede zwischen den verschiedenen Kommunikationsgrundrechten, konkret 
der Meinungsfreiheit des Art. 5 Abs. 1 Satz I Alt. 1 GG und den Freiheiten des 
Art. 5 Abs. 1 Satz 2 GG. Während die Meinungsfreiheit die Äußerung und Ver- 
breitung der eigenen Meinung schützt und somit den Äußernden zum alleini- 
gen Bezugspunkt nimmt, schützt Art. 5 Abs. 1 Satz 2 GG auch die Verbreitung 
fremder Meinungen. Dies war bisher vor allem bei der Veröffentlichung von 
Leserbriefen in Presseerzeugnissen von Bedeutung. ’* Im Internet sind ähnliche 


72 Bethge, in: Sachs, Art. 5 Rn. 89c. 

73 So Michael/Morlok, Grundrechte, 2020, $9 Rn.218, zur Abgrenzung zwischen Art. 5 
Abs. 1 Satz 1 und Satz 2 GG: „rein akademischer Natur“; dagegen aber Koreng, Zensur im In- 
ternet, 2010, S. 40; Trute, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 104 Rn. 16. 

74 Vgl. BVerfGE 95, 28, 34ff.; 113, 63, 75. 
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Konstellationen der Verbreitung fremder Meinungen neben Betreibern sozialer 
Online-Netzwerke etwa für Weblogs denkbar.” Wird durch eine Distanzierung 
von der Äußerung eines Dritten zum Ausdruck gebracht, dass man sich diese 
nicht zu eigen machen möchte, wird die Äußerung nicht als Meinungsäußerung 
im Sinne des Art. 5 Abs. 1 Satz 1 Alt. 1 GG zugerechnet.’® Zu beachten ist, dass 
nach der Rechtsprechung des Bundesverfassungsgerichts auch die in Rund- 
funk und Presse enthaltenen Meinungen durch die Meinungsfreiheit geschützt 
werden.” Diese Linie überzeugt, weil bei Meinungsäußerungen in Presse und 
Rundfunk Art. 5 Abs. 1 Satz 1 Alt. 1 GG den eigentlichen Prüfungsmaßstab bil- 
det.’® Demgegenüber „geht es bei der besonderen Garantie der Pressefreiheit 
um die einzelne Meinungsäußerungen übersteigende Bedeutung der Presse für 
die freie individuelle und öffentliche Meinungsbildung, die Art.5 Abs. 1 GG 
gewährleisten will.“’? Die massenmediale Betätigung durch diese öffentliche 
Vermittlung von Kommunikationsinhalten setzt regelmäßig einen besonderen 
Organisationsaufwand voraus.°" Die herausgehobene Bedeutung dieser organi- 
satorischen Struktur bringt zum Ausdruck, dass Art. 5 Abs. 1 Satz 2 GG die De- 
mokratie als solche schützt und auch einen institutionellen Schutz vermittelt.®! 
Im Kontrast zu Art.5 Abs. 1 Satz 1 GG geht es um die besondere Bedeutung 
dieser Medien für die Öffentlichkeit durch publizistische Verbreitungsformen 
mit besonderen Vermittlungsleistungen.S? 

Die Medien vermitteln und verstärken so den öffentlichen Meinungsbil- 
dungsprozess.®? Die Freiheiten des Art. 5 Abs. 1 Satz 2 GG sind nur betroffen, 
wenn es „um die in den jeweiligen Massenmedien tätigen Personen in Aus- 
übung ihrer Funktion, um das Medienprodukt selbst, um seine institutionell-or- 
ganisatorischen Voraussetzungen und Rahmenbedingungen sowie um die Insti- 


75 Koreng, Zensur im Internet, 2010, S.41, 48; Weblogs (oder auch Blogs) sind auf Web- 
seiten geführte Tagebücher oder Journale, die von sog. Bloggern zu bestimmten Themen ge- 
führt werden. 

76 BVerfG NJW 2004, 590, 591; Schemmer, in: BeckOK GG, Art. 5 Rn. 9. 

77 BVerfGE 85, 1, I1f.; 86, 122, 128; 95, 28, 34; 97, 391, 400. Dafür auch Degenhart, 
in: BK, Art. 5 Abs. 1, 2 Rn. 51; Schemmer, in: BeckOK GG, Art. 5 Rn.20. Nach a.A. sollen 
Presse- und Rundfunkfreiheit lex specialis sein, so Bethge, in: Sachs, Art. 5 Rn. 47; Trute, in: 
Merten/Papier (Hrsg.), HGR IV, 2011, $ 104 Rn. 19; unklar Grabenwarter, in: Maunz/Dürig, 
Art. 5 Abs. 1, 2 Rn. 89 f., nach dem die Pressefreiheit den Schutz des Art. 5 Abs. 1 Satz 1 GG 
einschließen soll, der aber dann für die Zulässigkeit einer Äußerung Rundfunkanstalten auf 
Art. 5 Abs. 1 Satz 1 GG verweist. 

78 Clemens, in: Umbach/Clemens, Art. 5 Rn. 34. 

79 BVerfGE 85, 1, 12. 

80 Hoffmann-Riem, Kommunikationsfreiheiten, 2002, S. 178; Schulze-Fielitz, in: Dreier, 
Art. 5 Abs. 1,2 Rn. 86. 

81 Fechner, Medienrecht, 2019, Kap. 12 Rn. 245; Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1, 
2 Rn. 87. 

82 Hoffmann-Riem, Kommunikationsfreiheiten, 2002, S. 178; Schulze-Fielitz, in: Dreier, 
Art. 5 Abs. 1,2 Rn. 86. 

83 BVerfGE 57, 295, 320; Bethge, in: Sachs, Art. 5 Rn. 18. 
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tution des Mediums in seiner Freiheit überhaupt geht.‘“°* Eine pressespezifische 
bzw. rundfunkspezifische Verhaltensweise in diesem Sinne kann dann an- 
genommen werden, wenn eine kommunikative Betätigung an die Allgemeinheit 
gerichtet ist und durch eine gewisse, die Wirkungen beeinflussende organisato- 
rische Struktur gekennzeichnet ist.®° Meinungs- und Pressefreiheit respektive 
Meinungs- und Rundfunkfreiheit können auch nebeneinander zur Anwendung 
kommen, wenn der Inhalt einer Äußerung und zugleich pressespezifische bzw. 
rundfunkspezifische Verhaltensweisen in Frage stehen.®° Ob der durch Art. 5 
Abs. 1 Satz 2 GG zum Ausdruck kommenden besonderen Bedeutung der Me- 
dien im Kommunikationsprozess ist — trotz des einheitlichen Schrankenvor- 
behalts — eine differenzierende Betrachtung dieser Freiheiten notwendig, um 
die Besonderheiten des Schutzgegenstands nicht durch eine vereinheitlichte 
Betrachtung zu übergehen. 


2. Anwendbarkeit auf Betreiber sozialer Online-Netzwerke 
a) Allgemeinzugänglichkeit sozialer Online-Netzwerke 


Die Freiheiten des Art. 5 Abs. 1 Satz 2 GG beziehen sich insgesamt auf Akteu- 
re, deren Angebot an einen individuell nicht bestimmten Personenkreis adres- 
siert ist.$7 Als Voraussetzung für einen Grundrechtsschutz durch Art.5 Abs. 1 
Satz 2 GG - und unabhängig von einer Zuordnung zu Rundfunk- oder Pres- 
sefreiheit — ist somit zu überlegen, ob das Angebot sozialer Online-Netzwerke 
allgemeinzugänglich ist. Daran fehlt es, wenn der Adressatenkreis eines An- 
gebots von vornherein begrenzt ist und „innerhalb begrenzter, nicht einer be- 
liebigen Allgemeinheit zugänglicher Bereiche“ empfangbar ist.®® Das Angebot 
muss also für jedermann empfangbar sein und sich an eine unbestimmte Per- 
sonengruppe richten.®? Dies bringt zum Ausdruck, „dass es maßgeblich auf die 
Öffentlichkeit des Kommunikationsvorgangs und auf die Dispersität des Publi- 
kums ankommt.“ 


84 Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1,2 Rn. 87, im Anschluss an die Ausführungen in 
BVerfGE 85, 1, 13; 86, 122, 128 zur Pressefreiheit. 

85 Vgl. Fechner, in: Stern/Becker, Art. 5 Rn. 177, ausgehend von einer einheitlichen Medi- 
enfreiheit: „institutionellen Charakter“; Trute, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 104 
Rn. 19: „institutioneller Kontext.“ 

86 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 53 f. mit Verweis auf BVerfG, NVwZ-RR 2000, 
1209 f.; Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, $ 102 Rn. 104. 

87 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 193 f., 311; Hartl, Suchmaschinen, Algorithmen 
und Meinungsmacht, 2017, S. 74; Hoffmann-Riem, Kommunikationsfreiheiten, 2002, S. 181 f.; 
Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1, 2 Rn. 92, 101; a. A. Starck/Paulus, in: v. Mangoldt/ 
Klein/Starck, Art.5 Rn. 181. 

88 Degenhart, in: BK, Art. 5 Abs. 1, 2 Rn.311, in Bezug auf den verfassungsrechtlichen 
Rundfunkbegriff. 

89 Bethge, in: Sachs, Art. 5 Rn. 90a; Fechner, in: Stern/Becker, Art. 5 Rn. 166. 

0 Koreng, Zensur im Internet, 2010, S. 66. 
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Klarzustellen ist zunächst, dass die Notwendigkeit einer Registrierung in 
sozialen Online-Netzwerken ihre Allgemeinzugänglichkeit nicht ausschließt. 
Es kommt vielmehr darauf an, ob die Möglichkeit der Registrierung für ein un- 
bestimmtes Publikum eröffnet wird.?! Jedenfalls für allgemeine soziale Online- 
Netzwerke ist dies zu bejahen.?? Für die Beurteilung der Allgemeinzugänglich- 
keit sozialer Online-Netzwerke ist zwischen der Webseite an sich, den von den 
Betreibern selbst erzeugten Inhalten und den vermittelten Inhalten der Nutzer 
(Dritter) zu differenzieren. Die Webseiten von Facebook oder Twitter etwa sind 
in elektromagnetischer Form für alle Internetnutzer abrufbar. Relevante Inhal- 
te im Sinne von Kommunikation enthalten sie noch nicht, diese müssen erst 
von den (registrierten) Nutzern erzeugt werden.’ Gesondert zu betrachten sind 
die (Ausnahme-)Fälle, in denen durch die Betreiber selbst Inhalte in die News- 
feeds einer Vielzahl von Nutzern, etwa aller Nutzer in einem Land, eingestellt 
werden. Wenn z.B. Facebook am Tag einer Wahl an die Spitze des News- 
feeds aller deutschen Nutzer eine Information zur Wahl, ggf. verbunden mit 
einem Wahlaufruf, platziert, richtet sich diese Information an eine unbestimm- 
te Vielzahl von Personen — sie wird jeder Person angezeigt, die in Deutsch- 
land die Möglichkeit der Registrierung in diesem sozialen Online-Netzwerk 
genutzt hat. Von einer Allgemeinzugänglichkeit dieser Informationen im Sinne 
des Art. 5 Abs. 1 Satz 2 GG ist also auszugehen. Derartige eigene Inhalte der 
Betreiber sozialer Online-Netzwerke stellen indes (jedenfalls bisher) eine Aus- 
nahme dar. 

Kommunikationsgrundrechtliche Relevanz können soziale Online-Netzwer- 
ke regelmäßig erst entfalten, wenn man die von den Nutzern eines sozialen On- 
line-Netzwerks eingestellten Inhalte mit in die Betrachtung einbezieht.?* Die 
Besonderheit der Kommunikation in sozialen Online-Netzwerken ist gerade die 
Möglichkeit für Dritte, eigene Inhalte zu veröffentlichen und sich so mit einer 
Vielzahl anderer Nutzer auszutauschen. Insoweit könnte für die Frage, ob die 
Kommunikation bei Facebook in den Schutzbereich einer Freiheit des Art. 5 
Abs. 1 Satz 2 GG fallen kann, auch auf die (fehlende) Allgemeinzugänglichkeit 
der Nutzerprofile, Seiten und ihrer einzelnen Beiträge abgestellt werden.” Im 
Mittelpunkt des Angebots sozialer Online-Netzwerke steht der Newsfeed; die 
zentrale Tätigkeit ihrer Betreiber ist hier das Selektieren, Sortieren und Über- 
mitteln der Fremdbeiträge. Geht es um den Grundrechtsschutz der Betreiber 


91 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 184. Vgl. schon zur Subskription 
bei Druckerzeugnissen Schulze-Fielitz, in: Dreier, Art.5 Abs. 1,2 Rn. 92. 

92 Siehe Kapitel 1, A., I. 

93 Hamacher, Der Rundfunkbegriff im Wandel des deutschen und europäischen Rechts, 
2015, S.336: „rundfunkrechtliche Relevanz“. 

94 Hamacher, Der Rundfunkbegriff im Wandel des deutschen und europäischen Rechts, 
2015, S.336f. 

95 So Hamacher, Der Rundfunkbegriff im Wandel des deutschen und europäischen Rechts, 
2015, S.336f. 
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(und nicht der Nutzer) eines sozialen Online-Netzwerks, muss auch der Bezugs- 
punkt für die Prüfung der Allgemeinzugänglichkeit entsprechend angepasst 
werden. Würde man für die Frage der Allgemeinzugänglichkeit auf die Profile 
und Kommunikate der Nutzer abstellen, hinge der Grundrechtsschutz der Be- 
treiber entscheidend von den Privatsphäre-Einstellungen des jeweiligen Nut- 
zers ab. Richtigerweise können die Privatsphäre-Einstellungen der Nutzer nur 
Bezugspunkt für die Frage sein, ob deren Kommunikation allgemeinzugäng- 
lich und für die Nutzer daher der Schutzbereich der Pressefreiheit oder Rund- 
funkfreiheit eröffnet ist.” Für die Betreiber eines sozialen Online-Netzwerks 
muss auf ihre konkrete Tätigkeit abgestellt werden. Es ist somit zu fragen, ob 
die von diesen als Intermediär an die einzelnen Nutzer übermittelten Inhalte 
allgemeinzugänglich sind. Hier ist die Individualisierung des Angebots sozia- 
ler Online-Netzwerke besonders zu beachten. Der Facebook Newsfeed und die 
Twitter Timeline als zentrale Anlaufstellen der Nutzer für den Erhalt und die 
Verbreitung von Informationen werden personalisiert; die angezeigten Beiträge 
sind nach ihrer Signifikanz für den jeweiligen Nutzer ausgewählt und sortiert. 
Die Kommunikation der Accounts und Seiten, mit denen ein Nutzer verbun- 
den ist, wird nach einem personalisierten Relevanzwert dahingehend geordnet, 
wie wahrscheinlich eine Interaktion des jeweiligen Nutzers mit den einzelnen 
Beiträgen ist. Für personalisierte Informationen wie im Newsfeed erscheint auf 
den ersten Blick naheliegend, echte Individualkommunikation durch die Betrei- 
ber anzunehmen.’ Hierfür lässt sich ein Vergleich zu anderen individualisier- 
ten Online-Diensten, etwa zum Online-Banking, anführen. Derartige, auf einen 
einzelnen Nutzer zugeschnittene Angebote sind regelmäßig nicht als allgemein- 
zugänglich einzustufen.?® Die von Facebook ausgewählten und sortierten Inhal- 
te werden von einem Empfänger und nicht etwa von einer unbestimmten Viel- 
zahl von Personen rezipiert. 

Indes ist wiederum die besondere Funktionsweise algorithmisch erzeugter 
Newsfeeds zu beachten: Nach Maßgabe der dahinterstehenden Algorithmen als 
„Motor des Angebots“ werden als Teil eines nicht-verhandelbaren Systems die 
Newsfeeds für jeden einzelnen Nutzer erstellt. Für Individualkommunikation 
sind im Kontrast hierzu ihre dialogische Struktur und die darüber bestehen- 
de Möglichkeit der Aushandlung der Kommunikationsbedingungen zwischen 
Kommunikator und Empfänger prägend.”” Die Gesamtheit personalisierter 
Newsfeeds muss als einheitliches Angebot der Betreiber verstanden werden, !0 
stehen dahinter doch auch einheitliche Vorgänge der Entwicklung von Algorith- 


96 Zum Grundrechtsschutz der Nutzer siehe Kapitel 2, B., II. 

97 Hartl, Suchmaschinen, Algorithmen und Meinungsmacht, 2017, S. 76. 

98 Kühling, in: BeckOK InfoMedienR, Art. 5 GG Rn. 74, in Bezug auf die Rundfunkfrei- 
heit. 

99 Siehe Kapitel 1, B., I. 

100 Vgl. Hartl, Suchmaschinen, Algorithmen und Meinungsmacht, 2017, S. 77. 
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men und ihrer Implementierung in Software. Es sind automatisierte Prozesse, 
die zur Individualisierung führen. Der Nutzer sozialer Online-Netzwerke ist in 
diesem Sinne nicht Individuum eines Kommunikationsvorgangs, sondern Kate- 
gorie eines Codes. !°! Die hinter der Strukturierung und Übermittlung von Infor- 
mationen in sozialen Online-Netzwerken stehenden Algorithmen sind für jeden 
Nutzer gleich; die Unterschiede im Newsfeed resultieren aus dem Nutzerver- 
halten selbst, welches für die Ermittlung des Relevanzwerts analysiert wird. Die 
Tätigkeiten der Betreiber sozialer Online-Netzwerke richten sich somit an eine 
unbestimmte Personengruppe, nämlich alldiejenigen, die von der Möglichkeit 
der Registrierung im jeweiligen Netzwerk Gebrauch machen. Es lässt sich somit 
festhalten, dass die Tätigkeit der Betreiber sozialer Online-Netzwerke - speziell 
mit Blick auf die Newsfeeds — in jedem Fall an einen individuell unbestimmten 
Personenkreis gerichtet ist. Die von den Betreibern sozialer Online-Netzwerke 
übermittelten (Fremd-)Inhalte sind ganz überwiegend allgemeinzugänglich im 
Sinne des Art. 5 Abs. 1 Satz 2 GG. Zu einem entsprechenden Ergebnis kommt 
man für die Ausnahmefälle, in denen die Betreiber sozialer Online-Netzwerke 
selbst Inhalte einstellen. 


b) Schutz inhaltsneutraler Tätigkeiten durch Art. 5 Abs. 1 Satz 2 GG 


Bereits herausgearbeitet wurde, dass es der Tätigkeit der Betreiber sozialer 
Online-Netzwerke überwiegend an dem notwendigen Inhaltsbezug fehlt, wel- 
cher für die Eröffnung des Schutzbereiches der Meinungsfreiheit erforderlich 
ist.'! Mit Blick auf die Unterschiede zwischen Art. 5 Abs. 1 Satz 1 Alt. 1 und 
Satz 2 GG!® gilt es zu prüfen, unter welchen Voraussetzungen für kommunika- 
tive Tätigkeiten ohne Inhaltsbezug Grundrechtsschutz durch eine der Freiheiten 
des Art. 5 Abs. 1 Satz 2 GG in Betracht kommt. 104 


aa) Schutz inhaltsneutraler Tätigkeiten durch die Pressefreiheit 


Ausgehend vom Ziel der freien Meinungsbildung und des daraus entwickelten 
Kriteriums des Inhaltsbezugs arbeitete das Bundesverfassungsgericht in seiner 
„Presse-Grosso“-Entscheidung Leitlinien für den Grundrechtsschutz sog. in- 
haltsneutraler Tätigkeiten heraus: Art. 5 Abs. 1 Satz 2 GG 


101 Hartl, Suchmaschinen, Algorithmen und Meinungsmacht, 2017, S. 78 f. 

102 Sjehe Kapitel 2, A., IV. 

103 Siehe Kapitel 2, A., V., 1. 

104 Zu den Schwierigkeiten, bei inhaltsneutralen Tätigkeiten zwischen personalem und 
sachlichem Schutzbereich der Grundrechte zu unterscheiden vgl. Bauer, Netz und Nutzung, 
2004, S. 88, in Bezug auf die Rundfunkfreiheit. Diese Erwägungen lassen sich auch auf die 
Pressefreiheit übertragen. Für die Zuordnung zu den Schutzbereichen spielt die Frage der dog- 
matischen Anknüpfung im Ergebnis keine Rolle. 
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„beschränkt sich nicht auf die unmittelbar inhaltsbezogenen Pressetätigkeiten, sondern erfasst 
im Interesse einer ungehinderten Meinungsverbreitung auch inhaltsferne Hilfsfunktionen von 
Presseunternehmen. Im Einzelnen kommt es für die Definition des Schutzbereichs darauf an, 
was notwendige Bedingung des Funktionierens einer freien Presse ist. Damit wird allerdings 
nicht jede selbstständige Dienstleistung in den Schutzbereich von Art.5 Abs.1 Satz 2 GG 
einbezogen, die der Presse zugutekommt und für diese funktionswichtig ist. Der Grund- 
rechtsschutz des Art.5 Abs. 1 GG besteht im Interesse der freien Meinungsbildung und kann 
deswegen nur durch einen ausreichenden Inhaltsbezug ausgelöst werden. Dieser ist bei pres- 
seinternen Hilfstätigkeiten durch den organisatorischen Zusammenhalt des Presseunterneh- 
mens regelmäßig gegeben. Für presseexterne Hilfstätigkeiten bleibt es dagegen in der Regel 
beim Schutz anderer Grundrechte, namentlich des Art. 12 Abs. 1 GG. Etwas anderes kann je- 
doch ausnahmsweise im Interesse eines freiheitlichen Pressewesens dann gelten, wenn eine 
selbständig ausgeübte, nicht die Herstellung von Presseerzeugnissen betreffende Hilfstätigkeit 
typischerweise pressebezogen ist, in enger organisatorischer Bindung an die Presse erfolgt, für 
das Funktionieren einer freien Presse notwendig ist und wenn sich die staatliche Regulierung 
dieser Tätigkeit zugleich einschränkend auf die Meinungsverbreitung auswirkt.“105 


Im Grundsatz gilt danach auch für die Pressefreiheit, dass sie einen hinreichen- 
den Inhaltsbezug der jeweiligen Tätigkeit verlangt. Fehlt ein solcher Inhalts- 
bezug, ist der Schutzbereich prinzipiell nicht eröffnet und es kommt der Schutz 
der Wirtschaftsgrundrechte in Betracht. Nicht inhaltsbezogene Hilfstätigkeiten 
können nur dann vom Schutzbereich der Pressefreiheit umfasst sein, wenn sie 
einen deutlichen funktionalen Pressebezug aufweisen, was sich nach ihrer or- 
ganisatorischen Bindung an die Presse, ihrer Funktionsnotwendigkeit für das 
Funktionieren einer freien Presse und ihren Auswirkungen auf die Meinungs- 
verbreitung richtet. An den Pressebezug sind bei externen Hilfstätigkeiten höhe- 
re Anforderungen zu stellen sind als bei internen, in das jeweilige Unternehmen 
organisatorisch eingegliederten Tätigkeiten. !6 In Anwendung dieses Maßstabs 
folgerte das Bundesverfassungsgericht für die Tätigkeit von Presse-Grossisten, 
dass der Schutzbereich der Pressefreiheit des Art. 5 Abs. 1 Satz 2 GG eröffnet 
ist. Durch die vertraglich ausgestalteten Beziehungen sei ein Grossist in den 
Funktionszusammenhang der Herstellung und Verbreitung von Presseerzeug- 
nissen so eingegliedert, dass eine gesetzliche Regelung seiner Tätigkeit sich auf 
die Tätigkeit der Presse insgesamt beschränkend auswirke.!0” Demnach gilt für 
nicht inhaltsbezogene Tätigkeiten von Intermediären, dass sie bei einem funk- 
tionalen Pressebezug ausnahmsweise in den Schutzbereich der Pressefreiheit 
fallen. 


105 BVerfGE 77, 346, 354. 

106 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 276; Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1, 2 
Rn. 96; Trute, in: Merten/Papier (Hrsg.), HGR IV, 2011, $ 104 Rn. 22 f. 

107 BVerfGE 77, 346, 355. Ablehnend Fechner, in: Stern/Becker, Art. 5 Rn. 220 f., der die 
Pressefreiheit nur bei unmittelbarer Mitarbeit am redaktionellen Teil als eröffnet ansieht und 
demzufolge inhaltsferne Hilfstätigkeiten nicht als geschützt ansieht. 
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bb) Schutz inhaltsneutraler Tätigkeiten durch die Rundfunkfreiheit 


Ausgehend von den durch das Bundesverfassungsgericht vorgegebenen Krite- 
rien zur Pressefreiheit stellt sich die Frage, inwieweit inhaltsneutrale Tätigkeiten 
auch vom Schutzbereich der Rundfunkfreiheit umfasst sein können. Vor allem 
für die Betreiber von Kabelnetzen wurde die Übertragbarkeit der Kriterien der 
Presse-Grosso-Entscheidung diskutiert. Anhand dieses Beispiels soll der Schutz 
inhaltsneutraler Tätigkeiten durch die Rundfunkfreiheit daher illustriert werden. 
Sie rücken in den Mittelpunkt des Interesses, weil sich Fragen der Frequenzver- 
gabe bzw. der Kabelbelegung und Kabeleinspeisung schnell zuAuswahlentschei- 
dungen und Rangfolgebestimmungen verschärfen.!® Kann der Kabelnetzbetrei- 
ber die Auswahl der ins Netz einzuspeisenden Programme selbst vornehmen und 
ist insoweit mit der Zusammenstellung von Programmbouquets betraut, übt er 
eine inhaltsbezogene Tätigkeit aus.!0? Er stellt dann nach publizistischen Maß- 
stäben ein Angebot zusammen und spielt so eine entscheidende Rolle für die 
Programme, die der Zuschauer für seine Information zur Verfügung hat. Bei 
Vorliegen dieser inhaltlichen Gestaltungsfunktion ist für den Kabelnetzbetrei- 
ber — vergleichbar mit einem klassischen Rundfunkveranstalter — der Schutz- 
bereich des Art. 5 Abs. 1 Satz 2 GG eindeutig eröffnet.!!° Hiervon abzugrenzen 
sind Kabelnetzbetreiber, die nach Vorgaben der zuständigen Landesmedien- 
anstalt bestimmte Programme in das Netz einspeisen. Verfügen sie über keine 
Auswahloptionen, nehmen Kabelnetzbetreiber allein inhaltsneutrale Transport- 
funktionen wahr. In den Schutzbereich des Art. 5 Abs. 1 Satz 2 GG könnten diese 
inhaltsneutralen Tätigkeiten allein in Parallele zum Presse-Grossisten fallen. !!! 
Wie Presse-Grossisten für die Presse stellen Netzbetreiber ein wichtiges Ver- 
triebssystem für Rundfunkinhalte dar.!!? Weiterhin würde eine gesetzliche Rege- 
lung, die Kabelnetzbetreibern den Transport bestimmter Inhalte vorschreibt oder 
untersagt, auch den Rundfunkveranstalter treffen. Die ungehinderte Verbreitung 
von Inhalten durch den Kabelnetzbetreiber bildet somit einen zentralen Bestand- 
teil eines freien Rundfunkwesens. Dessen „publizistisches Potenzial“ kann sich 
ohne Hilfstätigkeiten der Rundfunk weiterverbreitung nicht entfalten. Auch der 
bloße Transport von Inhalten ohne Auswahloption des Kabelnetzbetreibers dürf- 
te somit in Parallele zur Presse-Grosso-Rechtsprechung in den Schutzbereich 
des Art. 5 Abs. 1 Satz 2 GG fallen. !!? Es liegt ein funktionaler und anders als etwa 


08 Degenhart, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 105 Rn. 41; ders., in: BK, Art. 5 
Abs. 1,2 Rn. 338 ff. 
09 Gersdorf, Grundzüge des Rundfunkrechts, 2003, S. 55. 
10 Bauer, Netz und Nutzung, 2004, S.94ff.; Degenhart, in: Merten/Papier (Hrsg.), HGR 
IV, 2011, $105 Rn.43; Fechner, in: Stern/Becker, Art. 5 Rn.223; Gersdorf, Grundzüge des 
Rundfunkrechts, 2003, S. 55 f. 
11 Gersdorf, Grundzüge des Rundfunkrechts, 2003, S. 54. 
12 Dazu und im Folgenden Bauer, Netz und Nutzung, 2004, S. 92 ff. 
13 Überzeugend im Ergebnis Bauer, Netz und Nutzung, 2004, S.93, 96. 
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für den Stromanbieter des Rundfunkunternehmens auch ein spezifischer Bezug 
zur Programmarbeit vor, dessentwegen der Schutzbereich der Rundfunkfreiheit 
eröffnet ist. Für die Rundfunkfreiheit gilt somit, dass inhaltsneutrale Verhaltens- 
weisen geschützt sein können, wenn sie im weitesten Sinne zur Gewinnung und 
rundfunkspezifischen Verbreitung von Nachrichten und Meinungen gehören. !!* 
Notwendig ist ein spezifischer Bezug zur Programmarbeit.!'5 


cc) Zusammenführung der Kriterien 


Vereinheitlichend gilt für inhaltsneutrale Tätigkeiten somit, dass sie ausnahms- 
weise in den Schutzbereich eines Grundrechts des Art. 5 Abs. 1 Satz 2 GG fal- 
len können, soweit sie einen hinreichenden funktionalen Bezug zur Arbeit der 
Presse bzw. des Rundfunks aufweisen. Voraussetzung dafür ist, dass die Tä- 
tigkeit in enger organisatorischer Bindung an das Medium erfolgt, für dessen 
Funktionieren notwendig ist und sich eine staatliche Regulierung dieser Tä- 
tigkeit zugleich einschränkend auf die Meinungsverbreitung auswirken würde. 
Presse-Grossist und Kabelnetzbetreiber können insoweit als Vergleichsmaß- 
stäbe herangezogen werden. Liegt eine organisatorische Aktivität bzw. Mit- 
gestaltung der Kommunikation in diesem Sinne vor, kann der Schutzbereich 
der Rundfunk- oder der Pressefreiheit eröffnet sein.!!6 


c) Vergleich zu den Betreibern sozialer Online-Netzwerke 


Zu klären ist, ob die dargelegten Kriterien für einen Grundrechtsschutz inhalts- 
neutraler Tätigkeiten gem. Art.5 Abs. 1 Satz 2 GG durch die Betreiber sozia- 
ler Online-Netzwerke erfüllt werden. Maßgeblich ist hier auf die Verbreitung 
der von den Nutzern sozialer Online-Netzwerke eingestellten Inhalte über den 
Newsfeed abzustellen, für dessen Erzeugung für jeden Nutzer Beiträge aus- 
gewählt und sortiert werden.'!7 Entscheidend ist, ob die Tätigkeit der Betreiber 
in enger organisatorischer Bindung an ein Medium erfolgt, für dessen Funktio- 
nieren notwendig ist und sich eine staatliche Regulierung dieser Tätigkeit zu- 
gleich einschränkend auf die Meinungsverbreitung auswirken würde. 


aa) Organisatorische Anbindung an Presse und Rundfunk 


Überträgt man die zuvor entwickelten Voraussetzungen für den Schutz in- 
haltsneutraler Tätigkeiten auf die Betreiber sozialer Online-Netzwerke, be- 
reitet zunächst die Frage der organisatorischen Anbindung an die Presse bzw. 


114 Vgl. Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 Rn. 186. 

15 Vgl. Degenhart, in: BK, Art.5 Abs. 1, 2 Rn.324; Schulze-Fielitz, in: Dreier, Art. 5 
Abs. 1,2 Rn. 105. 

116 Griess, Klarnamenspflicht im Internet, 2016, S.40; Volkmann, in: Spindler/Schuster, 
§ 59 RStV Rn. 15. 

117 Siehe Kapitel 1, B., V. 
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den Rundfunk Schwierigkeiten. Die existierenden sozialen Online-Netzwer- 
ke sind nicht in ein Presse- oder Rundfunkunternehmen im klassischen Sinne 
eingegliedert. Auch eine enge organisatorische Bindung lässt sich nicht fest- 
stellen: Während der Presse-Grossist (auf Grundlage vertraglicher Regelun- 
gen) einen erheblichen Einfluss auf den Vertrieb von Druckerzeugnissen hat 
und der Kabelnetzbetreiber notwendig für den Transport der Programme von 
Rundfunkveranstaltern an den Zuschauer ist, sind es bei sozialen Online-Netz- 
werken regelmäßig private Nutzer, deren Inhalte verbreitet werden — also Per- 
sonen, die ansonsten Empfänger von Presse- und Rundfunkinhalten sind. An- 
führen lässt sich, dass zahlreiche Zeitungen, Rundfunkanstalten und andere 
Medienunternehmen Accounts in sozialen Online-Netzwerken, typischerweise 
offizielle Seiten oder verifizierte Accounts, zur Verbreitung von Informationen 
nutzen. Die sozialen Online-Netzwerke dienen somit als Möglichkeit zur Be- 
richterstattung, oftmals werden Hyperlinks zu anderen Webseiten gesetzt und 
sogar Inhalte aus Druckerzeugnissen oder Fernsehsendungen für Nutzer sozia- 
ler Online-Netzwerke verfügbar gemacht. Eine darüberhinausgehende struktu- 
relle Verbindung zwischen diesen Unternehmen und den Betreibern sozialer 
Online-Netzwerke besteht indes nicht. Im Gegensatz zu den Beziehungen zwi- 
schen Presse-Grossisten und Medienunternehmen, die durch eine enge vertrag- 
liche Ausgestaltung gekennzeichnet sind,!!8 erfolgt über die Registrierung und 
die Zustimmung zu den AGB eines sozialen Online-Netzwerks hinaus keine 
vergleichbare vertragliche Ausgestaltung der Beziehung zwischen Betreiber 
und Nutzern.!!? 


bb) Notwendigkeit für die Funktionsfähigkeit anderer Medien 


Gleichsam lässt sich daran zweifeln, ob die Tätigkeit der Betreiber sozialer 
Online-Netzwerke für das Funktionieren einer freien Presse bzw. eines frei- 
en Rundfunks notwendig ist. Ob ihrer Nutzung für den Erhalt von Informatio- 
nen und der hierdurch wachsenden Rolle im Meinungsbildungsprozess könnten 
Verdrängungseffekte entstehen — soziale Online-Netzwerke wären dann eher 
als Konkurrenz für hergebrachte Presse- und Rundfunkanbieter zu betrachten. 
Langzeitstudien zum Nachweis dieser möglichen Substitution fehlen bisher. 
Vielmehr zeigen sich auch komplementäre Beziehungen zwischen den sozialen 
Online-Netzwerken und „herkömmlichen“ journalistischen Angeboten. So wie 
Facebook und Twitter die Meldungen von Nachrichtenseiten in Newsfeed res- 
pektive Timeline verbreiten, werden soziale Online-Netzwerke in die Bericht- 
erstattung von Presse und Rundfunk eingebunden.!?0 Die Möglichkeiten sozia- 
ler Online-Netzwerke sind für diese Unternehmen von wachsender Bedeutung 


118 BVerfGE 77, 346, 355. 
119 Siehe Kapitel 1, A., II. 
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vor allem zur Bewerbung eigener Digitalangebote, zur Erzielung von Online- 
Werbeerlösen und zur Neukundengewinnung. Das Verhältnis zwischen sozia- 
len Online-Netzwerken und klassischen journalistischen Angeboten ist somit 
vielschichtig und die zukünftige Entwicklung unklar.!?! Es kann daher gegen- 
wärtig — gerade mit Blick auf die potenziellen Verdrängungseffekte durch die 
steigende Nutzung sozialer Online-Netzwerke — (noch) nicht davon gesprochen 
werden, dass die Nutzung sozialer Online-Netzwerke und den von ihren Be- 
treibern geschaffenen Möglichkeiten Voraussetzung für das Funktionieren von 
Rundfunk und Presse ist. Eine dahingehende Entwicklung in den kommen- 
den Jahren ist vorstellbar, ebenso aber auch eine teilweise Substitution zwi- 
schen den unterschiedlichen Angeboten. Insofern erweist sich eine Übertragung 
dieses Kriteriums auf Betreiber sozialer Online-Netzwerke für die Frage des 
Grundrechtsschutzes als ungeeignet. 


cc) Bedeutung sozialer Online-Netzwerke für die Meinungsverbreitung 


Die Schwierigkeiten bei der Übertragung der Kriterien für den Grundrechts- 
schutz inhaltsneutraler Tätigkeiten rücken die Frage in den Mittelpunkt, ob sich 
eine Regulierung der Betreiber sozialer Online-Netzwerke einschränkend auf 
die Meinungsverbreitung auswirken würde. Soziale Online-Netzwerke setzen 
auf die technischen Infrastruktureinrichtungen des Internets auf.!?? Dies bedeu- 
tet, dass Facebook oder Twitter nicht selbst als Netzbetreiber die technische In- 
frastruktur zur Nutzung des Internets unterhalten oder bereitstellen. Auch ge- 
währen sie nicht als Access Provider den Zugang zum Internet.!?? Vielmehr 
betreiben sie als Host-Provider Internetdienste, die andere zur Kommunika- 
tion nutzen können. Die Betreiber halten Fremdinhalte für die Nutzer bereit 
und übermitteln sie zwischen den Nutzern, dabei erfolgt aber auch eine Se- 
lektion und Sortierung der Inhalte. Ihre besondere Rolle als Informationsinter- 
mediäre, die einerseits eine Kommunikationsplattform organisieren, anderer- 
seits aber so gut wie keine eigenen Inhalte zum Abruf zur Verfügung stellen, 
macht die konzeptionelle Erfassung der Betreiber sozialer Online-Netzwerke 
besonders schwer. Sie lassen sich mit der strikten Unterscheidung zwischen 
Inhalteanbietern und (End-)Nutzern, die für Kommunikationsteilnehmer im In- 
ternet üblicherweise erfolgt, kaum erfassen.'?* Für einen Grundrechtsschutz 
dieser inhaltsneutralen Intermediäre im Internet durch Art. 5 Abs. 1 Satz 2 GG 


121 Vgl. zur Frage des Verhältnisses zwischen Social Media und Journalismus auch Neu- 
berger/Langenohl/Nuernbergk, Social Media und Journalismus, 2014, S. 19 ff. 

122 Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 181, wobei die Verwendung 
des Begriffs „Inhaltedienste“ insoweit missverständlich ist, als ein inhaltlicher Bezug zu den 
Äußerungen zuvor weitgehend abgelehnt wurde. 

123 Begriffe und Definitionen nach Guggenberger, Netzneutralität, 2015, S. 67 ff. mwN. 

124 Zu den Definitionen und den Schwierigkeiten der Abgrenzung Guggenberger, Netz- 
neutralität, 2015, S. 71 ff. 
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ist zu verlangen, dass die Organisation ihres Internetdienstes eine mit Rund- 
funk und Presse vergleichbare redaktionelle Tätigkeit darstellt, die den Nutzern 
des Dienstes die Verbreitung eigener Meinungen ermöglicht und erleichtert. In- 
haltsneutrale Informationsintermediäre können als Multiplikatoren von Inhalten 
Dritter am verfassungsrechtlichen Schutz des Art. 5 Abs. 1 Satz 2 GG teilhaben, 
wenn sie gezielt meinungsbildende Inhalte verbreiten oder einen Kommunika- 
tionsraum bereithalten.'?5 Zu verlangen ist, dass der Betreiber darauf hinwirkt, 
„meinungsrelevante Inhalte zu verbreiten, indem er etwa ein hierzu geeignetes 
Forum zur Verfügung stellt und vielleicht sogar moderiert oder wenn er darauf 
ausgerichtet ist, überwiegend meinungsbildende Inhalte bereitzuhalten.“ Nur 
unter diesen Bedingungen ist die Tätigkeit mit Presse und Rundfunk insoweit 
vergleichbar, dass der Schutzbereich des Art.5 Abs. 1 Satz2 GG als eröffnet 
angesehen werden kann. Die Tätigkeit eines Betreibers ist dann essentiell für 
die Verbreitung der Meinungen der Nutzer, er stellt „vergleichbar mit einem An- 
zeigenblatt ein Forum bereit, mittels dessen er Meinungsäußerung durch das In- 
strument der (unverkörperten) Presse ermöglicht.“ Der Schutzbereich des Art. 5 
Abs. 1 Satz 2 GG ist im Gegensatz hierzu nicht für rein kommerziell tätige An- 
bieter eröffnet, die keine meinungsbildenden Inhalte bereithalten, etwa Internet- 
auktionshäuser. Es ist somit danach abzugrenzen, ob im Vordergrund des An- 
gebots eines Intermediärs meinungsbildende Inhalte stehen und deshalb eine 
medienspezifische Tätigkeit vorliegt, oder ob die meinungsbildenden Inhalte 
bei kommerzieller Zielrichtung einen bloßen Zusatz bilden. 


dd) Einordnung der Betreiber sozialer Online-Netzwerke 


Für die Prüfung der Eröffnung der grundrechtlichen Schutzbereiche des Art. 5 
Abs. 1 Satz 2 GG für die Betreiber sozialer Online-Netzwerke zugunsten ihrer 
inhaltsneutralen Tätigkeit ist das für Presse- und Runkfunkbetreiber entwickelte 
verfassungsrechtliche Anforderungsprofil zu modifizieren. Die Voraussetzun- 
gen einer organisatorischen Anbindung an Presse und Rundfunk wie auch die 
Notwendigkeit ihrer Tätigkeit für das Funktionieren einer freien Presse bzw. 
eines freien Rundfunks erweisen sich als ungeeignete Kriterien, die sich nicht 
sinnvoll auf soziale Online-Netzwerke übertragen lassen. Daher ist die Unter- 
suchung auf die Frage der Bedeutung für die Meinungsverbreitung einzugren- 
zen:!?° Zur Eröffnung des Schutzbereichs für die Betreiber genügt es, wenn 
sich staatliche Vorgaben als Einschränkung der Meinungsverbreitung darstel- 


125 Dazu und im Folgenden Volkmann, in: Spindler/Schuster, § 59 RStV Rn. 15, der von 
„Meinungsforen“ spricht; vgl. Giere/Heilmann, in: Hetmank/Rechenberg (Hrsg.), Kommuni- 
kation, Kreation und Innovation, 2019, S. 74ff. 

126 Ähnlich wohl Giere/Heilmann, in: Hetmank/Rechenberg (Hrsg.), Kommunikation, 
Kreation und Innovation, 2019, S. 74 ff., die für die Prüfung eines hinreichenden Inhaltsbezugs 
vor allem darauf abstellen, dass soziale Online-Netzwerke bestimmen, ob und wie meinungs- 
relevante Inhalte wahrgenommen werden und insofern einen Demokratiebezug aufweisen. 
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len würden. Voraussetzung für einen Grundrechtsschutz gem. Art.5 Abs. 1 
Satz 2 GG ist, dass der Betreiber eines sozialen Online-Netzwerks auf die Ver- 
breitung meinungsrelevanter Inhalte hinwirkt. Stehen im Vordergrund des Inter- 
mediärangebots meinungsbildende Inhalte — in Abgrenzung zu einer kommer- 
ziellen Ausrichtung - ist der grundrechtliche Schutzbereich eröffnet. 

Der Eröffnung des Schutzbereichs des Art. 5 Abs. 1 Satz 2 GG für die Be- 
treiber sozialer Online-Netzwerke könnte nach diesen Maßstäben die klar er- 
kennbare wirtschaftliche Ausrichtung ihrer Angebote entgegenstehen. In den 
Facebook Newsfeed wie in die Twitter Timeline werden gesponserte Inhal- 
te eingebaut. Die gesammelten Nutzerdaten werden sogar dafür verwendet, 
die Werbung für die einzelnen Nutzer anzupassen und somit die Attraktivität 
der Werbeflächen zu erhöhen. Weiterhin befördert die Bedeutung von „Ge- 
fällt mir“-Zahlen bei der algorithmischen Erzeugung der Newsfeeds die Ver- 
öffentlichung von Unterhaltungsinhalten durch die Nutzer, welche für die Mei- 
nungsbildung anderer Nutzer regelmäßig keine Rolle spielen und dies auch gar 
nicht sollen. Die den Newsfeeds zukommende Aufmerksamkeit führt dazu, 
dass viele Nutzer und Unternehmen sich darum bemühen, Beiträge zu ent- 
werfen, um möglichst viel Interaktion — speziell „Gefällt mir“-Angaben der 
Nutzer — hervorzurufen. Eine Folge ist, dass die Newsfeeds der Nutzer sich 
mit sehr ähnlichen und oftmals substanzlosen Inhalten füllen, die nur mit dem 
Ziel veröffentlicht wurden, viral zu sein; Videos mit Cat Content und Auffor- 
derungen wie „Like This“ und „Tag someone“ fluten die Newsfeeds im gro- 
Ben Stil.!?” Facebook reagierte hierauf mit Anpassungen, die für eine verstärk- 
te Anzeige der Inhalte von vertrauenswürdigen Quellen und Nachrichtenseiten 
gegenüber Spam und somit für eine höhere Qualität des Newsfeeds sorgen sol- 
len.!?8 Diese Probleme verdeutlichen indes auch, dass das Angebot sozialer 
Online-Netzwerke im Kern auf das Anstoßen von Kommunikation zwischen 
den Nutzern abzielt. Kommt es für die Erzeugung etwa von Facebook News- 
feed und Twitter Timeline maßgeblich darauf an, wie wahrscheinlich die zu- 
künftige Interaktion eines Nutzers mit bestimmten Inhalten ist, soll gerade zum 
Verfassen neuer Inhalte in Form von Statusmeldungen, Kommentaren oder 
Instant-Messages motiviert werden. Die Betreiber sozialer Online-Netzwer- 
ke gestalten ihr Angebot also mit dem Ziel, Kommunikation zwischen ihren 
Nutzern zu ermöglichen und zu fördern.'?? Den Nutzern wird ein Forum zur 
Verfügung gestellt, dem von den Betreibern eine Struktur vorgegeben und 


127 Oremus, Who Controls Your Facebook Feed, http://www.slate.com/articles/technology/ 


cover_story/2016/01/how_facebook_s_news_feed_algorithm works.html, zuletzt abgerufen 
am 11.12.2020. 

128 „Helping Ensure News on Facebook Is From Trusted Sources“, abrufbar unter: https:// 
newsroom.fb.com/news/2018/0 1/trusted-sources/, zuletzt abgerufen am 11.12.2020. 

129 Vgl. Gersdorf, BayVBl. 2015, 625, 630; ders., MMR 2017, 439, 444 f., wobei er von 
einem Inhaltsbezug der Tätigkeit ausgeht. 
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das in der Darstellung der Nutzerinhalte organisiert wird. Dabei werden für 
die Meinungsbildung relevante Inhalte vermittelt und teilweise auch durch die 
Betreiber gefördert. Die Profile von Zeitungen, Rundfunkanstalten oder auch 
Politikern und die von diesen veröffentlichen Beiträge sind Teil des Zusam- 
menspiels ganz verschiedener Kommunikationsinhalte in sozialen Online- 
Netzwerken. Im Unterschied zu Tageszeitungen oder Fernsehsendungen finden 
sich in sozialen Online-Netzwerken auch persönliche Inhalte aus dem sozia- 
len Umfeld des Nutzers. Die Tätigkeit der Betreiber sozialer Online-Netzwer- 
ke ist insofern breiter angelegt, als sie im Grundsatz die Veröffentlichung jegli- 
cher Inhalte umfasst. So wird den Nutzern ein Forum zum Austausch von allen 
für sie interessanten Inhalten geschaffen. Die Betreiber sozialer Online-Netz- 
werke können daher als „Veranstalter des Kommunikationsprozesses‘“ bezeich- 
net werden.!?" Sie eröffnen verschiedenartige Kommunikationsmöglichkeiten 
und schaffen so einen neuen Kommunikationsraum. Die Regulierung dieses 
Raumes würde reflexartig auch die einzelnen Nutzer betreffen, die dort ihre 
Inhalte veröffentlichen. Die Tätigkeit der Betreiber sozialer Online-Netzwer- 
ke unterscheidet sich insoweit auch von anderen Internetdiensten: Beschränkt 
sich der organisatorische Aufwand der Betreiber von Internet-Angeboten auf 
die Zurverfügungstellung von Speicherplatz auf einem Server, ist dies nicht 
mit der pressetypischen Institutionalisierung vergleichbar; eine mit Presse und 
Rundfunk vergleichbare redaktionelle Tätigkeit fehlt.'3! Demgegenüber ist die 
Gestaltung sozialer Online-Netzwerke und speziell ihrer Newsfeeds entschei- 
dend dafür, welche Informationen die Nutzer erhalten und worauf sie somit 
reagieren können. Inhalte, die nach den Parametern der Algorithmen nicht re- 
levant erscheinen, insbesondere von Personen, mit denen der Nutzer zuvor 
kaum kommuniziert hat, werden nicht priorisiert oder gar nicht angezeigt. Die 
Nutzer erhalten also „eine softwarebasierte Vorauswahl aller Inhalte“.!3? Dies 
zeigt, dass die Tätigkeit der Betreiber entscheidend für eine funktionierende 
Kommunikation der Nutzer ist und die Möglichkeiten zum Äußern und Ver- 
breiten von Meinungen insgesamt erweitert. Aufgrund dieser Bedeutung der 
Betreiber sozialer Online-Netzwerke als Veranstalter der Kommunikation ein- 
zelner Grundrechtsberechtigter ist für ihre Tätigkeit somit der Schutzbereich 
des Art. 5 Abs. 1 Satz 2 GG eröffnet. !33 


130 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 181, der zuvor aber einen Inhalts- 
bezug für den Newsfeed überwiegend abgelehnt hatte. 

131 Griess, Klarnamenspflicht im Internet, 2016, S.40; Weigl, Meinungsfreiheit contra 
Persönlichkeitsschutz am Beispiel von Web 2.0-Applikationen, 2011, S. 99, jeweils in Bezug 
auf die Pressefreiheit. 

132 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 330. 

133 Für einen Grundrechtsschutz durch Art. 5 Abs. 1 GG insgesamt Pille, Meinungsmacht 
sozialer Netzwerke, 2016, S. 181; für die Pressefreiheit Gersdorf, BayVBl. 2015, 625, 630. 
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3. Abgrenzung zwischen Rundfunk- und Pressefreiheit 


Nachdem gezeigt wurde, dass die Tätigkeit der Betreiber sozialer Online-Netz- 
werke regelmäßig im Schutzbereich des Art.5 Abs. 1 Satz 2 GG liegen kann, 
gilt es im Folgenden, die Anknüpfung dieses Grundrechtsschutzes zu präzisie- 
ren. Konkret stellt sich die Frage, ob eine Zuordnung zur Rundfunk- oder zur 
Pressefreiheit näher liegt. 


a) Maßstab der Abgrenzung 


Die Abgrenzung zwischen den Freiheiten des Art. 5 Abs. 1 Satz 2 GG wird klas- 
sischerweise — und wohl nach wie vor von der überwiegenden Auffassung im 
Schrifttum — nach der Distributionsform vorgenommen. Presse im Sinne des 
Verfassungsrechts sind demnach verkörperte Inhalte, also sämtliche Druck- 
erzeugnisse, die Äußerungen permanent auf einem Datenträger fixieren.!3* 
Demgegenüber sind mittels elektromagnetischer Schwingungen (unkörperlich) 
verbreitete Informationen unter Rundfunk einzuordnen. !?5 

Die konsequente Anwendung der klassischen Abgrenzung nach der Distri- 
butionsform führt dazu, dass sämtliche auf elektromagnetischem Weg übermit- 
telten Informationen unter keinen Umständen in den Schutzbereich der Pres- 
sefreiheit fallen könnten, sondern nur die Rundfunkfreiheit in Betracht käme. 
Durch die Menge der erfassten Sachverhalte und die zunehmende Bedeutung 
des Internets würde sich die Rundfunkfreiheit zu einem „Supergrundrecht“ ent- 
wickeln.!?6 Eine solche rein formale Abgrenzung erscheint angesichts der tief- 
greifenden Veränderung der Informationsverbreitung durch das Internet als 
„anachronistisch“.!3” Weiter auf das Kriterium der Stofflichkeit abstellen will 
indes Schulze-Fielitz, der auch neue Medien nur an der Pressefreiheit mes- 
sen will, wenn sie eines körperlichen Mediums zur Verbreitung bedürfen.!38 
Dementsprechend weit ist nach diesem Verständnis der Anwendungsbereich 
der Rundfunkfreiheit. Beschränkt man aber den Bereich der Presse weiter auf 
gedruckte Erzeugnisse, verbliebe der Pressefreiheit schon heute ein stark ge- 


134 Bethge, in: Sachs, Art. 5 Rn. 68; Clemens, in: Umbach/Clemens, Art. 5 Rn. 69b; Ko- 
reng, Zensur im Internet, 2010, S.39; Starck, in: v. Mangoldt/Klein/Starck, 6. Aufl. (2010), 
Art.5 Rn.59. Zur Kritik an der Abgrenzung und dem Vorschlag einer einheitlichen Medien- 
freiheit siehe Kapitel 2, C., II. 

135 Bethge, in: Sachs, Art. 5 Rn. 90a; Starck, in: v. Mangoldt/Klein/Starck, 6. Aufl. (2010), 
Art. 5 Rn. 95. 

136 Gersdorf, AfP 2010, 421, 424; Hoffmann et al., Die digitale Dimension der Grundrech- 
te, 2015, S. 146; ähnlich auch Trute, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 104 Rn. 15: 
Funktionale Erweiterung der Pressefreiheit, um die Rundfunkfreiheit nicht über ihren funk- 
tionalen Anwendungsbereich hinaus beständig auszuweiten. Vgl. Franzius, JZ 2016, 650, 653. 

137 Gersdorf, AfP 2010, 421, 423. 

138 Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1,2 Rn. 93; so auch noch Starck, in: v. Mangoldt/ 
Klein/Starck, 6. Aufl. (2010), Art. 5 Rn. 102. 


114 Kap. 2: Grundrechtlicher Schutz der Kommunikation in sozialen Online-Netzwerken 


schrumpfter Anwendungsbereich. Alle Internetangebote und insbesondere auch 
alle Onlinezeitungen könnten verfassungsrechtlich nur an der Rundfunkfreiheit 
gemessen werden. Langfristig ist angesichts der dort wegfallenden Druckkos- 
ten ein weiterer Bedeutungszuwachs von Onlinezeitungen und Online-Informa- 
tionsangeboten insgesamt zu erwarten.!3? Ein Festhalten am Kriterium der Ver- 
körperung von Kommunikationsinhalten würde die Pressefreiheit gegenüber 
der Rundfunkfreiheit marginalisieren und langfristig „ins Museum schicken“! 
bzw. „zu einer leeren Hülse“ 1*! werden lassen. Am Erfordernis der stofflichen 
Verkörperung von Presseerzeugnissen ist nicht festzuhalten. !* 

Die Pressefreiheit ist vielmehr entwicklungsoffen und dynamisch zu inter- 
pretieren.!# Für die künftige Abgrenzung von Presse und Rundfunk ist dabei 
nicht auf die Verbreitungsform, sondern auf die prägenden Gesichtspunkte des 
jeweiligen Mediums abzustellen. Mithin ist entscheidend, welchem der klassi- 
schen Medien es in Erscheinungsbild und Rolle im Meinungsbildungsprozess 
entspricht.!** Maßgebliches Kriterium einer solchen funktionalen Abgrenzung 
sind die spezifischen kommunikativen Strukturen und Eigenarten der Medien 
als prägende Faktoren. 

„Kennzeichnend für den Rundfunk in diesem Sinne ist der Umstand, dass der Rezipient un- 
mittelbar auditiv bzw. visuell mit einem kontinuierlich ablaufenden Gesamtprogramm kon- 
frontiert wird, das diesen in seiner Gesamtpersönlichkeit emotional involviert. Der Hörer bzw. 


Zuseher wird mit einer virtuellen Welt konfrontiert, [...] die aufgrund der unmittelbaren sinn- 
lichen Wahrnehmung besonders für eine Beeinflussung des Rezipienten geeignet ist.“145 


Dies brachte das Bundesverfassungsgericht mit der klassischen Formel der 
„Breitenwirkung, Aktualität und Suggestivkraft des Rundfunks“ zum Aus- 
druck. !*° Die Breitenwirkung zeigt sich in der Reichweite und der Möglichkeit, 
große Teile der Bevölkerung zu beeinflussen.!*’” Durch die Aktualität kommt 
zum Ausdruck, dass der klassische Rundfunk schneller und näher am Gesche- 
hen berichten konnte als die zuerst zu druckenden Presseerzeugnisse.!*® Die 
besondere Suggestivkraft des Rundfunks „ergibt sich insbesondere aus der 


39 Gersdorf, AfP 2010, 421, 423; Hoffmann et al., Die digitale Dimension der Grund- 
rechte, 2015, S. 143. 
40 Gersdorf, BayVBl. 2015, 625, 627. 
41 Hoffmann et al., Die digitale Dimension der Grundrechte, 2015, S. 143. 
42 Degenhart, in: BK, Art.5 Abs.1, 2 Rn.198; Kühling, in: BeckOK InfoMedienR, 
Art. 5 GG Rn. 46. 
4&3 Gersdorf, AfP 2010, 421, 423; Kühling, in: BeckOK InfoMedienR, Art. 5 GG Rn. 46. 
44 Gersdorf, AfP 2010, 421, 424; ebenso Trute, in: Merten/Papier (Hrsg.), HGR IV, 
2011, § 104 Rn. 15; für eine funktionale Abgrenzung auch Degenhart, in: BK, Art. 5 Abs. 1, 2 
Rn. 197; in diese Richtung Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 Rn. 132, 176 ff. 
45 G. Schröder, Das Recht auf freie Meinungsäußerung im Internet, 1999, S. 109 f. 
46 BVerfGE 90, 60, 87. 
47 BVerfGE 119, 181, 215; Gersdorf, AfP 2010, 421, 424; Koreng, Zensur im Internet, 
2010, S.79£. 
48 BVerfGE 119, 181, 215; Gersdorf, AfP 2010, 421, 424. 
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Möglichkeit, die Kommunikationsformen Text und Ton sowie beim Fernseh- 
funk zusätzlich bewegte Bilder miteinander zu kombinieren und der programm- 
lichen Information dadurch insbesondere den Anschein hoher Authentizität zu 
verleihen.“!#° Entscheidend für die Presse ist demgegenüber ihr Charakter als 
selektives Lesemedium. !50 Ihre Wirkung wird erst „mittels eines in der Gedan- 
kensphäre des Rezipienten stattfindenden Lesevorgangs“ entfaltet. Der Leser 
selektiert aktiv aus dem Informationsangebot die für ihn relevanten Inhalte aus. 
Dabei sind stehende Inhalte wie Texte, Bilder und Grafiken typusprägend für 
die Presse.!5! 

Presse im Sinne des Verfassungsrechts sind damit redaktionell gestalte- 
te Textangebote unabhängig von ihrer Verbreitungsform. Umgekehrt fallen 
mittels elektromagnetischer Schwingungen (unkörperlich) verbreitete Video- 
und Audiobeiträge in den Schutzbereich der Rundfunkfreiheit, es sei denn, 
Ton- und Bewegtbildanteile haben in einem Gesamtangebot nur eine unter- 
geordnete Funktion.!”? Im Gegensatz zur bisherigen Abgrenzung, die auf die 
Übertragungsweise der Inhalte abstellt, rückt verstärkt die Wirkweise eines 
Kommunikationsraums, in dem die einzelnen Kommunikationsvorgänge statt- 
finden, in den Blickpunkt.'5? Hierdurch gewinnt die Funktion eines Mediums 
im Kommunikationsprozess an Bedeutung. Wird der Rezipient mit einem kon- 
tinuierlich ablaufenden und planmäßig gestalteten Programm konfrontiert, 
das er ohne eigene Selektionsentscheidungen „im Zurücklehnen“ audiovi- 
suell wahrnimmt, handelt es sich verfassungsrechtlich um ein Rundfunkange- 
bot. Führt der Rezipient demgegenüber eine aktive Auswahl zwischen stehen- 
den Inhalten aus, die er betrachten kann, handelt es sich um ein Presseangebot. 
Aus dieser Neuabgrenzung folgt, dass digital verbreitete Textangebote als Le- 
semedien zukünftig in den Schutzbereich der Pressefreiheit fallen. Dies gilt 
insbesondere für die Internetangebote hergebrachter Presseunternehmen, die 
auf ihren Webseiten Artikel, Videos und Grafiken anbieten. Auch reine Online- 
zeitungen sind an der Pressefreiheit zu messen. Hierdurch wird auch online 
publizierten journalistischen Inhalten der Schutz der Pressefreiheit zugespro- 


49 BVerfGE 119, 181, 215; vgl. auch BVerfGE 90, 60, 87: „Rundfunkfreiheit ist daher 
vor allem Programmfreiheit. Sie gewährleistet, dass Auswahl, Inhalt und Gestaltung des Pro- 
gramms Sache des Rundfunks bleiben und sich an publizistischen Kriterien ausrichten kön- 
nen.“ 

50 Gersdorf, AfP 2010, 421,425; G. Schröder, Das Recht auf freie Meinungsäußerung im 
Internet, 1999, S. 111 f. 

51 Gersdorf, AfP 2010, 421, 425; in diese Richtung auch Degenhart, in: BK, Art. 5 Abs. 1, 
2 Rn. 197: „textdominierte“ Angebote. 

52 Gersdorf, BayVBl. 2015, 625, 627. Für derartige Kriterien wohl auch Mengden, Zu- 
gangsfreiheit und Aufmerksamkeitsregulierung, 2018, S. 401, der für die Regulierung berück- 
sichtigen will, dass „Zugangsdiensten, über die vornehmlich Bewegtbild rezipiert wird, relativ 
besonderes Meinungsbildungsgewicht zukommt.“ 

153 Zum Begriff des Kommunikationsraums siehe Kapitel 1, D., Il., 5., €). 
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chen.!54 Irrelevant ist dann, ob ein journalistisches Werk digital oder analog 
verbreitet wird — die unterschiedliche Einordnung von klassischen Presseer- 
zeugnissen und Online-Medien ist nicht sachgerecht. 155 


b) Schutz der Betreiber sozialer Online-Netzwerke durch die Pressefreiheit 


Die herausgearbeiteten Kriterien für die Abgrenzung von Rundfunk- und Pres- 
sefreiheit sind nunmehr auf Betreiber sozialer Online-Netzwerke anzuwenden. 
Konkret gilt es also zu prüfen, ob ihr Angebot funktional der Presse oder dem 
Rundfunk entspricht. Wären die Nutzer sozialer Online-Netzwerke mit einem 
kontinuierlich ablaufenden Programm konfrontiert, das sie ohne eigene Selek- 
tionsentscheidungen audiovisuell wahrnehmen, läge Rundfunk im Sinne des 
Grundgesetzes vor. Führten die Nutzer demgegenüber eher eine aktive Auswahl 
zwischen verschiedenen stehenden Inhalten aus, die sie betrachten wollen, han- 
delt es sich um Presse. 

Für den Facebook Newsfeed und die Twitter Timeline werden (auf Grund- 
lage algorithmenbasierter Entscheidungsprozesse) Beiträge aus dem Netzwerk 
des jeweiligen Nutzers nach dem ermittelten Relevanzwert ausgewählt und ge- 
ordnet. Jeder Nutzer erhält so einen vorsortierten Überblick der Aktivitäten mit 
ihm verbundener anderer Nutzer. Aus allen in Betracht kommenden Inhalten 
werden für den jeweiligen Nutzer die relevantesten priorisiert und an der Spit- 
ze des Newsfeeds präsentiert. Die Betreiber des sozialen Online-Netzwerks 
nehmen durch die Auswahlkriterien ihrer Algorithmen wesentlichen Einfluss 
auf die Informationsflüsse im jeweiligen Netzwerk und lenken die Aufmerk- 
samkeit ihrer Nutzer.!?° Bei jeder Nutzung des jeweiligen sozialen Online- 
Netzwerks kann der Nutzer die zusammengestellten Inhalte betrachten, durch 
seinen Newsfeed scrollen und entscheiden, welche Statusmeldungen, Bilder 
oder Videos er länger betrachten und ob er darauf reagieren möchte. Durch die 
Zusammenstellung einer Vielzahl verschiedener Inhalte und ihre Sortierung 
weist der Newsfeed eines sozialen Online-Netzwerks funktionale Ähnlich- 
keit zu klassischen Presseerzeugnissen wie einer Tageszeitung auf. Auch hier 
werden die Beiträge verschiedener Journalisten zusammengestellt und (thema- 
tisch) geordnet; die wichtigsten Themen werden auf der Titelseite oder zu Be- 
ginn eines Zeitungsbuchs positioniert. Der Leser entscheidet, welche Inhalte 
er rezipieren möchte, wobei er aufgrund der Vorsortierung mit bestimmten In- 
halten direkt konfrontiert wird. Soziale Online-Netzwerke sind damit selekti- 
ve Lesemedien: Die Nutzer wählen aus einer Vorauswahl nochmals bestimmte 
Inhalte, die sie betrachten und auf die sie etwa in Form von Kommentaren und 

154 Hoffmann etal., Die digitale Dimension der Grundrechte, 2015, S. 142; Kühling, in: 
BeckOK InfoMedienR, Art. 5 GG Rn. 46. 

155 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 196 ff.; Hoffmann et al., Die digitale Dimension 


der Grundrechte, 2015, S. 142. 
156 Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 322 ff. 
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Gefällt mir-Angaben reagieren. Weiter ist es nicht der Regelfall, dass audio- 
visuelle Inhalte in sozialen Online-Netzwerken quantitativ eine übergeordnete 
Rolle spielen. Auf Facebook dominieren mit Links oder URLs vor allem ste- 
hende Inhalte.!5” Für Twitter mit seinem Fokus auf Kurznachrichten gilt dies 
in verstärktem Maße. Ein Unterschied besteht zu sozialen Online-Netzwerken, 
die primär oder ausschließlich auf das Teilen von Fotos und Videos ausgerich- 
tet sind, an deren Spitze Instagram und TikTok stehen.!58 Dieser quantitative 
Fokus auf audiovisuelle Inhalte legt für Netzwerke wie Instagram und Tik- 
Tok auf den ersten Blick eine Einordnung als Rundfunk nahe. Eine quantitati- 
ve Einordnung ist dabei im Einzelfall vorzunehmen; indes sind diese Kriterien 
für eine funktionale Abgrenzung von untergeordneter Bedeutung. Vielmehr ist 
auf die Art und Weise der Rezeption der Inhalte abzustellen. Auch in auf au- 
diovisuelle Inhalte ausgerichteten Netzwerken werden Nutzer nicht mit einem 
kontinuierlich und planmäßig ablaufenden Gesamtprogramm konfrontiert. 15° 
Trotz der ihnen vorgegebenen Auswahl und Sortierung können sie auch hier 
bestimmte Inhalte ignorieren und auf andere, vermeintlich irrelevante Inhalte 
reagieren. Bei den in sozialen Online-Netzwerken wahrgenommenen Inhalten 
handelt es sich um selektiv zu rezipierende Medien. Sie weisen daher qualitativ 
eine größere Nähe zur Presse auf. Die funktionale Untersuchung zeigt somit, 
dass die prägende Kommunikation über die jeweiligen Newsfeeds ein eher der 
Presse ähnliches Erscheinungsbild aufweist. Die Tätigkeit der Betreiber eines 
sozialen Online-Netzwerks fällt damit regelmäßig in den Schutzbereich der 
Pressefreiheit.!% 


4. Anwendbarkeit des Art. 5 Abs. 1 Satz 2 GG auf juristische Personen 


Die Betreiber sozialer Online-Netzwerke müssten auch Grundrechtsträger der 
Pressefreiheit sein. Juristischen Personen stehen die Kommunikationsgrund- 
rechte des Art. 5 Abs. 1 GG insgesamt prinzipiell zu.!°! Die Tätigkeit der Be- 
treiber sozialer Online-Netzwerke ist somit durch die Pressefreiheit geschützt, 
sofern die tätige Gesellschaft einen Sitz in Deutschland oder im EU-Ausland 
aufweist. 


157 Siehe Kapitel 1, B., V., 1., a). 

158 Siehe Kapitel 1, B., V., 3. 

159 Vgl. Schwartmann/Hermann/Mühlenbeck, MMR 2019, 498, 499, mit (weiterem) Blick 
auf Medienintermediäre. 

160 Kühling, in: BeckOK InfoMedienR, Art. 5 GG Rn. 46. Im Ergebnis so auch Gersdorf, 
BayVBl. 2015, 625, 630; ders., MMR 2017, 439, 444 f., wenngleich hier nur Art. 5 Abs. 1 Satz 
2 GG insgesamt in Bezug genommen wird. In Richtung der Pressefreiheit tendierend auch 
Franzius, JZ 2016, 650, 654. 

161 Exemplarisch BVerfGE 113, 63, 75 für die Meinungsfreiheit; BVerfGE 21, 271, 277 
für die Pressefreiheit; BVerfGE 95, 220, 234 für die Rundfunkfreiheit; Dreier, in: ders., Art. 19 
Abs. 3 Rn. 37; Remmert, in: Maunz/Dürig, Art. 19 Abs. 3 Rn. 102. 
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VI. Grundrechtskonkurrenzen 


Die Tätigkeiten der Betreiber sozialer Online-Netzwerke fallen somit regel- 
mäßig in den Schutzbereich der Berufsfreiheit gem. Art. 12 Abs. 1 GG und in 
den Schutzbereich der Pressefreiheit gem. Art. 5 Abs. 1 Satz 2 GG. Die Schutz- 
richtungen der Grundrechtsnormen sind sehr unterschiedlich: Die Berufsfreiheit 
vermittelt einen stark subjektivierten Schutz gegen berufsregelnde Eingriffe, 
während der Schutzbereich des Art.5 Abs. 1 Satz 2 GG vom Bundesverfas- 
sungsgericht mit Blick auf die Bedeutung der Massenmedien für den Mei- 
nungsbildungsprozess eher objektiv interpretiert worden ist.!6? Insofern kön- 
nen sich die Schutzbereiche von Art. 12 Abs. 1 GG und Art. 5 Abs. 1 Satz 2 GG 
teilweise überschneiden, von einem Spezialitätsverhältnis ist aber gerade nicht 
auszugehen. Zwischen der Berufsfreiheit und der Pressefreiheit besteht grund- 
sätzlich Idealkonkurrenz.!% Typische Presseberufe wie Verleger oder Redak- 
teur stellen auch Berufe im Sinne des Art. 12 Abs. 1 GG dar. Diese Presseberufe 
werden dabei durch die Funktionen der Pressefreiheit bestimmt, die „gegenüber 
Art. 12 über die Qualität einer tatbestandlichen Komplettierung“ verfügt.!6* Im 
Zusammenspiel konstituieren Art. 12 Abs. 1 und Art.5 Abs. 1 Satz 2 GG ein 
qualifiziertes Berufsbild, welches sich von nicht-medialen Berufen unterschei- 
det.!65 Auf Schrankenebene bedeutet dies, dass der enger gefasste Vorbehalt 
des allgemeinen Gesetzes in Art.5 Abs.2 GG nur solche Sonderrechte ver- 
bietet, die in die kommunikationsrechtlichen Inhalte der Freiheiten des Art. 5 
Abs. 1 Satz 2 GG eingreifen. Geht es hingegen um auch Presseberufe betreffen- 
de berufsrechtliche Regelungen, ist der Schrankenvorbehalt des Art. 12 Abs. 1 
Satz 2 GG uneingeschränkt anzuwenden. 166 

Somit gilt für die Betreiber sozialer Online-Netzwerke, dass sich ihr Grund- 
rechtsschutz aus Art. 12 Abs. 1 GG und Art.5 Abs.1 Satz 2 GG ergibt. In 
sachlicher Hinsicht stehen diese Grundrechte nebeneinander; durch ihr Zu- 
sammenspiel können die Eigenheiten der Tätigkeit der Betreiber sozialer On- 
line-Netzwerke erfasst und grundrechtlich geschützt werden.!67 Die ihnen zu- 
rechenbare Auswahl und Sortierung verschiedener Inhalte für die Newsfeeds 


62 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 179 f. 
63 Bethge, in: Sachs, Art. 5 Rn. 89a; Scholz, in: Maunz/Dürig, Art. 12 Rn. 170; Schulze- 
Fielitz, in: Dreier, Art. 5 Abs. 1, 2 Rn. 318; Wieland, in: Dreier, Art. 12 Rn. 172. A. A. (Presse- 
freiheit als lex specialis) Manssen, in: v. Mangoldt/Klein/Starck, Art. 12 Rn. 280; wohl auch 
Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 Rn. 408. 
64 Scholz, in: Maunz/Dürig, Art. 12 Rn. 171. 
65 Pille, Meinungsmacht sozialer Netzwerke, 2016, S.180; Scholz, in: Maunz/Dürig, 
Art. 12 Rn. 171. 
66 Scholz, in: Maunz/Dürig, Art. 12 Rn. 179; a. A. Starck/Paulus, in: v. Mangoldt/Klein/ 
Starck, Art.5 Rn. 408. 
67 Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 180. 
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strukturiert die Kommunikation im jeweiligen Netzwerk und ähnelt funktional 
einer redaktionellen Tätigkeit etwa für eine Zeitung. !68 


B. Grundrechtsschutz der Nutzer sozialer Online-Netzwerke 


Von den Betreibern sozialer Online-Netzwerke sind deren Nutzer zu unter- 
scheiden. Während erstere für die Organisation der Kommunikation in diesen 
Netzwerken verantwortlich sind, bedienen die Nutzer sich der so geschaffenen 
Möglichkeiten, indem sie sich registrieren, mit anderen Personen verbinden und 
kommunizieren. Welche Grundrechte die Kommunikation der Nutzer sozialer 
Online-Netzwerke schützen, soll im Folgenden dargestellt werden. 


I. Schutz durch die Meinungsfreiheit 


1. Inhalt der Kommunikation 


Die Meinungsfreiheit des Art. 5 Abs. 1 Satz 1 Alt. 1 GG schützt, ohne ausdrück- 
lich zwischen Werturteilen und Tatsachenbehauptungen zu unterscheiden, die 
Freiheit des Einzelnen, seine Meinung zu äußern und zu verbreiten. Neben Mei- 
nungen, die sich durch „das Element der Stellungnahme, des Dafürhaltens, des 
Meinens im Rahmen einer geistigen Auseinandersetzung“ auszeichnen, !® fal- 
len auch Tatsachenbehauptungen nicht von vornherein aus dem Schutzbereich 
des Art. 5 Abs. 1 Satz 1 Alt. 1 GG heraus. !”? Für den Schutz durch die Meinungs- 
freiheit kommt es nicht darauf an, ob eine Äußerung wertvoll oder wertlos, 
richtig oder falsch, emotional oder rational begründet ist.!7! Auch überspitzen- 
de und konfrontative Äußerungen sind vom Schutzbereich der Meinungsfrei- 
heit umfasst. Im Rahmen sog. Schmähkritikerfolgt jenseits polemischer und 
überspitzter Kritik keine sachliche Auseinandersetzung mehr, vielmehr geht 
es um die Herabsetzung einer anderen Person; ein derartig schmähender Cha- 
rakter einer Äußerung ist indes auf Rechtfertigungsebene bei Abwägung mit 
den Grundrechten des Betroffenen zu berücksichtigen und führt regelmäßig 
zum Zurücktreten der Meinungsfreiheit des Äußernden.!7? Nicht inhaltlich ge- 
schützt werden bewusst und erwiesen unwahre Tatsachenbehauptungen, da sie 


168 Siehe insbesondere Kapitel 2, A., V., 2., €). 

169 Bethge, in: Sachs, Art. 5 Rn. 25; Weigl, Meinungsfreiheit contra Persönlichkeitsschutz 
am Beispiel von Web 2.0-Applikationen, 2011, S. 82. 

170 Exemplarisch BVerfGE 61, 1, 8; 90, 241, 247; Bethge, in: Sachs, Art. 5 Rn. 27; siehe 
Kapitel 2, A., IV., 1. 

171 BVerfGE 61, 1, 7; 65, 1,41; 93, 266, 289; 102, 347, 365 f. 

172 BVerfGE 82, 43, 51; 82, 272, 285; 85, 1, 16; Grabenwarter, in: Maunz/Dürig, Art. 5 
Abs. 1, 2 Rn. 61; Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 102 Rn. 40. Für einen 
Ausschluss von Schmähkritik schon auf Schutzbereichsebene Fechner, in: Stern/Becker, Art. 5 
Rn. 102 f.; Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1, 2 Rn. 70 ff. 


120 Kap. 2: Grundrechtlicher Schutz der Kommunikation in sozialen Online-Netzwerken 


zur geistigen Auseinandersetzung im Rahmen der verfassungsmäßig voraus- 
gesetzten Meinungsbildung nichts beitragen können. !” 

Werden die Kommunikationsmöglichkeiten in sozialen Online-Netzwerken 
von den Nutzern zu Äußerungen verwendet, gilt es, die inhaltlichen Grenzen 
des Art. 5 Abs. 1 Satz 1 Alt. 1 GG zu beachten. Unabhängig davon, ob die Nut- 
zer Äußerungen im Wege des Instant-Messagings, in erstellten Gruppen, durch 
Statusmeldungen auf der eigenen Profilseite oder durch Kommentare im News- 
feed tätigen, verlangt die Eröffnung des Schutzbereichs der Meinungsfreiheit 
den konstitutiven subjektiven Bezug des Äußernden zum Inhalt der Äußerung. 
Auch für eine Einordnung von Äußerungen in sozialen Online-Netzwerken ist 
somit die Abgrenzung unwahrer Tatsachenbehauptungen von Werturteilen von 
entscheidender Bedeutung. Es gilt dafür, den Aussagegehalt der jeweiligen Äu- 
Berung eines Nutzers zu ermitteln.!”* Dies kann mit erheblichen Schwierigkei- 
ten verbunden sein und die Verifizierung der Wahrheit von Tatsachenbehaup- 
tungen (etwa bei Interpretation von Statistiken) an ihre Grenzen stoßen. Gerade 
die sozialen Online-Netzwerken eigene, knappe Ausdrucksweise verlangt es, 
alle denkbaren Auslegungsmöglichkeiten zu berücksichtigen und die Anfor- 
derungen an die Wahrheitspflicht nicht zu übersteigern.!75 Bei Diskussionen 
über den Newsfeed muss eine Äußerung im Kontext vorheriger Äußerungen 
anderer Nutzer interpretiert werden, um den objektiven Gehalt der Äußerung 
erfassen zu können. Bei der Einordnung der Aussagen in sozialen Online-Netz- 
werken, insbesondere in Bezug auf das Vorliegen von Schmähkritik, ist die Ver- 
mutung für die Zulässigkeit der freien Rede zu beachten: Bei Beiträgen „zum 
geistigen Meinungskampf in einer die Öffentlichkeit wesentlich berührenden 
Frage“ können entsprechend auch scharfe und übersteigerte Äußerungen in den 
Schutzbereich des Art.5 Abs.1 Satz 1 Alt. 1 GG fallen.!’° Diese im Zweifel 
weite Interpretation des Schutzbereichs der Meinungsfreiheit führt dazu, dass 
sogar extremistische, rassistische oder antisemitische Äußerungen geschützt 
sein können.!77’ Auch der Begriff der Meinung ist im Zweifel im Interesse eines 


173 BVerfGE 54, 208, 219; 61, 1, 7ff.; 90, 241, 247; 99, 185, 197; Bethge, in: Sachs, 
Art.5 Rn.28; Fechner, in: Stern/Becker, Art.5 Rn. 94ff., Starck/Paulus, in: v. Mangoldt/ 
Klein/Starck, Art. 5 Rn. 82 ff. Gegen tatbestandliche Einschränkungen Jestaedt, in: Merten/Pa- 
pier (Hrsg.), HGR IV, 2011, $ 102 Rn. 36£.; Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1, 2 Rn. 65 
mwN; Steinbach, JZ 2017, 653, 659. Zum Maßstab für erwiesen falsche Tatsachenbehauptun- 
gen siehe Kapitel 3, A., HI., 2., d), aa). 

174 Dazu und im Folgenden Weigl, Meinungsfreiheit contra Persönlichkeitsschutz am Bei- 
spiel von Web 2.0-Applikationen, 2011, S. 84. 

175 M. Schröder, DVBl. 2018, 465, 466. 

176 BVerfGE 61, 1, 7£.; 85, 1, 16; Bethge, in: Sachs, Art. 5 Rn. 26. 

177 Vgl. BVerfGE 124, 300, 320: „Verbreitung totalitärer und menschenverachtender Ideo- 
logien“ und „Verbreitung nationalsozialistischen Gedankenguts“; Grabenwarter, in: Maunz/ 
Dürig, Art. 5 Abs. 1, 2 Rn. 66ff.; Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 102 
Rn. 40. 
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wirksamen Grundrechtsschutzes weit zu verstehen.!7’® Dies bedeutet, dass bei 
Diskussionen zu gesellschaftlich relevanten Themen über den Newsfeed eines 
sozialen Online-Netzwerks der Schutzbereich der Meinungsfreiheit im Zwei- 
felsfall eröffnet ist. Demgegenüber müssen Unterhaltungsinhalte betreffende 
Äußerungen über Instant-Messenger oder geschlossene Gruppen nach strenge- 
ren Maßstäben geprüft werden. 


2. Form von Äußerungen 


Der Wortlaut des Art. 5 Abs. 1 Satz 1 Alt. 1 GG erfasst als Ausdrucksformen für 
Meinungsäußerungen explizit Wort, Schrift und Bild. Die geschützten Äuße- 
rungsformen sind über den Wortlaut hinaus so offen zu interpretieren, dass sie 
jede (friedliche) Form der Artikulation, mit deren Hilfe eine Auffassung aus- 
gedrückt und übermittelt wird, erfassen.!7? Demgegenüber sind Äußerungen, 
die durch die gewählte Form (insbesondere demütigende Schimpfwörter) den 
Rahmen der geistigen Auseinandersetzung verlassen, nicht geschützt. Bei einer 
solchen Formalbeleidigung ergibt sich die Diffamierung aus der Form der Äu- 
Berung ohne Rücksicht auf ihren Inhalt.!3° 

Den Nutzern sozialer Online-Netzwerke stehen neben Texteingaben auch an- 
dere Möglichkeiten zur Kommunikation zur Verfügung. So können z.B. Sym- 
bole wie Emoticons genutzt werden. Zudem eröffnet die Möglichkeit, mit „Ge- 
fällt mir“-Angaben auf Inhalte zu reagieren, eine besondere Form der Äußerung, 
durch deren Verwendung eine positive Einstellung des Nutzers zu ausgewähl- 
ten Inhalten zum Ausdruck kommt. Auch diese Formen der Äußerung in so- 
zialen Online-Netzwerken werden vom Schutzbereich des Art. 5 Abs. 1 Satz 1 
Alt. 1 GG erfasst.!8! Es gilt, die Einschränkungen für Formalbeleidigungen zu 
beachten. 


3. Verbreitung von Äußerungen 


Meinungen dürfen in den dargestellten Formen geäußert und verbreitet werden. 
Der Äußernde bestimmt, wie weit die Meinung verbreitet wird, etwa privat oder 
öffentlich, kostenlos oder gegen Entgelt. Eine Reglementierung des Personen- 
kreises, dem die Äußerung zugehen soll, ist von Art. 5 Abs. 1 Satz 1 Alt. 1 GG 


78 BVerfGE 85, 1, 14ff.; Schulze-Fielitz, in: Dreier, Art. 5 Abs. 1, 2 Rn. 62 ff. 
79 Für eine weite Auslegung der Begriffe Wort, Schrift und Bild Starck/Paulus, in: v. 
Mangoldt/Klein/Starck, Art. 5 Rn. 86 ff. mwN; für ein Verständnis der Begriffe als bloß bei- 
spielhafte Aufzählung Berhge, in: Sachs, Art.5 Rn.26a; Grabenwarter, in: Maunz/Dürig, 
Art. 5 Abs. 1,2 Rn. 82. 
80 Fechner, in: Stern/Becker, Art.5 Rn. 102f.; Grabenwarter, in: Maunz/Dürig, Art. 5 
Abs. 1, 2 Rn. 62; Weigl, Meinungsfreiheit contra Persönlichkeitsschutz am Beispiel von Web 
2.0-Applikationen, 2011, S. 85. 
8! Vgl. Fechner, Medienrecht, 2019, Kap. 3 Rn. 52; zu Emoticons Weigl, Meinungsfrei- 
heit contra Persönlichkeitsschutz am Beispiel von Web 2.0-Applikationen, 2011, S. 85. 
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gerade nicht gewollt.'$? Auch auf das Medium, mit dem eine Äußerung trans- 
portiert wird, kommt es für die Bestimmung des sachlichen Schutzbereichs 
nicht an. Unerheblich ist folglich, ob eine Meinung mündlich geäußert wird 
oder ob dieselbe Äußerung über eine Webseite abrufbar ist.!$ Ebenso geschützt 
ist die Nutzung eines Hyperlinks, d.h. das Setzen eines digitalen Verweises 
auf eine andere Webseite oder elektronische Dokumente.'3* Im Grundsatz sind 
auch anonym verbreitete sowie unter einem Pseudonym getätigte Äußerungen 
vom Schutzbereich der Meinungsfreiheit umfasst. 185 

Aus diesem weitgreifenden Schutz folgt, dass auch die „neuen“ Möglichkei- 
ten der Verbreitung von Äußerungen in sozialen Online-Netzwerken geschützt 
sind.'8° Dies gilt für alle dort angebotenen Formen der Kommunikation, also 
etwa die Nutzung von Instant-Messaging, Gruppen oder des Newsfeeds. Der 
Schutz der Meinungsfreiheit ist insofern unabhängig vom für die Äußerung ge- 
wählten Empfängerkreis. Ähnlich wie in der realen Welt Straßen und Plätze im 
Rahmen des Gemeingebrauchs zur Meinungsverbreitung gewählt werden kön- 
nen, kann der sich Äußernde im Internet bestimmen, dass er seiner Äußerung 
durch die Nutzung bestimmter kommunikativer Möglichkeiten in sozialen On- 
line-Netzwerken eine möglichst große Wirkung sichern möchte. !87 


4. Zusammenfassung 


Wer sich in einem sozialen Online-Netzwerk kommunikativ betätigt, kann sich 
grundsätzlich auf die Meinungsfreiheit des Art. 5 Abs. 1 Satz 1 Alt. 1 GG beru- 
fen.'88 Konstitutiv für die Bestimmung einer Meinung ist ihre Subjektivität im 
Sinne einer Bezugnahme des Äußernden zum Inhalt seiner Äußerung im Rah- 
men einer geistigen Auseinandersetzung. Auch in sozialen Online-Netzwerken 
gilt, dass der Schutzbereich der Meinungsfreiheit für bewusst und erwiesen un- 
wahre Tatsachenbehauptungen und Formalbeleidigungen nicht eröffnet ist. 


II. Schutz durch Art. 5 Abs. 1 Satz 2 GG 


Für die Nutzer, die die Kommunikation in sozialen Online-Netzwerken aktiv 
gestalten und dort eigene Inhalte einstellen, stellt sich die Frage, ob ihre Kom- 


82 Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 Rn. 93. 
83 Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1, 2 Rn. 93. 
84 Fechner, in: Stern/Becker, Art.5 Rn.89; Grabenwarter, in: Maunz/Dürig, Art. 5 
Abs. 1,2 Rn. 94. 
85 Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1,2 Rn. 86; Weigl, Meinungsfreiheit con- 
tra Persönlichkeitsschutz am Beispiel von Web 2.0-Applikationen, 2011, S.85. Ausführlich 
dazu Kapitel 3, A., MI., 2., b), aa). 
86 Fechner, in: Stern/Becker, Art. 5 Rn.90; Weigl, Meinungsfreiheit contra Persönlich- 
keitsschutz am Beispiel von Web 2.0-Applikationen, 2011, S. 86. 
87 Vgl. Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 Rn. 91 ff. 
88 Fechner, Medienrecht, 2019, Kap. 12 Rn. 245. 
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munikation (auch) durch eine der Freiheiten des Art.5 Abs. 1 Satz 2 GG ge- 
schützt wird.'3° Auf Art. 5 Abs. 1 Satz 2 GG ist — in Abgrenzung zur Meinungs- 
freiheit — abzustellen, wenn es um medienspezifische Verhaltensweisen geht. 
Meinungs- und Pressefreiheit respektive Meinungs- und Rundfunkfreiheit kön- 
nen demnach nebeneinander zur Anwendung kommen, wenn der Inhalt einer 
Äußerung und pressespezifische bzw. rundfunkspezifische Verhaltensweisen in 
Frage stehen. !90 


1. Anforderungen des Art. 5 Abs. 1 Satz 2 GG 


Für die Konkretisierung der Schutzbereiche von Rundfunkfreiheit und Presse- 
freiheit ist ihr besonderer Öffentlichkeits- und Demokratiebezug zu beachten. 
Notwendig für den Grundrechtsschutz ist eine rundfunkspezifische bzw. pres- 
sespezifische Verhaltensweise, welche angenommen werden kann, wenn eine 
kommunikative Betätigung an die Allgemeinheit gerichtet ist und durch eine 
gewisse, die Wirkungen beeinflussende organisatorische Struktur gekennzeich- 
net ist.!9! 

Überlegen lässt sich nun, ob angesichts der beschriebenen Veränderungen 
der Kommunikation und der speziell in sozialen Online-Netzwerken eröffneten 
Partizipationsmöglichkeiten auch die Interpretation des Art. 5 Abs. 1 Satz 2 GG 
anzupassen ist. In sozialen Online-Netzwerken wie Facebook oder Twitter er- 
halten alle registrierten Nutzer die Möglichkeit, sich öffentlich zu politischen 
und gesellschaftlichen Themen zu äußern. Unter diesen Voraussetzungen 
scheint jedermann zum Journalisten werden und eigene Inhalte publizieren zu 
können. Es stellt sich dann die Frage, ob dieser „Bürgerjournalismus“ der Pres- 
se nach bisheriger Interpretation gleichzustellen ist.'”? Zuzustimmen ist diesem 
Verständnis insoweit, als der Begriff verdeutlichen soll, dass es für den Schutz 
durch die Pressefreiheit nicht auf die inhaltliche Qualität eines Beitrags ankom- 
men kann.!” Indes würde die unterschiedslose Einbeziehung aller in sozialen 
Online-Netzwerken (oder sogar noch weiter im Internet) von Nutzern verbrei- 
teten Kommunikate in den Schutzbereich der Pressefreiheit diese über die ihr 
zugedachte Funktion hinaus ausweiten und hier zu einem faktischen Gleich- 
lauf mit der Meinungsfreiheit führen. Auch und gerade für die Kommunikati- 
on im Internet ist für die Eröffnung des Schutzbereichs der Pressefreiheit daher 
eine gewisse Dauerhaftigkeit und Kontinuität der Tätigkeit zu verlangen, zu- 
sätzlich zur Offenheit gegenüber zusätzlichen Rezipienten.!?* Die Eröffnung 


189 Vgl. Fechner, Medienrecht, 2019, Kap. 12 Rn. 245. 

190 Siehe Kapitel 2, A., V., 1. 

191 Siehe Kapitel 2, A., V., 1. 

192 Dafür Degenhart, in: BK, Art. 5 Abs. 1, 2 Rn. 277; Koreng, Zensur im Internet, 2010, 
S.99f. 

193 BVerfGE 66, 116, 134; Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 Rn. 130. 

194 Fechner, Medienrecht, 2019, Kap. 12 Rn. 245. 
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ihres Schutzbereichs erfordert somit eine Verstetigung und Strukturierung der 
Informationsweitergabe an andere Nutzer.!?° Diese Anforderungen gelten mu- 
tatis mutandis für die Rundfunkfreiheit. 


2. Schutz der Nutzer sozialer Online-Netzwerke durch Art. 5 Abs. 1 Satz 2 GG? 
a) Der Empfängerkreis einer Äußerung als mögliches Abgrenzungskriterium 


Allen voran Gersdorf sieht für den grundrechtlichen Schutz von aktiv an den 
Kommunikationsvorgängen in sozialen Online-Netzwerken teilnehmenden 
Nutzern die Pressefreiheit, jedenfalls aber eine „Medienfreiheit“, als maßgeb- 
lich an.!?6 Er möchte die Abgrenzung zwischen den Kommunikationsgrund- 
rechten des Art.5 Abs. 1 GG nach allgemeinen Kriterien vornehmen: Rich- 
tet sich die Kommunikation des Nutzers an eine beliebige Öffentlichkeit, soll 
Art.5 Abs. 1 Satz 2 GG - regelmäßig die Pressefreiheit — einschlägig sein. 
Wann eine solche beliebige Öffentlichkeit in sozialen Online-Netzwerken vor- 
liegt, will Gersdorf von der Bestimmtheit und Bestimmbarkeit des Empfän- 
gerkreises abhängig machen, also insbesondere auf das Netzwerk (den Freun- 
deskreis) des jeweiligen Nutzers abstellen. Stellt ein Nutzer in einem sozialen 
Online-Netzwerk öffentlich einsehbare Inhalte ein, wäre angesichts des unbe- 
stimmten Publikums der Schutzbereich des Art.5 Abs. 1 Satz 2 GG eröffnet. 
Kommuniziert ein Nutzer hingegen nur innerhalb seines Freundeskreises, sieht 
Gersdorf das Problem, dass dieser Empfängerkreis zahlenmäßig oft sehr weit 
gefasst und schwer überschaubar ist. Einerseits sei ein bestimmbarer Freundes- 
kreis als Gruppe keine beliebige Öffentlichkeit. Andererseits stehe ob der gro- 
Ben Gruppe an Empfängern keine konkrete Person im Vordergrund, wie es für 
die Individualkommunikation typisch sei. Für Gersdorf ist die Zuordnung die- 
ser „personenindifferenten Gruppenkommunikation“ noch offen, er sieht aber 
die Möglichkeit einer Anwendung von Rundfunk- oder Pressefreiheit. 


b) Notwendigkeit einer medienspezifischen Betätigung 


Fragwürdig ist zunächst Gersdorfs Verständnis einer „personenindifferenten“ 
Kommunikation. Diese Kategorie entwickelt er aus der Größe eines Freundes- 
kreises eines Nutzers, welche insoweit entscheidend für dessen Grundrechts- 
schutz wäre. Anstatt auf die reine Anzahl möglicher Rezipienten von Inhalten 
in sozialen Online-Netzwerken abzustellen, sollte die Art und Weise berück- 


195 Vgl. Kühling, in: BeckOK InfoMedienR, Art. 5 GG Rn. 46 mit Bezug auf Chat-Rooms. 

196 Dazu und im Folgenden Gersdorf, BayVBl. 2015, 625, 627 ff.; ders., MMR 2017, 439, 
442 f.; ähnlich Koreng, Zensur im Internet, 2010, S. 103 f., ausgehend von der Annahme einer 
einheitlichen Medienfreiheit; für die Anwendbarkeit der Rundfunkfreiheit bei öffentlich sicht- 
baren Inhalten Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massen- 
medien, 2013, S.338, 343 f. Zur Abgrenzung von Rundfunk- und Pressefreiheit auch Gers- 
dorf, AfP 2010, 421, 423 ff., siehe Kapitel 2, A., V., 3. 
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sichtigt werden, in der die Nutzer ihren Freundeskreis aufbauen. So kann eine 
Freundschaft auf Facebook nur geschlossen werden, wenn die Freundschafts- 
anfrage eines Nutzers durch den anderen bestätigt wird, verlangt also eine bei- 
derseitige willentliche Betätigung. Demgegenüber setzt das Folgen auf Twitter 
grundsätzlich keine Reziprozität voraus; die Nutzer haben indes auch hier die 
Möglichkeit, ihre Tweets zu schützen und nur für eine ausgewählte Nutzergrup- 
pe sichtbar zu machen.!?7 Ist eine beiderseitige Aktivität zur Verbindung mit 
anderen Nutzern erforderlich, entsteht hierdurch eine abgrenzbare Gruppe von 
Rezipienten. Von einer beliebigen Öffentlichkeit oder einer personenindifferen- 
ten Kommunikation kann nicht gesprochen werden. Selbst wenn eine einseitige 
Aktivität wie bei Twitter zur Vernetzung mit anderen Nutzern sozialer Online- 
Netzwerke genügt, wird die Gruppe der Empfänger eines Kommunikats durch 
eben diese Betätigung (für Twitter die Entscheidung, einem anderen Nutzer zu 
folgen) bestimmbar. Von einer an die Allgemeinheit gerichteten Kommunikati- 
on kann daher wohl nur ausgegangen werden, wenn vom jeweiligen Nutzer die 
Option der öffentlichen Zugänglichkeit gewählt wird, nicht aber bei der Kom- 
munikation an den bestimmbaren Freundeskreis. 

Weiterhin sollte der Schutzbereich der Pressefreiheit bzw. der Rundfunk- 
freiheit nicht nur deshalb eröffnet sein, weil ein Nutzer eines sozialen Online- 
Netzwerks dort Meinungen äußert und für diese Äußerungen die Option der 
öffentlichen Einsehbarkeit wählt. Hierin allein liegt noch keine medienspezifi- 
sche Verhaltensweise; es entsteht keine besondere Strukturierung der Informa- 
tionen, die über die einzelnen Äußerungen an sich hinausgeht. Gersdorfs Ver- 
ständnis impliziert, dass schon und nur aufgrund der Äußerung einer Meinung 
in einem sozialen Online-Netzwerk der Schutzbereich der Pressefreiheit oder 
der Rundfunkfreiheit eröffnet ist, solange die Äußerung öffentlich zugänglich 
ist. Richtigerweise müsste aber noch ein medienspezifisches Verhalten des Nut- 
zers hinzutreten. Anderenfalls würde der besondere Öffentlichkeits- und Demo- 
kratiebezug des Art. 5 Abs. 1 Satz 2 GG missachtet bzw. aufgegeben werden. Es 
ergibt sich somit, dass die Nutzung eines sozialen Online-Netzwerks zur Äuße- 
rung einer Meinung allein die Voraussetzungen des Art. 5 Abs. 1 Satz 2 GG, die 
aus der besonderen Bedeutung der Medien für die individuelle und öffentliche 
Meinungsbildung resultieren, nicht erfüllen kann. Mit anderen Worten: Es sind 
die von den Betreibern des jeweiligen sozialen Online-Netzwerks geschaffenen 
Rahmenbedingungen, die dem einzelnen Nutzer das Publizieren von Inhalten 
an ein unbestimmtes Publikum ermöglichen, und es sind die unter Kontrolle 
der Betreiber erzeugten und strukturierten Newsfeeds, durch die die Inhalte ein- 
zelner Nutzer eine große Reichweite erzielen. Ein pressespezifisches Verhalten 
liegt also regelmäßig bei den Betreibern sozialer Online-Netzwerke vor, nicht 
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aber bei den Nutzern. Auch der Verfasser eines Leserbriefs kann sich nicht auf 
die Pressefreiheit berufen, obgleich seine Außerungen in einem Presseerzeug- 
nis abgedruckt werden. !?8 Außerhalb der institutionalisierten Formen der Infor- 
mationsübermittlung ist auch für Meinungsäußerungen einzelner Internetnutzer 
die Meinungsfreiheit einschlägig.!? 

„Wer sich massenmedialer Kommunikationsmittel bedient, um seine Meinungsäußerung zu 
verbreiten, ohne selbst (im weitesten Sinne des Wortes) Betreiber des Mediums zu sein [...], 
genießt für seine Meinungsäußerung ausschließlich den Schutz der Meinungsfreiheit. Wer hin- 


gegen ein Massenmedium betreibt, kann sich, je nach Schutzrichtung, einmal auf die Mei- 
nungsfreiheit, das andere Mal hingegen auf die einschlägige Medienfreiheit berufen. “200 


Für individuelle Meinungsäußerungen im Rahmen von sozialen Online-Netz- 
werken tritt daher die Freiheit der Meinungsäußerung in den Vordergrund.?0! 
Die Rundfunk- und Pressefreiheit kann für Nutzer zur Anwendung kommen, 
wenn rundfunkspezifische oder pressespezifische Arbeit in sozialen Online- 
Netzwerken etwa durch staatliche Maßnahmen erschwert wird.?%? 

Das Vorliegen einer solchen rundfunk- oder pressespezifischen Tätigkeit in 
sozialen Online-Netzwerken ist insbesondere dann anzunehmen, wenn es um 
Inhalte geht, die dort über Profile von Presse- und Rundfunkunternehmen ver- 
öffentlicht werden.?® Diese Betätigung kann als Annex zu den klassischen Be- 
tätigungsfeldern in den Schutzbereich der Rundfunkfreiheit oder der Presse- 
freiheit fallen.?°* Regelmäßig wird es sich dabei um Inhalte handeln, die über 
eine Facebook-Seite bzw. von verifizierten Twitter-Accounts in das Netzwerk 
hineingetragen werden. 

Für die Nutzer sozialer Online-Netzwerke gilt somit, dass ihre Kommuni- 
kation nur dann in den Schutzbereich der Presse- oder der Rundfunkfreiheit 
fällt, wenn ihre Inhalte öffentlich einsehbar sind und eine gewisse Institutiona- 
lisierung der Informationsweitergabe erfolgt. Dies ist durch eine — zugegebe- 
nermaßen schwierige — Auslegung im Einzelfall zu bestimmen.?0 Diese steht 
im Spannungsfeld zwischen der Gefahr einer Aushöhlung der Pressefreiheit 
einerseits und der Gefahr einer an Qualitätsmaßstäben ausgerichteten Schutz- 


198 BVerfGE 113, 63, 75; Bethge, in: Sachs, Art.5 Rn. 76. 
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201 Hamacher, Der Rundfunkbegriff im Wandel des deutschen und europäischen Rechts, 
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bereichsprüfung andererseits. Es gilt: Je beliebiger der Inhalt und der Zusam- 
menhang eines Nutzerbeitrags zu anderen Beiträgen erscheint, desto mehr rückt 
die Meinungsfreiheit in den Vordergrund. Werden hingegen mit einer planmäßi- 
gen Strukturierung Inhalte eingestellt und die Diskussionen zwischen anderen 
Nutzern (etwa in den Kommentaren zu eigenen Inhalten) moderiert, kann der 
Schutzbereich der Pressefreiheit oder der Rundfunkfreiheit eröffnet sein.?0® 
Dies kann aber keinesfalls pauschal angenommen werden. Im Ergebnis ist re- 
gelmäßig davon auszugehen, dass für die Kommunikation der Facebook-Nutzer 
der Schutzbereich der Meinungsfreiheit des Art. 5 Abs. 1 Satz 1 Alt. 1 GG eröff- 
net ist, nicht aber Presse- oder Rundfunkfreiheit gem. Art. 5 Abs. 1 Satz 2 GG. 


III. Schutz durch die Informationsfreiheit 


Vom Grundrechtsschutz für aktive Äußerungen in sozialen Online-Netzwerken 
ist die Situation der Empfänger zu unterscheiden, welche eine passive Rolle 
einnehmen. Für diese kommt der Schutz durch die Informationsfreiheit in Be- 
tracht, welche als zweite Alternative in Art. 5 Abs. 1 Satz 1 GG verankert ist. 
Danach hat jeder das Recht, sich aus allgemein zugänglichen Quellen ungehin- 
dert zu unterrichten. Das Grundrecht der Informationsfreiheit ergänzt die Mei- 
nungsfreiheit aus der Empfängerperspektive.?0” „Allgemein zugänglich“ sind 
alle Quellen, die dazu geeignet und bestimmt sind, einem nicht bestimmbaren 
Personenkreis (der Allgemeinheit) Informationen zu vermitteln.?08 Welche 
Quellen allgemein zugänglich sind, ist ausschließlich nach objektiven Kriterien 
zu ermitteln und regelmäßig von derjenigen Person abhängig, die eine Quelle 
eröffnet hat oder bereithält.” Informationsquelle kann jeder denkbare Träger 
von Gedankeninhalten sein, was in erster Linie Rundfunk und Presse meint.?!° 
Die Informationsfreiheit schützt den gesamten Prozess des Sich-Informierens, 
beginnend bei der Entgegennahme einer Information bis hin zu ihrer aktiven 
Beschaffung, Aufbereitung und Speicherung. ?!! 

Im Grundsatz sind auch Internetangebote als allgemein zugängliche Quelle 
anzusehen.?!? Indes kann eine Informationsquelle dadurch verschlossen wer- 
den, dass sie nur für einen begrenzten Personenkreis verfügbar gemacht wird. 
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Eine Quelle bleibt dabei trotz eines formalen Aufnahmeprozesses wie der Re- 
gistrierung in sozialen Online-Netzwerken allgemeinzugänglich, solange dieser 
Prozess von jedermann unproblematisch erfüllt werden kann.?!? Für die in so- 
zialen Online-Netzwerken eingestellten Inhalte sind die Privatsphäre-Einstel- 
lungen des jeweiligen Nutzers zu beachten: Hiernach richtet sich, für welche 
anderen Personen innerhalb und außerhalb des Netzwerks die Inhalte einseh- 
bar sind.2!* Wählt der Nutzer die Option „Öffentlich“, sind die Inhalte auch für 
nicht mit ihm verbundene Personen und sogar für nicht im jeweiligen Netz- 
werk registrierte Personen zugänglich, mithin allgemein zugänglich im Sinne 
der Informationsfreiheit. Werden Inhalte dagegen nur mit einer ausgewählten 
Nutzergruppe wie etwa den befreundeten Nutzern geteilt, wird der Empfän- 
gerkreis gezielt verschlossen. Für die Information aus diesen Quellen besteht 
mangels Allgemeinzugänglichkeit kein Schutz durch Art.5 Abs. I Satz 1 Alt. 
2 GG. Die Rezeption von Informationen in sozialen Online-Netzwerken wird 
also durch die Informationsfreiheit geschützt, wenn sie vom Kommunikator für 
einen nicht bestimmbaren Personenkreis zugänglich gemacht werden.?!5 


IV. Recht auf informationelle Selbstbestimmung 


Als Ausgestaltung des von Art.2 Abs. 1 i. V.m. Art. 1 Abs. 1 GG geschützten 
allgemeinen Persönlichkeitsrechts ist das Recht auf informationelle Selbst- 
bestimmung anerkannt. Es schützt die Befugnis jedes Grundrechtsträgers, ei- 
genständig über Preisgabe und Verwendung seiner persönlichen Daten zu be- 
stimmen. Der Einzelne kann selbst entscheiden, wann und gegenüber wem zu 
welchem Zweck Lebenssachverhalte und personenbezogene Daten offenbart 
werden.?!6 

Bei der Registrierung in sozialen Online-Netzwerken und der anschließen- 
den Gestaltung ihrer Profile geben Nutzer regelmäßig personenbezogene Daten 
an. Dies beginnt mit der Angabe des Namens, sofern nicht unter einem Pseudo- 
nym kommuniziert wird. Darüberhinaus offenbaren Nutzer Geburtsdaten, reli- 
giöse und politische Überzeugungen oder ihre sexuelle Orientierung. Durch die 
Entscheidung zur Preisgabe persönlicher Daten in einem sozialen Online-Netz- 
werk üben die Nutzer ihre durch das Recht auf informationelle Selbstbestim- 
mung geschützte grundrechtliche Freiheit aus.”!7 Die Daten werden dabei ge- 
genüber den Betreibern, mithin Privaten, offenbart, welche diese speichern und 
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verwenden können. Der grundrechtliche Schutz des Rechts auf informationel- 
le Selbstbestimmung kann die Auslegung zivilrechtlicher Normen, die diese 
Daten gegenüber den Betreibern schützen, im Wege mittelbarer Drittwirkung 
beeinflussen.?!8 Infolge bestehender Schutzpflichten kann der Gesetzgeber zu 
Schutzvorkehrungen gegenüber Beeinträchtigungen dieses Rechts von privater 
Seite verpflichtet sein.?!? 


C. Zur Anerkennung neuer Kommunikationsgrundrechte 
de constitutione lata??? 


Die bisherige Untersuchung führt zu einem Grundrechtsschutz der Betreiber so- 
zialer Online-Netzwerke durch die Pressefreiheit gem. Art. 5 Abs. 1 Satz 2 GG 
und die Berufsfreiheit des Art. 12 Abs. 1 GG; die Nutzer sind regelmäßig durch 
die Meinungsfreiheit gem. Art.5 Abs.1 Satz 1 Alt.1 GG geschützt. Dabei 
wurde die Abgrenzung zwischen Rundfunk- und Pressefreiheit entgegen der 
bisherigen Linie des Bundesverfassungsgerichts nach funktionalen Kriterien 
vorgenommen. Die Veränderungen der Kommunikation durch Internetdiens- 
te wie soziale Online-Netzwerke erfordern insoweit ein Überdenken der über- 
kommenen Grundrechtsdogmatik. In der rechtswissenschaftlichen Literatur 
zeigten sich in den letzten Jahren verschiedene Ansätze, die für einen anderen 
Lösungsweg durch Anerkennung neuer grundrechtliche Freiheiten im Bereich 
des Art. 5 Abs. 1 GG plädieren und so neue, möglicherweise zeitgemäßere Kri- 
terien für den Grundrechtsschutz gewinnen wollen. Diese Ansätze sollen auf- 
gegriffen und dahingehend untersucht werden, ob sie die Veränderungen durch 
Online-Kommunikation besser erfassen können und die Anerkennung neuer 
Kommunikationsgrundrechte insofern für einen umfassenden Grundrechts- 
schutz der Kommunikationsteilnehmer erforderlich ist. 


I. Anerkennung einer Internet(dienste)freiheit 


1. Internetfreiheit sui generis 


Probleme bei der Zuordnung von Internetanwendungen zu den Freiheiten des 
Art. 5 Abs. 1 GG bewegten schon Ende der 1990er Jahre Wilhelm Mecklenburg 
dazu, eine Lösung in Form einer Erweiterung des Grundrechtekanons des Art. 5 
Abs. 1 GG zu suchen. Er möchte eine Internetfreiheit als „Freiheit sui generis; 


218 Vgl. Di Fabio, in: Maunz/Dürig, Art. 2 Abs. 1 Rn. 191; zur mittelbaren Drittwirkung 
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219 Di Fabio, in: Maunz/Dürig, Art.2 Abs. 1 Rn. 189; Murswiek/Rixen, in: Sachs, Art. 2 
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die sechste Kommunikationsfreiheit“ aus Art. 5 Abs. 1 GG entnehmen.??! Dies 
stützt er auf die Entwicklungsoffenheit der Tatbestände des Art.5 Abs. 1 GG, 
die vom Verfassungsgeber so konzeptioniert wurden, um alle medialen Ausprä- 
gungen zu erfassen und zu schützen. Er ordnet das Internet als „Plattform zur 
Vermittlung von Informationen“ ein, in der jedoch keine innere Organisation in 
der Form vorliegt, dass die Akzeptanz und Zumutbarkeit der vorhandenen In- 
halte überprüft wird. Das Internet als Umgebung für die Ausübung bestimmter 
Dienste unterscheide sich deshalb deutlich von Presse und Rundfunk als Medi- 
en zweiter Ordnung, welche Inhalte strukturiert aufbereitet präsentieren. Auf- 
grund der Bedeutung des Internets für die persönliche wie für die öffentliche 
Meinungsbildung müsse dem neuen Medium erster Ordnung eine eigenständige 
Kommunikationsfreiheit zur Seite gestellt werden. Die Internetfreiheit soll „als 
besondere Ausbildung einer übergreifenden Gewährleistung freier Kommuni- 
kation“ verstanden werden und insbesondere die individuelle Berichterstattung 
über das Medium Internet schützen. Mecklenburg sieht den Gesetzgeber zur 
Ausgestaltung der Internetfreiheit berufen, und zwar umso mehr, als das Inter- 
net Faktor und somit auch Gefahrenquelle für die Meinungsbildung wird. 


2. Internetdienstefreiheit 


Andere Stimmen in der Literatur wollen keine grundrechtliche Freiheit für das 
Internet schlechthin, aber eine Freiheit für bestimmte Internetdienste als Reakti- 
on auf die Besonderheiten ihrer Kommunikation schaffen. Diese Internetdiens- 
tefreiheit soll als eigenständige Freiheit ausgehend vom herrschenden Abgren- 
zungskriterium der Verbreitungsform (für Art. 5 Abs. 1 Satz 2 GG) anerkannt 
werden.”?? Dies ermögliche eine bessere Ausdifferenzierung der Kommunika- 
tionsformen als die bisherige Abbildung in Rundfunk- und Pressefreiheit. Die 
Internetdienstefreiheit soll in den Kontext des Art. 5 Abs. 1 Satz 2 GG - also 
anders als die Internetfreiheit nicht in den gesamten Abs. 1 — eingefügt werden. 
Methodisch wird das neue Grundrecht ohne Verfassungsänderung im Wege der 
extensiven Auslegung begründet.” 

In den Schutzbereich der neuen Internetdienstefreiheit fallen Kommunika- 
tionsinhalte, die an einen unbestimmten Personenkreis verbreitet werden. Von 
der Pressefreiheit wird nach der verkörperten respektive elektromagnetischen 
Verbreitungsform abgegrenzt. Von der Rundfunkfreiheit soll nach der Linea- 
rität eines Dienstes abgegrenzt werden: Unter Rundfunk fallen danach lineare 
Dienste, die auf einen gleichzeitigen Empfang durch den (unbestimmten) Emp- 
fängerkreis ausgerichtet sind; dieser gleichzeitige Empfang bringe die beson- 
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dere Meinungsrelevanz des Rundfunks zum Ausdruck. Nicht-lineare Dienste 
wären demgegenüber an der neuen Internetdienstefreiheit zu messen. Hierunter 
fallen dementsprechend Webseiten, Blogs, Videodienste wie Youtube, Online- 
Mediatheken und Mischdienste mit Text und Videos.?** 


3. Bewertung einer Internet(dienste)freiheit 


Für die Begründung einer Internetfreiheit sui generis wie einer Internetdiens- 
tefreiheit im Wege der Verfassungsauslegung finden sich zunächst keine An- 
haltspunkte im Wortlaut des Art. 5 Abs. 1 GG, der nur „die Pressefreiheit und 
die Freiheit der Berichterstattung durch Rundfunk und Film“ erwähnt. In sys- 
tematischer Hinsicht erscheint die von Mecklenburg gewählte Verortung der 
Internetfreiheit in Art.5 Abs. 1 GG fragwürdig, weil alle übrigen Freiheiten 
des Art.5 Abs. 1 GG ausdrücklich in Satz 1 oder Satz2 geschützt werden. 
Für die Internetdienstefreiheit wiederum ist eine Anknüpfung an Art. 5 Abs. 1 
Satz 2 GG insoweit schwierig, als Internetdienste — wie in dieser Arbeit schon 
für soziale Online-Netzwerke erörtert — für Individual- und Massenkommuni- 
kation gleichermaßen genutzt werden können. Internetdienste unterscheiden 
sich somit von den Massenmedien Rundfunk, Presse und Film.??> 
Insbesondere würde die Anerkennung einer Internet(dienste)freiheit die Ab- 
grenzung zwischen den Kommunikationsgrundrechten eher verkomplizieren 
als erleichtern. Mecklenburg erachtet eine gesetzgeberische Ausgestaltung der 
Internetfreiheit als notwendig, was die Frage aufwirft, warum es einer gegen- 
über der normgeprägten Rundfunkfreiheit eigenständigen Internetfreiheit be- 
darf.” Daneben schafft das Konzept der Internet(dienste)freiheit neue ver- 
fassungsrechtliche Fragen, insbesondere die der Gesetzgebungskompetenz für 
Internetdienste.??’ Schließlich ist der Konzeption einer Internet(dienste)frei- 
heit entgegenzuhalten, dass die Anerkennung dieses Grundrechts sui generis 
bei künftigen technischen Entwicklungen als überholt erachtet werde könn- 
te und zu Rufen nach wieder neuen grundrechtlichen Freiheiten führen dürf- 
te.??8 Die Forderung nach stets auf den technologischen Stand zugeschnittenen 
Grundrechten ist mehr Umgehung als Lösung diffiziler verfassungsrechtlicher 
Auslegungs- und Subsumtionsprobleme. Denn schon das Bestehen einer Re- 
gelungslücke ist zweifelhaft: Für Äußerungen und Tätigkeiten im Internet mit 


224 Hoffmann et al., Die digitale Dimension der Grundrechte, 2015, S. 149 f. 

225 Vgl. Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedi- 
en, 2013, S.251. 

226 Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 
2013, S. 243. 

227 Gersdorf, BayVBl. 2015, 625, 627, der begrifflich nicht zwischen Internetfreiheit und 
Internetdienstefreiheit unterscheidet. Diese Unterscheidung berührt indes nicht die Frage der 
Gesetzgebungskompetenz. 

228 Vgl. Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedi- 
en, 2013, S. 243 f. 
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einem ausreichenden inhaltlichen Bezug bleibt die Meinungsfreiheit anwend- 
bar.?? Fällt eine kommunikative Tätigkeit im Internet also nicht in den Schutz- 
bereich eines Grundrechts des Art. 5 Abs. 1 Satz 2 GG, bedeutet dies keines- 
falls, dass sie zwangsläufig aus dem Bereich der Kommunikationsfreiheiten des 
Art. 5 Abs. 1 GG fällt. Angesichts des mindestens durch das Auffanggrundrecht 
des Art.2 Abs. 1 GG gesicherten grundrechtlichen Schutzes besteht keine Not- 
wendigkeit zur Schaffung einer Internet(dienste)freiheit. 

Die vorgeschlagene Verfassungsänderung ohne Verfassungstextänderung 
wirft auch die grundsätzliche Frage auf, ob nicht eine entsprechende Willens- 
betätigung des Verfassungsgebers erforderlich ist. Die Grundrechte sind — ab- 
gesehen von der Menschenwürde — zwar grundsätzlich abänderbar und nur ein 
Mindestbestand an Menschenrechten muss in einem Grundrechtskatalog er- 
halten bleiben.” Jedoch verlangen gezielte Änderungen der Verfassung durch 
Einführung neuer Sachgebiete oder intensive Änderungen trotz bestehender, 
strikter Verfassungsnormen im Zweifel eine förmliche Änderung der Verfas- 
sung. Insbesondere die zukunftsorientierte Neuregelung eines Verfassungs- 
bereichs verlangt demnach eine förmliche Änderung.??! Für eine Neugestaltung 
wie die Einführung einer Internetfreiheit bzw. Internetdienstefreiheit als neues 
Grundrecht fern von irgendwelchen semantischen Anknüpfungspunkten ist die 
Beteiligung des verfassungsändernden Gesetzgebers zu verlangen. 


II. Anerkennung einer einheitlichen Medienfreiheit 


1. Herleitung und Schutzbereich einer einheitlichen Medienfreiheit 


Angesichts der gezeigten Bedenken gegen die Anerkennung einer zusätzlichen 
grundrechtlichen Freiheit haben sich verschiedene Autoren in den vergangenen 
Jahren für ein „Abschleifen“ des Art. 5 Abs. 1 Satz 2 GG und seiner Abgrenzun- 
gen ausgesprochen. Viel Aufwind hat die Position erfahren, welche von einer 
einheitlichen Konzeption des Grundrechtsschutzes in Art. 5 Abs. 1 Satz 2 GG 
ausgeht und eine weitergehende Distinktion der „einzelnen Medienfreiheiten“ 
für nicht erforderlich hält.?3? 


229 Koreng, Zensur im Internet, 2010, S. 84; Schmidtmann, Die verfassungsrechtliche Ein- 
ordnung konvergenter Massenmedien, 2013, S. 247. 

230 Ausführlich hierzu Murswiek, in: Wahl (Hrsg.), Verfassungsänderung, Verfassungs- 
wandel, Verfassungsinterpretation, 2008, S. 261 ff. 

2331 Schulze-Fielitz, in: Wahl (Hrsg.), Verfassungsänderung, Verfassungswandel, Verfas- 
sungsinterpretation, 2008, S. 230. 

232 Für nur eine Medienfreiheit Bronsema, Medienspezifischer Grundrechtsschutz der 
elektronischen Presse, 2008, S. 171 ff.; Fechner, in: Stern/Becker, Art. 5 Rn. 58 ff.; Hoffmann- 
Riem, Kommunikationsfreiheiten, 2002, S. 175 ff.; Koreng, Zensur im Internet, 2010, S. 98 ff.; 
Sporn, K&R 2013, 2, 5 ff. Positiv gegenüber einer Medienfreiheit auch Hain, K&R 2012, 98, 
103. 
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Danach soll ein einheitliches Grundrecht der Medienfreiheit geschaffen wer- 
den, das lediglich hinsichtlich verschiedener Medienangebote unterschiedlich 
ausgestaltet ist.” Die Annahme einer einheitlichen Medienfreiheit mache eine 
Abgrenzung der Schutzbereiche von Rundfunk- und Pressefreiheit entbehrlich 
und schaffe dabei auch nicht — wie es bei einer Internetfreiheit der Fall wäre — 
einen neuen, abgrenzungsbedürftigen Schutzbereich. Insoweit soll den tatsäch- 
lichen Entwicklungen der Mediengesellschaft Rechnung getragen werden, die 
eine Unterscheidung der einzelnen Mediendienste und medialer Gattungen 
massiv erschweren.?* Zur Herleitung einer einheitlichen Medienfreiheit als 
neu zu entwickelndes Grundrecht wird insbesondere ein Vergleich zum Recht 
auf informationelle Selbstbestimmung in der Rechtsprechung des Bundesver- 
fassungsgerichts gezogen.”?° 

Die einheitliche Medienfreiheit wäre in Art. 5 Abs. 1 Satz 2 GG durch eine 
übergreifende, zusammenfassende Betrachtung und Interpretation des Grund- 
rechtsschutzes der Presse-, Rundfunk- und Filmfreiheit zu verorten.2?° Der 
Schutzbereich soll sämtliche Medien erfassen und so „die anderen Medien- 
grundrechte überwölben“. Presse-, Rundfunk- und Filmfreiheit sollen innerhalb 
der einheitlichen Medienfreiheit eigenständige, spezielle Grundrechtsausprä- 
gungen darstellen. Unter eine weit gefasste Medienfreiheit könnten zukünf- 
tig auch neue Medienformen und mediale Mischformen eingeordnet werden. 
Die nominale Einordnung einzelner Medienarten in dieses Gesamtsystem soll 
nicht zu ihrer Gleichbehandlung führen; vielmehr verbleiben abgrenzbare Be- 
reiche innerhalb der einheitlichen Medienfreiheit — wodurch insbesondere die 
Eigenständigkeit der Presse geschützt werden soll. Die Differenzierung nach 
dem Charakter der einzelnen Medienformen beginnt dann erst bei Fragen der 
Rechtsfolgen (Ausformung der Schranken, Regulierung).??7 
„Zweifel an der Zulässigkeit eines in der zuletzt genannten Weise entwickelten Grundrechts 
haben keinen Bestand. Ein Verstoß gegen die Systematik der Grundrechte oder ein Wider- 
spruch zu sonstigen Verfassungsnormen oder Verfassungsgrundsätzen ist nicht zu sehen: 
Durch das Einfügen eines Grundrechts der allgemeinen Medienfreiheit entstünde keine Aus- 


weitung des Grundrechtsschutzes auf einen vorher nicht grundrechtlich geschützten Be- 
reich.“ 


Das menschliche Verhalten, das durch eine allgemeine Medienfreiheit geschützt 
würde, fiele auch in den Schutzbereich der allgemeinen Handlungsfreiheit.?°® 


233 Fechner, Medienrecht, 2019, Kap. 3 Rn. 100. 

234 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 192. 

235 Bronsema, Medienspezifischer Grundrechtsschutz der elektronischen Presse, 2008, 
S. 185. 

236 Dazu und im Folgenden Bronsema, Medienspezifischer Grundrechtsschutz der elektro- 
nischen Presse, 2008, S. 176 ff.; vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 192 f. 

237 Zu dieser „abgestuften Regulierung“ Sporn, K&R 2013, 2, 7. 

238 Bronsema, Medienspezifischer Grundrechtsschutz der elektronischen Presse, 2008, 
S. 186. 
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Rechtsvergleichend werden für die einheitliche Medienfreiheit Art. 10 
EMRK und Art. 11 GRC bemüht.??? Art. 10 EMRK schützt die „Freiheit, Infor- 
mationen und Ideen ohne behördliche Eingriffe und ohne Rücksicht auf Staats- 
grenzen zu empfangen und weiterzugeben.“ Hieraus wird ein einheitliches 
Konzept entnommen, das die Äußerung von Meinungen und Informationen un- 
abhängig von den verwendeten Medien umfasst. Art. 11 Abs.2 GRC nimmt 
sogar den Begriff der Medien auf: „Die Freiheit der Medien und ihre Pluralität 
werden geachtet.“ Auch die Grundrechte-Charta geht somit von einer einheit- 
lichen Konzeption des Grundrechtsschutzes für die verschiedenen Medienfor- 
men aus. ?®! 


2. Bewertung der einheitlichen Medienfreiheit 


Gegen die Anerkennung einer einheitlichen Medienfreiheit durch Auslegung 
des Art. 5 Abs. 1 Satz 2 GG spricht die Differenzierung zwischen einzelnen Frei- 
heiten im Wortlaut, die nahelegt, neue Medienformen den aufgelisteten Freihei- 
ten zuzuordnen.?* In systematischer Hinsicht ist zwar zutreffend, dass die Ver- 
einheitlichung von Schutzbereichen trotz entgegenstehenden Wortlauts in der 
Grundrechtsauslegung keineswegs dogmatisches Neuland darstellen würde. So 
fasst das Bundesverfassungsgericht Art.4 Abs. 1 und Abs.2 GG als einheitli- 
ches Grundrecht der Glaubens-, Religions- und Weltanschauungsfreiheit auf; 
Art.4 Abs.2 GG hat demnach nur deklaratorische Bedeutung.”® Weiterhin 
werden die Berufswahl nach Art. 12 Abs. 1 Satz 1 GG und die Berufsausübung 
nach Art. 12 Abs. 1 Satz 2 GG als einheitliches Grundrecht der Berufsfreiheit 
verstanden.?** „Freie Wahl und freie Ausübung des Berufs lassen sich nicht 
scharf auseinanderhalten; sie bezeichnen nicht genau abgrenzbare Bereiche der 
Berufsfreiheit, sondern sich berührende und ineinander übergehende Phasen 
einer einheitlichen Freiheitsgewährleistung.“”* Der Vergleich dieser anerkann- 
ten einheitlichen Schutzbereiche zu Art.5 Abs. 1 Satz 2 GG verdeutlicht, dass 
eine einheitliche Medienfreiheit einen weitreichenden Einschnitt in der Grund- 


239 Vgl. Sporn, K&R 2013, 2, 6. 

240 Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1, 2 Rn. 10f.; Kühling, in: BeckOK Info- 
MedienR, Art. 5 GG Rn. 20. 

241 Grabenwarter, in: Maunz/Dürig, Art.5 Abs. 1, 2 Rn. 19f.; Jarass, in: ders., Art. 11 
Rn. 17f. 

242 So auch nach Vergleich zu Art. 11 Abs.2 GRC und ausgewählten Landesmediengeset- 
zen Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 2013, 
S.273 ff. 

243 Zuletzt BVerfGE 108, 282, 297: „Beide Absätze des Art. 4 GG enthalten ein umfassend 
zu verstehendes einheitliches Grundrecht.“ Vgl. auch Kokott, in: Sachs, Art.4 Rn. 12ff. mwN. 
zur Diskussion in der Literatur. 

244 BVerfGE 7, 377, 401ff.; für die Literatur exemplarisch Manssen, in: v. Mangoldt/ 
Klein/Starck, Art. 12 Rn. 2. 

245 Scholz, in: Maunz/Dürig, GG, Art. 12 Rn. 25 im Anschluss an BVerfGE 7, 377, 400 ff. 
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rechtsinterpretation darstellen würde. Berufswahl und Berufsausübung gehen 
denklogisch ineinander über: In der Berufsausübung aktualisiert sich stets und 
immer wieder die Berufswahl.?* Angesichts der Schwierigkeiten, die Begrif- 
fe Religion, Glauben und Weltanschauung überhaupt zu bestimmen, geschwei- 
ge denn voneinander abzugrenzen, bedingt die praktische Handhabung des 
Art.4 GG eine einheitliche Interpretation. Demgegenüber haben sich Presse-, 
Rundfunk- und Filmfreiheit als voneinander unabhängige Freiheiten etabliert. 
Sie waren klar nach Art der Verbreitung voneinander abzugrenzen, ??’ was auch 
heute noch möglich ist. Es sind die Ergebnisse dieser Abgrenzung, die korrigiert 
werden sollen.”*® Der Vergleich zu anderen einheitlich interpretierten Schutz- 
bereichen zeigt, dass die Annahme einer einheitlichen Medienfreiheit im Wi- 
derspruch zur grundrechtlichen Systematik steht.?*? 

Auch der Vergleich zu den Grundrechten, die unter dem allgemeinen Per- 
sönlichkeitsrecht zusammengefasst werden, ergibt nichts für ein Mediengrund- 
recht. Der vom Bundesverfassungsgericht anerkannte Schutz der informa- 
tionellen Selbstbestimmung und der Gewährleistung der Vertraulichkeit und 
Integrität informationstechnischer Systeme fußen auf einer Weiterentwick- 
lung bzw. Anerkennung besonderer Ausprägungen des allgemeinen Persönlich- 
keitsrechts, welches seinerseits aus Art.2 Abs. 1 GG in Verbindung mit Art. 1 
Abs. 1 GG entwickelt wurde.?5° Die allgemeine Handlungsfreiheit des Art. 2 
Abs. 1 GG ist in ihrem Wortlaut sehr weit gefasst, was sie von Art. 5 Abs. 1 GG 
unterscheidet.>5! Die Unterschiede werden dadurch verdeutlicht, dass durch die 
Erfassung aller Medienformen und Medienmischformen ein Grundrecht mit be- 
wusst offenem Schutzbereich erst geschaffen würde. Im Gegensatz dazu konn- 
te das Bundesverfassungsgericht bei Entwicklung des allgemeinen Persönlich- 
keitsrechts und des Grundrechts auf Gewährleistung der Vertraulichkeit und 
Integrität informationstechnischer Systeme Schutzbereich und Eingriffssyste- 
matik eines schon existierenden weiten Grundrechts konturieren. 


246 Ruffert, in: BeckOK GG, Art. 12 Rn. 18. 

247 Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 
2013, S. 284. 

248 Gersdorf, AfP 2010, 421, 423 f.; Schmidtmann, Die verfassungsrechtliche Einordnung 
konvergenter Massenmedien, 2013, S. 284. 

249 Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 
2013, S. 284. 

250 Zur Struktur des allgemeinen Persönlichkeitsrechts BVerfGE 27, 344, 351; 54, 148, 
153 f.; zum Recht auf informationelle Selbstbestimmung BVerfGE 65, 1, 41 ff.; zum Recht auf 
Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme BVerfGE 
120, 274, 302 ff. Es handelt sich dabei wohl richtigerweise nicht um eigenständige Grundrech- 
te, sondern um Ausprägungen des allgemeinen Persönlichkeitsrechts; dazu BVerfGE 152, 152, 
186 ff.; vgl. BVerfGE 120, 274, 302; Dreier, in: ders., Art. 2 Abs. 1 Rn. 79 ff. 

251 Hoffmann et al., Die digitale Dimension der Grundrechte, 2015, S. 150; Schmidtmann, 
Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 2013, S.252; mit syste- 
matischen Bedenken auch Degenhart, in: BK, Art. 5 Abs. 1, 2 Rn. 48. 
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Auch die Übertragung der europäischen Gewährleistungen aus Art. 10 
EMRK und Art. 11 GRC auf das deutsche Verfassungsrecht erscheint fragwür- 
dig. Die EMRK ist bei der Anwendung des gesamten deutschen Rechts ein- 
schließlich der Grundrechte als Auslegungshilfe heranzuziehen und auch die 
Grundrechte somit im Lichte der Konvention und der Rechtsprechung des 
EGMR auszulegen.?5? Diese Heranziehung ist indes im Kern ergebnisorientiert 
und verlangt keine „schematische Parallelisierung“ verfassungsrechtlicher Be- 
griffe; Ziel ist die Vermeidung von Völkerrechtsverletzungen.?°? Es kommt in- 
soweit darauf an, die von der EMRK geschützte Kommunikationsfreiheit bei 
Anwendung deutscher Grundrechte nicht zu verletzen. Eine zwingende Neuin- 
terpretation des Art. 5 Abs. 1 Satz 2 GG verlangt die EMRK hingegen nicht. 
Die Grundrechte-Charta gilt gem. Art.51 Abs. 1 Satz 1 für die Organe, Ein- 
richtungen und sonstigen Stellen der Union „und für die Mitgliedsstaaten aus- 
schließlich bei der Durchführung des Rechts der Union“. Nach Art. 52 Abs. 3 
GRC hat der Schutz des Art. 11 GRC „die gleiche Bedeutung und Tragweite“ 
wie das durch die EMRK garantierte Recht.?* So liegt nahe, die EU-Grund- 
rechte selbst dann bei der Auslegung des Grundgesetzes zu berücksichtigen, 
wenn im zu entscheidenden Fall keine Bindung an die EU-Grundrechte be- 
steht.?°° Auch hier ist indes eine „Harmonisierung“ der Schutzbereiche von 
Art. 11 GRC und Art.5 Abs. 1 Satz 2 GG nicht verlangt, sondern es geht um 
das Ergebnis der Grundrechtsanwendung. Trotz der unbestrittenen Bedeu- 
tung von GRC und EMRK für die nationale Grundrechtsauslegung folgt aus 
ihnen keine Notwendigkeit zur Anerkennung einer einheitlichen Medienfrei- 
heit. Für Art. 5 Abs. 1 Satz 2 GG spricht der seit Jahrzehnten bestehende Kata- 
log des Grundgesetzes mit seinem ausdifferenzierten Grundrechtsmodell viel- 
mehr stark dagegen, im Wege der Auslegung und ohne Verfassungsänderung 
eine einheitliche Medienfreiheit zu schaffen. Bei der Annahme einer einheit- 
lichen Medienfreiheit im Wege der Verfassungsinterpretation handelt es sich 
um eine systemwidrige Verfassungsinterpretation, die für einen umfassenden 
Grundrechtsschutz nicht erforderlich ist.?>° Für eine derart tiefergreifende Ver- 
änderung wäre eine ausdrückliche Änderung des Grundgesetztextes de lege fe- 
renda notwendig.’ 


252 Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1,2 Rn. 15f.; Sauer, Staatsrecht III, 2018, 
$7 Rn. 15ff. 

253 BVerfGE 128, 326, 370; Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1,2 Rn. 16. 

254 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 86. 

255 Jarass, in: ders., Art.51 Rn. 30a. 

256 Degenhart, in: BK, Art.5 Abs. 1, 2 Rn.48f.; Weigl, Meinungsfreiheit contra Persön- 
lichkeitsschutz am Beispiel von Web 2.0-Applikationen, 2011, S. 97. 

257 Hoffmann et al., Die digitale Dimension der Grundrechte, 2015, S. 150; Schmidtmann, 
Die verfassungsrechtliche Einordnung konvergenter Massenmedien, 2013, S. 349 f. Siehe Ka- 
pitel 2, C., I., 3. 
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III. Anerkennung einer einheitlichen Kommunikationsfreiheit 


1. Herleitung und Schutzbereich einer einheitlichen Kommunikationfreiheit 


Einen noch weitgehenderen Bruch zur bisherigen Verfassungsinterpretation 
fordern diejenigen Autoren, die Art.5 Abs. 1 GG als einheitliches Kommuni- 
kationsgrundrecht verstehen. Hierdurch würde auch die Kommunikation in so- 
zialen Online-Netzwerken (wie die gesamte Online-Kommunikation) dem dann 
einheitlichen Schutzbereich der Kommunikationsfreiheit unterfallen, „ohne 
dass es auf eine nähere Bestimmung des kommunikativen Anknüpfungspunk- 
tes ankäme.“?58 

Ein einheitliches Kommunikationsgrundrecht lässt sich nach Pille argu- 
mentativ auf die Probleme bei der Abgrenzung von Massen- und Individual- 
kommunikation im Internet und die Schwierigkeiten bei der grundrechtlichen 
Einordnung von Online-Kommunikation stützen.?°° Eine Anknüpfung des ver- 
fassungsrechtlichen Schutzbereiches an die bisherigen Kategorien sieht er als 
künstliche Aufrechterhaltung von Unterschieden an, wo faktische Unterschiede 
nicht mehr auszumachen seien. Da sämtliche Kommunikationsfreiheiten dem 
Schutz der freien Kommunikation und Meinungsbildung dienten, stellten die 
„Medienfreiheiten‘“ kein Aliud zur Meinungs- und Informationsfreiheit dar. Nur 
durch das Aufbrechen der bisher dominierenden Trennung von Individual- und 
Massenkommunikation bei Interpretation des Art.5 Abs. 1 GG werde „ein ab- 
gestuftes, angebotsbezogenes Regulierungskonzept verfassungsrechtlich gang- 
bar und eine einheitliche und konsistente Medienordnung ermöglicht.“ Daher 
soll Art.5 Abs. 1 GG als einheitliches Kommunikationsgrundrecht verstanden 
werden, welches jegliche kommunikative Betätigung umfassend schützt.” Für 
den Schutz der konkreten Kommunikation soll „dem telos von Art. 5 Abs. 1 GG 
entsprechend“ nach der Gefahrgeneigtheit und Meinungsbildungsrelevanz der 
jeweiligen Betätigung differenziert werden. Die Frage der Regulierungsintensi- 
tät wäre erst auf Schrankenebene zu berücksichtigen. Den ausdrücklich genann- 
ten Einzelfreiheiten wird hierbei ‚„indizieller Regelcharakter“ beigemessen. 


2. Bewertung einer einheitlichen Kommunikationsfreiheit 


Auch dem Vorschlag der einheitlichen Kommunikationsfreiheit ist zuzugeste- 
hen, dass vor dem Hintergrund der Veränderungen des Meinungsbildungspro- 
zesses und der Entwicklung neuer Kommunikationsformen ein Hinterfragen 
der bisherigen grundrechtlichen Kategorien angezeigt ist. Schon der Wort- 
laut des Art. 5 Abs. 1 GG spricht indes gegen die Annahme eines einheitlichen 


258 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 194; positiv gegenüber einem 
Kommunikationsgrundrecht Hain, K&R 2012, 98, 103. 

259 Dazu und im Folgenden Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 193 ff. 

260 Dafür auch Guggenberger, Netzneutralität, 2015, S. 209. 
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Schutzbereiches. Danach hat „jeder“ das Recht, seine Meinung (in bestimmten 
Ausdrucksformen) frei zu äußern und zu verbreiten und sich aus allgemein zu- 
gänglichen Quellen ungehindert zu unterrichten. Demgegenüber werden „die 
Pressefreiheit und die Freiheit der Berichterstattung durch Rundfunk und Film“ 
in Satz 2 „gewährleistet“. Wie dargestellt, ist die Vereinheitlichung grundrecht- 
licher Schutzbereiche auch in systematischer Hinsicht zumindest fragwür- 
dig.?°! Art.5 Abs. 1 GG schützt nicht nur verschiedene Phasen kommunikati- 
ver Betätigung, sondern eben verschiedene Betätigungen. Geht man davon aus, 
dass der grundrechtliche Schutzbereich einen bestimmten, verfassungsgesetz- 
lich inkorporierten Lebensbereich umschreiben soll, ist die Umschreibung des 
Art. 5 Abs. 1 GG mit „Kommunikation“ ungenau, da dessen Wortlaut verschie- 
dene Lebensbereiche — wie die Information und die massenmediale Betäti- 
gung — anspricht.?%? 

Pille ist dahingehend zuzustimmen, dass die Einordnung einer kommunika- 
tiven Betätigung in den Schutzbereich einer Kommunikationsfreiheit von der 
Frage der Regulierung zu trennen ist. Die Annahme einer einheitlichen Kom- 
munikationsfreiheit würde die gesetzgeberischen Möglichkeiten insoweit nicht 
verändern. Aus dieser Feststellung, dass eine einheitliche Kommunikationsfrei- 
heit sich nicht beschränkend oder erweiternd auf der Regulierungsebene aus- 
wirkt, folgen indes keine tragenden Argumente für eine neue Konzeption des 
Art. 5 Abs. 1 GG. Merkwürdig ist vor dem Hintergrund der hervorgehobenen 
Trennung von Schutzbereich und Regulierung, wenn Pille ausführt, dass „nur 
durch das Aufbrechen der bisher dominierenden Trennung von Individual- und 
Massenkommunikation bei Interpretation des Art. 5 Abs. 1 GG ein abgestuftes, 
angebotsbezogenes Regulierungskonzept verfassungsrechtlich gangbar“ ge- 
macht werde - ist es dann also doch die Notwendigkeit eines neuen, einfach- 
gesetzlichen Regulierungskonzepts, das hinter der Kommunikationsfreiheit 
steht? Auch die Einführung der Meinungsbildungsrelevanz als Kriterium für den 
verfassungsrechtlichen Schutz einer kommunikativen Betätigung scheint zur Lö- 
sung der beschriebenen Zuordnungsprobleme nicht geeignet. Rundfunk, Presse 
und Film werden in Art. 5 Abs. 1 Satz 2 GG schon bisher wegen ihrer Funktion 
besonders geschützt. Es ist ihre hervorgehobene Bedeutung „für die freie indi- 
viduelle und öffentliche Meinungsbildung, für Kritik und Kontrolle der öffent- 
lichen Gewalt und für die Wahlentscheidung als demokratischen Grundakt des 
Volkes“?63 — mit anderen Worten: Meinungsbildungsrelevanz —, die sie von den 
durch Art. 5 Abs. 1 Satz 1 Alt. 1 GG geschützten Meinungsäußerungen abhebt. 

Überhaupt kann die neue Kommunikationsfreiheit die zahlreich aufgeworfe- 
nen Fragen?6* nicht überzeugend beantworten. Ihr Schutzbereich, der mit „jeg- 


261 Siehe Kapitel 2, C., IL, 2. 

262 Vgl. Merten, in: ders./Papier (Hrsg.), HGR III, 2009, $ 56 Rn. 23, 37 f. 

263 BVerfGE 91, 125, 134 in Bezug auf Presse- und Rundfunkfreiheit. 

264 Vgl. den „Fragenkatalog“ bei Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 195. 
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liche kommunikative Betätigung“ beschrieben wird, bleibt unbestimmt. Wenn 
nicht schlichtweg die Schutzbereiche von Art. 5 Abs. 1 Satz 1 und 2 GG addiert 
werden sollen, bleiben die Grenzen des geschützten Verhaltens unklar. Versteht 
man den Schutzbereich der Kommunikationsfreiheit aber weiter als den der 
bisherigen Kommunikationsgrundrechte, wird das bisher auf Schutzbereichs- 
ebene bestehende Abgrenzungsproblem schlichtweg verschoben. Liegt grund- 
rechtsdogmatisch eine Schutzbereichsposition vor, in die eingegriffen werden 
kann, ergibt sich auf der Rechtfertigungsebene das Bedürfnis, diese Eingrif- 
fe zu rechtfertigen. Müssen also zur Rechtfertigung die widerstreitenden Posi- 
tionen gewichtet werden, bedarf es ihrer Einordnung. Das Problem, ob und in 
welchen grundrechtlichen Schutzbereich eine kommunikative Betätigung fällt, 
wird somit auf die Rechtsfertigungsebene umverortet. 


IV. Zwischenergebnis 


Die Veränderungen des Meinungsbildungsprozesses erfordern nach alledem 
keine grundsätzliche Neukonzeption des Art.5 Abs. 1 GG und insbesonde- 
re nicht die Schaffung neuer Freiheitsrechte de constitutione lata.° Vielfach 
erscheint es so, dass durch die Neuinterpretationen Probleme bei der Schutz- 
bereichsauslegung verlagert werden sollen. Indes wird nicht klar, dass einer 
dieser Ansätze zur Lösung der — zugegebenermaßen auch durch die Rechtspre- 
chung des Bundesverfassungsgerichts bestehenden — Zuordnungsprobleme im 
Rahmen des Art. 5 Abs. 1 GG besser geeignet ist. Somit gilt, dass Internetdiens- 
te einzeln zu betrachten und hinsichtlich ihrer funktionellen Besonderheiten zu 
untersuchen sind. Hiernach kann eine Zuordnung zu den Freiheiten des Art. 5 
Abs. 1 Satz 1 oder Satz 2 GG erfolgen. 


D. Ergebnis 


Die Betreiber sozialer Online-Netzwerke schaffen und organisieren für ihre 
Nutzer einen Raum zum Austausch von allen für sie interessanten Inhalten. 
Bei dieser organisatorischen Tätigkeit wird regelmäßig kein Bezug zum Inhalt 
der Äußerungen der Nutzer genommen, weshalb die Betreiber sozialer Online- 
Netzwerke sich nicht auf die Meinungsfreiheit des Art. 5 Abs. 1 Satz 1 Alt. 1 GG 
berufen können. Trotz dieser fehlenden inhaltlichen Bezugnahme fördern die 
Betreiber sozialer Online-Netzwerke die Kommunikation der Nutzer und spie- 
len eine entscheidende Rolle in deren Strukturierung, insbesondere aufgrund 
der von ihnen kontrollierten Erzeugung der Newsfeeds. In dieser Rolle als „Ver- 
anstalter des Kommunikationsprozesses‘“ fällt ihre Tätigkeit regelmäßig in 


265 Vgl. auch M. Schröder, JZ 2019, 953, 956: „Schutzlücke nicht ersichtlich.“ 
266 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 181. 


140 Kap. 2: Grundrechtlicher Schutz der Kommunikation in sozialen Online-Netzwerken 


den Schutzbereich der Pressefreiheit gem. Art.5 Abs. 1 Satz 2 GG. Die Pres- 
sefreiheit ist von der Rundfunkfreiheit funktional nach den spezifischen kom- 
munikativen Strukturen und Eigenarten eines Mediums abzugrenzen. Soziale 
Online-Netzwerke stellen funktional ein selektives Lesemedium dar, weshalb 
sie der Presse und nicht dem Rundfunk zuzuordnen sind. Neben die Presse- 
freiheit tritt der Schutz der Betreiber durch die Berufsfreiheit gem. Art. 12 
Abs. 1 GG. Durch das Zusammenspiel dieser Grundrechte können die Beson- 
derheiten der Intermediärstätigkeit der Betreiber sozialer Online-Netzwerke er- 
fasst und geschützt werden. 

Nutzer sozialer Online-Netzwerke können sich für von ihnen veröffentlich- 
te Äußerungen grundsätzlich auf die Meinungsfreiheit des Art. 5 Abs. 1 Satz 1 
Alt.1 GG berufen, soweit die für Meinungen charakteristische subjektive Be- 
zugnahme zum Inhalt der Äußerung im Rahmen einer geistigen Auseinander- 
setzung vorliegt. Daneben kann im Einzelfall der Schutz durch die Pressefrei- 
heit oder die Rundfunkfreiheit treten, sofern ein medienspezifisches Verhalten 
des Nutzers vorliegt. Ein solcher Schutz fordert angesichts des Demokratie- und 
Öffentlichkeitsbezugs des Art. 5 Abs. 1 Satz 2 GG neben der Allgemeinzugäng- 
lichkeit der Kommunikation eine gewisse Planmäßigkeit und Strukturierung 
der Betätigung des Nutzers. Die Rezeption von Inhalten in sozialen Online- 
Netzwerken wird durch die Informationsfreiheit geschützt, wenn sie vom Kom- 
munikator für einen unbestimmten Personenkreis zugänglich gemacht werden. 
Dieses Schutzmodell erfasst die Kommunikation in sozialen Online-Netzwer- 
ken umfassend von der Seite der Betreiber wie der Nutzer und aus der Perspek- 
tive von Kommunikatoren und Rezipienten. Dieser Schutz erfordert nicht die 
Schaffung eines neuen Freiheitsrechts unter Aufgabe der Differenzierung zwi- 
schen den bestehenden Freiheitsrechten des Art. 5 Abs. 1 GG. 


Kapitel 3 


Political Bots im Licht der Meinungsfreiheit 


Werden Political Bots in sozialen Online-Netzwerken verwendet und auto- 
matisiert Inhalte veröffentlicht, stellt sich die Frage, ob diese Umstände eine 
veränderte Bewertung gegenüber einer manuell, menschlich veröffentlichen 
Äußerung erfordern. Es soll untersucht werden, ob die Automatisierung der 
Kommunikation und die Vorspiegelung einer menschlichen Identität sich dahin- 
gehend auswirken, dass Kommunikationsvorgängen unter Verwendung von Po- 
litical Bots im Gegensatz zu manuell kommunizierenden Nutzern sozialer On- 
line-Netzwerke der Grundrechtsschutz zu versagen ist. Nach den in Kapitel 2 
für den Grundrechtsschutz der Nutzer gefundenen Ergebnissen bildet die Mei- 
nungsfreiheit gem. Art. 5 Abs. 1 Satz 1 Alt. 1 GG den Untersuchungsmaßstab. 


A. Meinungsäußerungen mittels Political Bots 
und der Schutzbereich der Meinungsfreiheit 


I. Schutzgüter der Meinungsfreiheit 


Der grundrechtliche Schutzbereich umschreibt ein als sicherungswert ange- 
sehenes grundrechtliches Schutzgut mit Hilfe einzelner Merkmale.! Im Rah- 
men der Grundrechtsauslegung stellt sich das Problem, dass diese anders als 
die Interpretation einfach-gesetzlicher Normen nicht im Wege der Subsumti- 
on erfolgen kann, sondern vielmehr im Wege einer Ausdeutung oder Konkre- 
tisierung erfolgen muss.” Die Notwendigkeit einer derartigen Konkretisierung 
hat zur Herausbildung verschiedener Grundrechtstheorien geführt, welche die 
(Schutzbereichs-)Auslegung leiten und dabei „differenzierende Dimensionen 
der Grundrechte“ betonen.’ Um in der Folge die Eröffnung des personalen und 
sachlichen Schutzbereichs des Art. 5 Abs. 1 Satz 1 Alt. 1 GG für die Verwen- 
dung von Political Bots untersuchen zu können, ist es notwendig, die Schutz- 
güter der Meinungsfreiheit unter Anwendung der Grundrechtstheorien zu kon- 
kretisieren. Am Maßstab dieser Konkretisierung können sodann Inhalt und 
Grenzen des Schutzbereichs geprüft werden. 


! Siehe Kapitel 2, A., II. 

2 Böckenförde, NIW 1974, 1529; Ossenbühl, NIW 1976, 2100, 2105 f. 

3 Ossenbühl, NIW 1976, 2100. Darstellung der verschiedenen Theorien bei Böckenförde, 
NJW 1974, 1529, 1530 f. 
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1. Die Notwendigkeit der Differenzierung zwischen 
möglichen Schutzgütern der Meinungsfreiheit 


Die Auslegung der Meinungsfreiheit verdeutlicht die Unterschiede zwischen 
der Anwendung einer liberalen (bürgerlich-rechtstaatlichen) und einer demo- 
kratisch-funktionalen Grundrechtstheorie. So geht das Bundesverfassungs- 
gericht davon aus, dass Art. 5 Abs. 1 Satz 1 Alt. 1 GG die Meinungsfreiheit „so- 
wohl im Interesse der Persönlichkeitsentfaltung des Einzelnen, mit der sie eng 
verbunden ist, als auch im Interesse des demokratischen Prozesses, für den sie 
konstitutive Bedeutung hat“, schützt.* Dieser Ausgangspunkt erlaubt eine 
verstärkt subjektiv-individuelle wie auch eine objektiv-funktionale Ausdeutung 
der Meinungsfreiheit. Gerade die disruptiven Veränderungen von Kommunika- 
tionsvorgängen und öffentlicher Meinungsbildung in den vergangenen Jahren 
widersprechen einer vorschnellen Beschränkung auf eines der Schutzgüter. Die 
Kommunikation im Internet verläuft, wie für soziale Online-Netzwerke und 
die dort entstehende „öffentlichen Privatkommunikation“ mit einer Netzwerk- 
öffentlichkeit verdeutlicht wurde, nicht mehr entlang der bisher bekannten Li- 
nien.° Auch können bei der Kommunikation im Internet erhebliche Schwie- 
rigkeiten der subjektiven Zuordnung von Äußerungen bestehen — was einer rein 
liberalen Ausdeutung widerspricht.® 


2. Kommunikative Selbstbestimmung 


Vom Wortlaut des Art. 5 Abs. 1 Satz 1 Alt. 1 GG ausgehend ist das zu schüt- 
zende Gut primär die Selbstbestimmung des Individuums in und durch Kom- 
munikation. 


„Die Freiheit, mit anderen zu kommunizieren, dass und was man denkt, die Freiheit, sich im 
Austausch mit anderen oder auch nur in der Ansprache an andere eine Meinung zu bilden und 
diese auszudrücken (Freiheit des Selbstzeugnisses vor anderen), sowie die Freiheit, auf ande- 
re in den Formen geistiger Kommunikation einzuwirken (Freiheit zur Überzeugung anderer), 


markieren Grundvollzüge des Menschen als freiheitsfähiges soziales Geist-Wesen“.7 


Das Grundrecht der Meinungsfreiheit ist vom Äußernden her konzipiert:® Zwar 
hat Art. 5 Abs. 1 Satz 1 Alt. 1 GG auch den Empfang einer Meinung durch ande- 
re zum Inhalt; auch insoweit dient der Schutz aber der Meinungsfreiheit der sich 


aktiv Äußernden.? Die Besonderheit der Meinungsäußerung und Meinungsver- 
breitung liegt in der Vermittlung eines subjektiven Bezugs zu einer Aussage und 


4 BVerfGE 82, 272, 281 mit Verweis auf die Ausführungen in BVerfGE 7, 198, 208. 

5 Siehe Kapitel 1, B. 

6 Vgl. Franzius, JZ 2016, 650, 654 ff., zu Schwierigkeiten der Individualisierung speziell 
in Bezug auf Suchmaschinen und soziale Online-Netzwerke. Siehe auch Kapitel 5, A., HI., zur 
Bedeutung der objektiv-rechtlichen Komponente des Art. 5 Abs. 1 GG. 

7 Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 102 Rn. 7. 

8 Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, $ 102 Rn. 8. 

9 BVerfGE 27, 71,81. 
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der damit verbundenen Möglichkeit, auf ihre Empfänger Eindruck zu machen, 
mithin einer Verknüpfung der Person des Äußernden mit Inhalt und/oder Form 
einer Aussage. Erst die Person des Äußernden mit ihrem gesellschaftlichen 
Gewicht fügt der Aussage in einem bestimmten sozialen Kontext einen Wert 
bei.!? Dies bedeutet, dass Art. 5 Abs. 1 Satz 1 Alt. 1 GG gerade die Subjektivi- 
tät der Stellungnahme als Schutzgut hat.!! Entsprechend diesem Schutzgut ist 
Gegenstand des Äußerungsschutzes — also der sachliche Schutzbereich — nicht 
die Aussage als solche, sondern die „Meinung“ als „unmittelbarster Ausdruck 
der menschlichen Persönlichkeit“.!? Der Schutzbereich der Meinungsfreiheit 
knüpft an die subjektiv-individuelle „Einfärbung“ von Aussagen an. Die Mei- 
nungsfreiheit schützt somit nur solche Aussagen, die mit einem selbstbestim- 
mungsfähigen Subjekt als ein „kommunikativer Selbstbestimmungsakt“ ver- 
knüpft sind.'? 


3. Der Kommunikationsprozess 


Zugleich ist die Meinungsfreiheit „unerlässliche Voraussetzung einer demo- 
kratischen Ordnung“.!* Diese politisch-demokratische Komponente der Mei- 
nungsfreiheit ist auch bei der Grundrechtsauslegung zu berücksichtigen. Die 
Betonung der über das Individuum hinausgehenden Bedeutung des Mei- 
nungsaustauschs für die Gesellschaft und die darauf gestützte Annahme eines 
„Doppelcharakters“!5 der Meinungsfreiheit legen nahe, dass neben der kom- 
munikativen Selbstbestimmung auch der kommunikative Prozess als solcher 
respektive die durch ihn gesicherte „individuelle und öffentliche Meinungs- 
bildung“! als zusätzliches Schutzgut der Meinungsfreiheit angesehen werden 
können. 


a) Kritik von Jestaedt 


Jestaedt lehnt den Kommunikationsprozess als eigenständiges Schutzgut der 
Meinungsfreiheit vehement ab.!’ Er sieht den Kommunikationsprozess zwar 
als Schutzzweck des Art. 5 Abs. 1 Satz 1 Alt. 1 GG an. Schutzgut der Meinungs- 
freiheit ist nach Jestaedt indes nur die kommunikative Selbstbestimmung. Er 
differenziert im Rahmen der Grundrechtsauslegung zwischen Schutzzweck und 


0 Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 102 Rn. 8. 
1 Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, $102 Rn. 8; Starck/Paulus, in: v. 
Mangoldt/Klein/Starck, Art. 5 Rn. 73. 
2 BVerfGE 7, 198, 208; 85, 23, 31; Starck/Paulus, in: v. Mangoldt/Klein/Starck, Art. 5 
Rn. 1. 
3 Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, § 102 Rn. 34. 
4 BVerfGE 85, 23, 31. 
5 Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1, 2 Rn. 6. 
6 BVerfGE 57, 295, 319; 85, 23, 31. Vgl. schon BVerfGE 30, 173, 184. 
7 Jestaedt, in: Merten/Papier (Hrsg.), HGR IV, 2011, 8102 Rn. 19ff. 
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Schutzgut und will so verhindern, dass die ratio legis mit der lex vermengt 
wird.!® Vergleichend mit der Informationsfreiheit zeigt er auf, dass die Mei- 
nungsfreiheit zwar auch den Empfang der Meinung durch andere zum Inhalt 
hat, hieraus aber nicht folgt, dass der Äußerungsempfänger und dessen kom- 
munikative Selbstbestimmung Schutzgüter der Meinungsfreiheit darstellen. 
Weiterhin übt Jestaedt scharfe Kritik am Begriffspaar der individuellen und öf- 
fentlichen Meinungsbildung: Nicht nur sieht er die Vergleichspunkte als mit- 
einander inkompatibel, sondern es fehle der öffentlichen Meinungsbildung an 
einem zuordnungsfähigen Rechtssubjekt. Schließlich führt eine Anerkennung 
des Kommunikationsprozesses als Schutzgut nach Jestaedt zu der Notwendig- 
keit, dieses ins Verhältnis zur kommunikativen Selbstbestimmung zu setzen 
und im Konfliktfall gegeneinander abzuwägen. Ein derartiger Konfliktfall ist 
etwa in Bezug auf unwahre Inhalte oder Modalitäten einer Meinungsäußerung 
denkbar.!? Hier könnte eine Anerkennung des Kommunikationsprozesses als 
Schutzgut den Schutz der individuellen kommunikativen Selbstbestimmung re- 
lativieren. 


b) Bewertung 


Für Art. 5 Abs. 1 Satz 1 Alt. 1 GG ist herausgearbeitet worden, dass dieser primär 
die Selbstbestimmung des Individuums in und durch Kommunikation schützt. 
Die Grundrechte sind — im Sinne einer demokratisch-funktionalen Grundrechts- 
theorie — indes (auch) konstituierende Faktoren eines demokratischen Prozes- 
ses politischer Willensbildung. Die Grundrechte sind dem Staatsbürger „in sei- 
ner Eigenschaft als Glied der Gemeinschaft und damit auch im öffentlichen 
Interesse eingeräumt.‘ Dies gilt insbesondere für die Grundrechte des Art. 5 
Abs. 1 GG.?! Nimmt man als Schutzzweck der Meinungsfreiheit an, dass diese 
sowohl im Interesse des Einzelnen als auch im Interesse des demokratischen 
Prozesses insgesamt geschützt wird,?? bildet dieser Demokratiebezug die Basis 
dafür, dass der Schutzbereich auch auf den Kommunikationsprozess insgesamt 
bezogen wird.” Insoweit erscheint eine Differenzierung zwischen Schutzgut 


18 In eine ähnliche Richtung geht Degenhart, in: BK, Art. 5 Abs. 1, 2 Rn. 57 ff., der zwi- 
schen „Schutzzweck“ und „Schutzwirkung‘“ unterscheidet und mehr einer institutionellen als 
einer funktional-demokratischen Grundrechtstheorie zuzuneigen scheint. 

19 Siehe Kapitel 3, A., III, 2., d), zur Bedeutung der Wahrheit von Äußerungsinhalt und 
-modalitäten für die Eröffnung des grundrechtlichen Schutzbereichs. 

20 BVerwGE 14, 21,25. 

21 Böckenförde, NIW 1974, 1529, 1534. 

22 Das Interesse des Schutzes des demokratischen Prozesses und die Wechselwirkung zur 
individuellen Meinungsäußerung und Meinungsbildung erkennt grundsätzlich auch Jestaedat. 
Indes will er diesen Schutzzweck bei der Konkretisierung des Grundrechts nicht berücksich- 
tigen. 

23 Grabenwarter, in: Maunz/Dürig, Art.5 Abs. 1, 2 Rn.6, in Bezug auf die öffentliche 
Meinungsbildung und mit Verweis auch auf die Rechtsprechung des EGMR. 
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und Schutzzweck der Meinungsfreiheit wenig zielführend. Wenn die Meinungs- 
freiheit den Schutz des Kommunikationsprozesses bezweckt, so ist es nur kon- 
sequent, diese ratio legis auch bei der Konkretisierung des Schutzguts (der lex) 
zu berücksichtigen. Diese Weiterung ermöglicht es, die Meinungsfreiheit von 
ihrem Individualbezug zu lösen und um verschiedene Bedeutungsgehalte an- 
zureichern, wobei das Ziel eine „Verstärkung ihrer Geltungskraft“ ist.?* 
Jestaedts (terminologische) Bedenken zum Begriff öffentlicher Meinungs- 
bildung aufgrund der Subjektlosigkeit des Kommunikationsprozesses erschei- 
nen insoweit überzogen, als individuelle Meinungsbildungsprozesse öffentlich 
koordiniert und synchronisiert werden. Individuelle Meinungsbildungsprozes- 
se erfolgen im Bewusstsein simultan ablaufender Prozesse anderer Individuen 
und können insofern nicht isoliert betrachtet werden. Sozialer, d.h. von ande- 
ren Individuen ausgehender, Druck stellt zudem einen entscheidenden Faktor 
für individuelle Meinungsbildungsaktivitäten dar.” Die individuelle Selbst- 
entfaltung wird in einen kommunikativen Prozess im Sinne sozialen Handelns 
eingebunden.?° Die Meinungsfreiheit des Art. 5 Abs. 1 Satz 1 Alt. 1 GG ist von 
wesentlicher Bedeutung für den umfassenden Schutz des demokratischen Pro- 
zesses politischer Willensbildung; erst das Zusammenwirken aller Teilfreihei- 
ten des Art. 5 Abs. 1 GG gewährleistet einen freien Kommunikationsprozess.?7 
Ohne dass hierdurch ein eigenständiger normativer Bedeutungsgehalt im Sinne 
einer Kommunikationsverfassung?® beigefügt werden soll, wird deutlich, dass 
die gemeinsame Aufgabe (Schutzzweck) der Kommunikationsfreiheiten die 
umfassend freie, individuelle und öffentliche Meinungsbildung ist.”” Dieser 
Schutzzweck muss dann entsprechend bei der Konkretisierung der Meinungs- 
freiheit berücksichtigt werden. Auch können die Konsequenzen einer (nur teil- 
weise!) funktional-demokratischen Konkretisierung der Meinungsfreiheit mit 
verschiedenen Intensitäten gezogen werden: Aus dem Schutz des Kommuni- 
kationsprozesses soll kein Vorrang der demokratiestaatlichen Funktion gegen- 
über dem individualrechtlichen Gehalt der Meinungsfreiheit hergeleitet oder 
ein pauschaler Abwägungsvorsprung begründet werden.?! Vielmehr besteht ein 


24 Grabenwarter, in: Maunz/Dürig, Art.5 Abs. 1, 2 Rn. 7; Hoffmann-Riem, in: AK-GG, 
Art. 5 Abs. 1,2 Rn. 40. 

25 Siehe Kapitel 1, D., Il., 5., b). 

26 Hoffmann-Riem, in: Schwartländer/Riedel (Hrsg.), Neue Medien und Meinungsfreiheit 
im nationalen und internationalen Kontext, 1990, S. 32, auch mit Blick auf die historische Ver- 
knüpfung zu den Gedanken der Aufklärung. 

27 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 57. 

28 Zu den Bedenken gegen ein derartiges normatives Modell angesichts der möglichen 
Relativierung individueller kommunikativer Selbstbestimmung Jestaedt, in: Merten/Papier 
(Hrsg.), HGR IV, 2011, $ 102 Rn. 10ff. 

29 BVerfGE 57, 295, 319; 85, 23, 31; 95, 28, 35; Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 57. 

30 Vgl. Böckenförde, NIW 1974, 1529, 1535. 

31 Zu entsprechenden Bedenken auch Grabenwarter, in: Maunz/Dürig, Art. 5 Abs. 1, 2 
Rn. 9. 
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Gleichrang und eine Ergänzung der Komponenten — öffentliche setzt private 
Kommunikationsfreiheit voraus.?? Gerade die Bedingungen der Kommunika- 
tion in sozialen Online-Netzwerken verdeutlichen, dass ein Klammern an eine 
ausschließlich subjektiv-liberale Ausdeutung des Art. 5 Abs. 1 Satz 1 Alt. 1 GG 
auch erhebliche Schwierigkeiten verursachen kann. Die Netzwerk-Kommuni- 
kation insgesamt ist anfällig für Manipulationsversuche; Ziel von Political Bots 
ist die großflächige Beeinflussung des Kommunikationsprozesses in sozialen 
Online-Netzwerken und nicht „nur“ einzelner Nutzer. Diese Bedrohung ver- 
deutlicht die Notwendigkeit der Berücksichtigung des Kommunikationsprozes- 
ses als Schutzgut der Meinungsfreiheit; eine ausschließlich auf die individuelle 
kommunikative Selbstbestimmung bezogene Ausdeutung der Meinungsfreiheit 
kann die Umstände und insbesondere die leider vorkommenen Unarten moder- 
ner Kommunikation nicht zutreffend erfassen. Am Schutz(gut) der öffentlichen 
Meinungsbildung partizipieren alle Teilnehmer des Kommunikationsprozesses. 
Nur weil alle Subjekte gleichermaßen geschützt werden, ist ein entsprechendes 
Schutzgut nicht subjektlos. 

Nach dem Gesagten erfüllt Art. 5 Abs. 1 Satz 1 Alt. 1 GG insbesondere eine 
wichtige (objektive) Funktion für die politische Willensbildung des Volkes. Um 
der sich ständig vollziehenden demokratischen Legitimationsprozesse des Staa- 
tes willen sichert er nicht nur die Meinungsfreiheit für den einzelnen, subjek- 
tiv, sondern „sucht zugleich (jenen umfassenden) Prozess (der Kommunikation) 
verfassungsrechtlich zu schützen [...] und normiert (mithin) die Meinungsfrei- 
heit als objektives Prinzip der Gesamtrechtsordnung“.?® Bei Konkretisierung 
des Schutzbereichs ist die Sicherung des Kommunikationsprozesses und somit 
der Meinungsbildung als „übergeordnete Aufgabe“* der Verfassung zu be- 
rücksichtigen. 


II. Personaler Schutzbereich 


Der personale Schutzbereich betrifft die Frage der Grundrechtsträgerschaft.3° 
Er ist eröffnet, wenn eine natürliche Person durch die jeweilige Grundrechts- 
norm berechtigt oder begünstigt wird. Das Grundgesetz unterscheidet dabei 
zwischen Jedermann-Grundrechten und Deutschen-Grundrechten; letztere sind 


32 Degenhart, in: BK, Art. 5 Abs. 1,2 Rn. 58, wiederum in Bezug auf den „Schutzzweck“. 

33 Schmidt-Jortzig, in: Isensee/Kirchhof (Hrsg.), HStR VII, 2009, 8 162 Rn. 9 nach BVerf- 
GE 57, 295 (319 f.) unter Hinweis auf BVerfGE 7, 198 (204 £.). Im Ergebnis auch BVerfGE 97, 
391, 399; Bethge, in: Sachs, Art. 5 Rn. 17 ff.; Hillgruber, JZ 2016, 495, 497; Hoffmann-Riem, 
in: Schwartländer/Riedel (Hrsg.), Neue Medien und Meinungsfreiheit im nationalen und in- 
ternationalenWählerliste mit dem e-ID- 
Register ist technisch realisierbar. Das Vertrauen allein auf die Organisato- 
ren der Abstimmung genügt allerdings nicht; zwingend ist sowohl die vor- 
herige technische Prüfung des Systems (Auditierung) als auch eine 
„Wahlaufsicht“ durch anerkannte unabhängige Wahlprüfer. 

Deutlich schwieriger erscheint es, das unverfälschte und reibungslose 
Funktionieren des Zufallsgenerators und damit des Auswahlvorgangs selbst 
sicherzustellen. Es ist gerade das Charakteristikum eines Zufallsgenerators, 
dass die jeweilige Auswahl nicht nachvollziehbar ist. Sie ist also nicht wie- 
derholbar und kann nicht rekonstruiert werden. Wie bei der Fernsehlotterie 
wäre es indessen hilfreich, wenn der Auswahlvorgang trotz der digitalen Aus- 
gestaltung visualisiert werden könnte, so dass Interessierte die Auswahl am 
Bildschirm mitverfolgen können. Eine Auditierung und Zertifizierung des 
Systems in Bezug auf die Übereinstimmung des technischen Auswahlvor- 
gangs mit dem, was auf dem Bildschirm gezeigt wird, wäre allerdings gleich- 
wohl notwendig. 


cc. Festlegung und Zuordnung der Wahlcodes (Verschlüsselung) 


Wenn nach dem Losverfahren feststeht, wer an der Abstimmung effektiv 
teilnehmen kann, muss für jeden Ausgewählten ein „Wahlbrief“ ausgestellt 
werden, in dem die betreffende Frage, Details über Vorbereitung (den „Raum 
organisierter Deliberation“) und über den Ablauf der Abstimmung, vor al- 
lem aber die Codes übermittelt werden, die den Auswahlfeldern für das „ja“ 
oder „nein“ auf der App hinterlegt werden. Dabei handelt es sich gegenwär- 
tig um vier zwölfstellige Codes, zur Stärkung des Wahlgeheimnisses jeweils 
zwei für „ja“ und zwei für „nein“, die für jeden Abstimmungsberechtigten 
gesondert generiert werden. Die Verschlüsselung dient dem Schutz nach au- 
Ben, gegenüber Dritten. Nur der Wähler selbst sieht die für ihn gegebenen 
Codes - wenn er die „Details“ hinter dem jeweiligen Feld für „ja“ oder „nein“ 
anklickt — und kann deshalb wissen, welche Codes für sein „ja“ bzw. „nein“ 
jeweils vorgesehen sind und durch Anklicken des jeweiligen Feldes dann zur 
Zählung übermittelt werden. Wünscht er eine Überprüfung, so kann er nach 
der Abstimmung nachsehen, ob einer seiner Codes tatsächlich auf den dann 
öffentlich zugänglichen Listen auftaucht und bei der Zählung berücksichtigt 
wurde. 


allerdings schwerlich auf die Auslosung mehrerer (zig-)tausend Abstimmungsberechtigter 
anwendbar erscheint. 
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Es ist technisch nicht ausgeschlossen, dass die Veranstalter der Abstim- 
mung die Zuordnung der Codes jeweils zu einer bestimmten Person nach- 
vollziehen, jedenfalls solange die Listen der Codes gespeichert bleiben. An- 
hand dieser Kenntnisse wäre es dann auch denkbar, dass nach Rücklauf der 
Abstimmungsentscheidungen nachvollzogen wird, wer wie abgestimmt hat. 
Um das Wahlgeheimnis zu gewährleisten, muss deshalb dafür gesorgt wer- 
den, dass die ursprünglichen Listen der Codes nach Versendung der „Wahl- 
briefe“ endgültig gelöscht werden. Dies könnte durch ein eingebautes unwi- 
derrufliches Verfalldatum der Listen oder auch durch ausdrückliche oder 
automatische Löschung erfolgen; die Auditierung des Systems insoweit und 
die Überwachung der Löschung durch unabhängige Wahlbeobachter wären 
auch insofern geboten. 


dd. Sichere Übermittlung der Wahlcodes (,„Wahlbrief“ ) 


Die im Losverfahren aus der Wählerliste ausgewählten Abstimmungsberech- 
tigten müssen über ihr Wahlrecht in jedem Einzelfall informiert werden; dies 
erfolgt im bisher getesteten Prototyp durch eine Push-Nachricht durch die 
eID+ App, über die sich der Anwender registriert hatte und deren Anwen- 
dung durch Login, Passwort und ggf. eine biometrische Funktion oder auch 
Zwei-Faktor-Authentifizierung geschützt ist. Auf dieser App erscheint die 
Wahlbenachrichtigung, hier werden die zur Abstimmung gestellte(n) Fra- 
ge(n) und die Modalitäten der Abstimmung erläutert, vor allem aber wird der 
Zugang zu den für jede Frage gegebene Auswahlmöglichkeiten durch „ja-“ 
und „nein“-Felder eröffnet. Die Übermittlung dieses Wahlbriefes und - auf 
dem Rückweg der Wahlentscheidung- erfolgt also nicht per E-Mail mit ihren 
Sicherheitsrisiken, sondern im direkten Datenverkehr zwischen Veranstalter 
und Abstimmungsberechtigtem. Nicht nur die Verschlüsselung der Wahlent- 
scheidung durch die Codes, sondern auch diejenige des Datenverkehrs zwi- 
schen den Beteiligten sorgen für den Schutz der Wahlkommunikation. 


ee. Wahlgeheimnis: Die Sicherheit des Wahlvorgangs 


Die Vertraulichkeit des Wahlvorgang ist im Falle der Urnenwahl durch die 
Kontrolle der Ausweise, die Übergabe des Wahlzettels an die Wähler gegen 
Vorlage von Wahlbenachrichtigung und Ausweis, die Abgeschiedenheit der 
Kabine sowie die Überwachung dieser Abgeschiedenheit und des Einwerfens 
des ausgefüllten Wahlzettels durch die im Wahlbüro tätigen Wahlhelfer ge- 
währleistet. Bei der digitalen Abstimmung degegen können Wahlberechtigte 
über die App wie bei der Briefwahl von zu Hause aus oder von unterwegs im 
angegebenen Zeitraum an der Abstimmung teilnehmen, soweit ein Zugang 
zum Internet besteht. 

Wie bei der Briefwahl ist dabei nicht sichergestellt, dass tatsächlich der 
Wähler die Unterlagen selbst ausfüllt. Auch bei der Briefwahl ist trotz der 
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Regelung ülässt sich über- 


4 Vgl. Alexy, DZPhil 52 (2004), S. 15 ff. 

44 Dazu und im Folgenden M. Schröder, DVBl. 2018, 465, 466. 

45 Huber, JURA 1998, 505, 507f.; ders., in: Merten/Papier (Hrsg.), HGR II, 2006, § 49 
Rn.4. Diese primär individuelle Konzeption schließt, wie für die Meinungsfreiheit gezeigt 
wurde, eine funktionale Konkretisierung der Grundrechte nicht aus, soweit dabei nicht der in- 
dividuelle Schutz relativiert wird, siehe Kapitel 3, A., I. 

46 Huber, in: Merten/Papier (Hrsg.), HGR II, 2006, $49 Rn. 6; Rüfner, in: Isensee/Kirch- 
hof (Hrsg.), HStR IX, 2011, $ 196 Rn. 2f. 

47 Dazu Dreier, in: ders., Art. 1 Abs. 1 Rn. 68 ff.; Huber, in: Merten/Papier (Hrsg.), HGR 
II, 2006, $49 Rn. 7ff.; Rüfner, in: Isensee/Kirchhof (Hrsg.), HStR IX, 2011, §196 Rn. 4ff.; 
Starck, in: v. Mangoldt/Klein/Starck, Art. 1 Rn. 18 ff. 

43 Ausführlich dazu Dreier, in: ders., Art. 1 Abs. 1 Rn. 66, 105 ff. mwN. 

4 Herdegen, in: Maunz/Dürig, Art. 1 Abs. 1 Rn. 52. 

50 ‚Starck, in: v. Mangoldt/Klein/Starck, Art. 1 Rn. 18. 
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legen, ob eine humanbiologisch geprägte Interpretation nicht zu sehr in einem 
„individualistischen bzw. anthropozentrischen Vorverständnis der Grundrechte“ 
verhaftet ist”! und mit einer anderen Ausdeutung eine Grundrechtsträgerschaft 
künstlicher Intelligenz möglich wäre. Überlegungen zu einer neuen Interpreta- 
tion des Grundrechtsschutzes werden aus den USA befeuert, wo Apple seine Al- 
gorithmen als Träger der im Ersten Zusatzartikel zur Verfassung der Vereinig- 
ten Staaten geschützten Redefreiheit (freedom of speech) ansieht.5 Angesichts 
des weiter gefassten Anwendungsbereichs der US-amerikanischen Redefrei- 
heit gegenüber der deutschen Meinungsfreiheit wird diskutiert, ob Maschinen 
sich auf „Personhood“ im Sinne des Ersten Zusatzartikels berufen können.” 
Schwieriger erscheint es, den Personenbegriff des Grundgesetzes von seiner 
konstitutiven Bindung an den Menschen zu lösen.°* Um — ohne Verfassungs- 
änderung — eine eigene Grundrechtsträgerschaft künstlicher Intelligenz nach 
deutschem Verfassungsrecht anzunehmen, wäre ein modifiziertes Verständnis 
natürlicher respektive juristischer Personen notwendig.’ Die Begriffe müssten 
so interpretiert werden, dass sie mit künstlicher Intelligenz ausgestattete Ma- 
schinen erfassen. Einen entsprechenden Ansatzpunkt könnte einerseits Art. 20a 
GG bieten. Durch den Schutz der natürlichen Lebensgrundlagen und der Tiere 
liefert die Vorschrift ein Argument für ein vom Menschen losgelöstes Verständ- 
nis des Grundgesetzes. So ergebe sich, dass „die Menschenwürdegarantie nicht 
zwangsläufig auf den verfassungsmäßigen Schutz des menschlichen Lebens be- 
schränkt sei, sondern auch die Beachtung nichtmenschlicher Belange erlaube, 
wenn nicht gar gebiete.‘“° Mit einem derartigen Ansatz könnten nicht-humane 
Einheiten - trotz des begriffllichen Widerspruchs — systematisch als natürliche 
Personen behandelt werden. Andererseits könnte der personale Schutzbereich 
der Grundrechte über Art. 19 Abs.3 GG in Zusammenschau mit Art.20a GG 
erweitert werden. Die Schließung von Grundrechtslücken im Hinblick auf Kol- 
lektive in Art. 19 Abs. 3 GG eröffne den Weg für eine teleologische Extension, 
die den Grundrechtsschutz neben juristischen Personen auch für andere „Phä- 
nomene sozialer Emergenz‘5’ eröffnet. Dabei werde berücksichtigt, dass die 


51 Schnapp, in: Merten/Papier (Hrsg.), HGR II, 2006, $52 Rn.22, in Bezug auf den 
Grundrechtsschutz juristischer Personen des öffentlichen Rechts. 

52 „Die Sprache der Codes“, Bericht in DIE ZEIT vom 19.05.2016, abrufbar unter: https:// 
www.zeit.de/2016/22/apple-fbi-streit-meinungsfreiheit-software-codes-rechte, zuletzt abge- 
rufen am 11.12.2020. 

53 Ablehnend Wu, University of Pennsylvania Law Review 161 (2013), 1495, 1503: „If 
correct, the speech quality analysis suggests that computers are highly unlikely to have their 
own speech rights, at least at this stage.“ 

54 Vgl. die Frage bei Fischer-Lescano, ZUR 2018, 205, 207. 

55 Dazu und im Folgenden Fischer-Lescano, ZUR 2018, 205, 213 f. in Bezug auf nicht- 
humane Personen. 

56 Fischer-Lescano, ZUR 2018, 205, 213; Gruber, Rechtsschutz für nichtmenschliches 
Leben, 2006, S. 212. 

57 Vgl. zur Kollektivität als Emergenzeffekt I. Augsberg, AöR 138 (2013), 494, 531 f.; zur 
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freie Entfaltung natürlichen menschlichen Lebens auch von der freien Entfal- 
tung nicht-menschlichen Lebens abhängen kann; dieser Gedanke ist letztlich 
bereits Rechtfertigungskern des Art. 19 Abs. 3 GG. Somit würde der Grund- 
rechtsschutz für künstliche Intelligenz über das Konzept juristischer Personen 
eröffnet. 


c) Bewertung 


Den Befürwortern einer von der natürlichen Person gelösten Grundrechtsinter- 
pretation ist zuzugestehen, dass eine impersonale Grundrechtsdeutung etwa 
mit Blick auf die Kunst- und Wissenschaftsfreiheit, aber auch im Hinblick auf 
die Veränderung gesellschaftlicher Kommunikationsvorgänge geeignet sein 
kann, die Eigenheiten der Grundrechtsausübung in bestimmten Bereichen zu 
erfassen. Der sachliche Schutzbereich der Grundrechte lässt sich in diesen Fäl- 
len besser als prozesshaftes Geschehen bzw. aus der Perspektive des gesam- 
ten Strukturzusammenhangs bestimmen.?® „An die Stelle einseitig-linear kon- 
zipierter Begründungsverhältnisse tritt die Rekursivität von kommunikativen 
Ereignissen, Akteuren und Strukturbildung.“°” Indes bezieht sich diese imper- 
sonale Dimension des Grundrechtsschutzes auf Kollektivitätsprobleme. So er- 
geben sich für bestimmte Gruppen wie Religionsgemeinschaften oder Nutzer 
sozialer Online-Netzwerke Probleme, stellt man für den Grundrechtsschutz 
schlicht auf das Individuum ab — die Besonderheiten der Kollektivität würden 
bei einer bloßen Aggregation der Individuen zum Teil unzureichend erfasst.‘ 
Von einer impersonalen Prüfung des Schutzbereichs bei Vorliegen spezieller 
Kollektivitätsphänomene grundlegend zu unterscheiden ist indes die Neuinter- 
pretation der Personenbegriffe des Grundgesetzes. Anstelle einer Neubestim- 
mung des sachlichen Schutzbereichs durch eine Lösung von den Verhaltens- 
weisen des jeweiligen Grundrechtsträgers würde im zweiten Fall der personale 
Schutzbereich von vornherein ausgeweitet. Gegen eine derartige Interpretation 
und einen eigenständigen Grundrechtsschutz von Maschinen mit künstlicher 
Intelligenz spricht die Systematik des Grundgesetzes: Der Mensch und die Ga- 
rantie der Menschenwürde in Art. 1 Abs. 1 GG bilden den maßgeblichen Be- 
zugspunkt für alle Grundrechte. Wird der Grundrechtsschutz auf andere als na- 
türliche Personen erstreckt, ergibt sich das Bedürfnis einer Rechtfertigung.°! 
Dies verdeutlicht der abgeleitete Grundrechtsschutz juristischer Personen: (In- 


grundrechtlichen Erfassung von Kollektiven Franzius, JZ 2016, 650, 659; zu „emergenten 
Netzkollektivitäten“ als Teil der digitalen Transformation der Öffentlichkeit Ingold, MMR 
2020, 82, 83. 

58 7, Augsberg, AöR 138 (2013), 493, 528 ff. mwN. 

59 ]. Augsberg, AöR 138 (2013), 493, 532. 

60 Speziell mit Bezug auf das Religionsverfassungsrecht /. Augsberg, AöR 138 (2013), 
493, 531. Vgl. auch Franzius, JZ 2016, 650, 654 ff. 

61 Huber, in: Merten/Papier (Hrsg.), HGR II, 2006, § 49 Rn. 4. 
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ländischen) Juristischen Personen und Personenvereinigungen ist der Schutz- 
bereich eines Grundrechts eröffnet, wenn es sich um eine Organisation handelt, 
mit der oder in der natürliche Personen Freiheit ausüben.‘ Dies ist der Fall, 
wenn Organisationen ein personales Substrat in dem Sinne aufweisen, dass der 
„Durchgriff“ auf die hinter ihnen stehenden Menschen die Einbeziehung der 
juristischen Person in den grundrechtlichen Schutzbereich als sinnvoll und er- 
forderlich erscheinen lässt.°° Diese Einbeziehung über Art. 19 Abs. 3 GG stellt 
sich so als „vorgezogene Verteidigungslinie“ für den Grundrechtsschutz natür- 
licher Personen dar.‘* Die in Art. 1 Abs. 1 GG geschützte „Menschenwürde des 
Einzelnen, seine Fähigkeit zur Freiheit, seine Gleichberechtigung und seine 
(staatsbürgerliche) Mündigkeit“ ist zentraler Bezugspunkt für die Erstreckung 
des Grundrechtsschutzes auf Personenvereinigungen.‘ Die systematische Ver- 
knüpfung mit den „nachfolgenden Grundrechten“ durch Art. 1 Abs. 3 GG in- 
diziert eine Menschenzentriertheit; die Grundrechtsordnung ist insgesamt stark 
mit Menschenwürdestandards aufgeladen.°° Demgegenüber verfügt Art. 20a 
GG als Staatszielbestimmung über eine begrenzte rechtliche Wirkung und 
räumt dem Gesetzgeber erhebliche politische Gestaltungsfreiheit ein.” Auch 
die Entstehungsgeschichte des Grundgesetzes zeigt, dass „der Grundrechts- 
schutz von Organisationen jedenfalls um der in ihnen zusammengeschlossenen 
Einzelpersonen willen bestehen sollte.‘“® Es wird deutlich, dass „jede kon- 
zeptionelle Abweichung von dieser menschenzentrierten Schutzintention des 
Art. 19 Abs.3 GG [...] eines qualifizierten Erklärungs- und Begründungsauf- 
wandes“ bedarf.6° Schließlich gilt es zu bedenken, dass eine Fundamentalent- 
scheidung wie die Auslegung der Verfassungsbegriffe „Mensch“ respektive 
„juristische Person“ ohne entsprechende Willensbetätigung des verfassungs- 
ändernden Gesetzgebers mehr als fragwürdig wäre.’ Eine teleologische Ex- 


62 Krebs, in: v. Münch/Kunig, Art. 19 Rn. 44; Remmert, in: Maunz/Dürig, Art. 19 Abs. 3 
Rn. 31 ff. 

63 BVerfGE 21, 362, 369; 68, 193, 205f.; 75, 192, 195 f. Zur Missverständlichkeit dieser 
Formulierung Remmert, in: Maunz/Dürig, Art. 19 Abs. 3 Rn. 35. Für die sog. Lehre von der 
grundrechtstypischen Gefährdungslage Dreier, in: ders., Art. 19 Abs. 3 Rn. 33 f. mwN. Für ein 
funktionsbezogenes Verständnis Kingreen, JöR 65 (2017), 1, 27 ff.; Kulick, JöR 65 (2017), 57, 
71 ff. Siehe Kapitel 2, A., IM., 2. 

64 Huber, in: Merten/Papier (Hrsg.), HGR II, 2006, § 49 Rn. 5; Rüfner, in: Isensee/Kirch- 
hof (Hrsg.), HStR IX, 2011, § 196 Rn. 61. 

65 Huber, in: Merten/Papier (Hrsg.), HGR II, 2006, § 49 Rn. 4 f.; Rüfner, in: Isensee/Kirch- 
hof (Hrsg.), HStR IX, 2011, §196 Rn. 1. 

66 Herdegen, in: Maunz/Dürig, Art. 1 Abs. 1 Rn. 26. 

67 Scholz, in: Maunz/Dürig, Art. 20a Rn. 18. Zum Rechtscharakter von Staatszielbestim- 
mungen Murswiek, in: Sachs, Art. 20a Rn. 17 ff.; Schladebach, JuS 2018, 118 ff. 

68 Remmert, in: Maunz/Dürig, Art. 19 Abs. 3 Rn. 14. 

69 Gersdorf, Öffentliche Unternehmen im Spannungsfeld zwischen Demokratie- und Wirt- 
schaftlichkeitsprinzip, 2000, S. 81. Ausführliche geschichtliche Hinweise bei Remmert, in: 
Maunz/Dürig, Art. 19 Abs. 3 Rn. 2 ff. 
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tension der Personenbegriffe des Grundgesetzes ist abzulehnen. Daraus folgt, 
dass jegliche Maschinen trotz künstlicher Intelligenz keinen eigenständigen 
Grundrechtsschutz genießen. Auch Political Bots können als softwaregesteuer- 
te Accounts in sozialen Online-Netzwerken unabhängig von ihren technischen 
Fähigkeiten selbst nicht in den personalen Schutzbereich der Grundrechte fal- 
len. Somit lässt ein Grundrechtsschutz für Maschinen allgemein wie für Politi- 
cal Bots im Besonderen derzeit nur über diejenigen natürlichen Personen kon- 
struieren, die hinter ihrer Verwendung stehen. ”! 


2. Kein Grundrechtsschutz automatisierter Kommunikation? 


Hieran anschließend lässt sich überlegen, ob mit technischer Unterstützung 
generierte Kommunikationsvorgänge nicht von vornherein aus dem Schutz- 
bereich des Art.5 Abs. 1 Satz 1 Alt. 1 GG ausscheiden. Wie herausgearbeitet 
wurde, schützen die Grundrechte primär Menschen. Sie sind zur individuellen 
Selbstbestimmung natürlicher Personen konzipiert. Speziell die Meinungsfrei- 
heit wird als der „unmittelbarste Ausdruck der menschlichen Persönlichkeit in 
der Gesellschaft“ verstanden. ’? Jedermann soll seine Meinungen als Ausdruck 
seiner Person mit anderen teilen und auf diese einwirken können.’? Zugleich 
hat die Meinungsfreiheit als klassisches Freiheitsrecht auch das Menschenwür- 
deverständnis des Grundgesetzes mitgeprägt.’* Die Verknüpfung der natürli- 
chen Person des Äußernden mit Inhalt und/oder Form einer Aussage ist zen- 
trales Element des Art.5 Abs. 1 Satz 1 Alt. 1 GG. Kommunikationsvorgänge, 
die mit keiner natürlichen Person verknüpft sind, sind mit der grundrechtlichen 
Konzeption der Meinungsfreiheit und der Grundrechte daher schwer zu verein- 
baren. Ohne Zurechnungszusammenhang zu einer natürlichen Person kann der 
Schutzbereich des Art. 5 Abs. 1 Satz 1 Alt. 1 GG mithin nicht eröffnet sein und 
kein Grundrechtsschutz begründet werden;’? derartige Konstellationen sind 
aber vor dem Hintergrund zunehmend autonom agierender technischer Syste- 
me zumindest vorstellbar geworden. 

Notwendige Elemente eines Kommunikationsvorgangs sind der Kommuni- 
kator, ein Kommunikationsinhalt, ein Medium sowie ein Empfänger.” Erfol- 
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gen Kommunikationsvorgänge unter Einsatz technischer Hilfsmittel automati- 
siert, bewirkt dies insoweit eine schwächere Verbindung zwischen natürlicher 
Person und dem Kommunikationsvorgang, als im Zeitpunkt des Kommunika- 
tionsvorgangs kein menschliches Zutun mehr erforderlich ist, sondern dieser 
durch das technische System ausgeführt wird. Der besondere Bezug der Mei- 
nungsfreiheit zum Äußernden könnte dafür sprechen, dass der Schutzbereich 
der Meinungsfreiheit bei Verwendung technischer Hilfsmittel nicht eröffnet ist. 
Insbesondere für (weitgehend) autonom generierte Kommunikationsvorgänge, 
wie sie bei technisch weit entwickelten Political Bots vorstellbar sind,’’ wäre 
dann ein Ausschluss aus dem Schutzbereich des Art. 5 Abs. 1 Satz 1 Alt. 1 GG 
naheliegend. 

Die Bedeutung einer hinreichenden Zurechnung eines Kommunikationsvor- 
gangs zu einer natürlichen Person hat das Bundesverfassungsgericht in Bezug 
auf sog. IMSI-Catcher herausgearbeitet.’® Bei Nutzung dieser Technik findet 
ein Datenaustausch zwischen IMSI-Catcher und Mobiltelefonen statt. Weil der 
Datenaustausch ausschließlich im Verhältnis technischer Geräte zueinander er- 
folgt, steht er nicht in Zusammenhang mit einem Kommunikationsvorgang und 
betrifft keinen Kommunikationsinhalt im Sinne des Art. 10 Abs. 1 GG. 


„Es fehlt an einem menschlich veranlassten Informationsaustausch, der sich auf Kommunika- 
tionsinhalte bezieht. Das Aussenden der Daten erfolgt unabhängig von einem konkreten Kom- 
munikationsvorgang oder dem Aufbau einer Kommunikationsverbindung, die einen persona- 
len Bezug hat; der Datenaustausch ist ausschließlich zur Sicherung der Betriebsbereitschaft 
nötig, trägt aber keine individuellen und kommunikativen Züge.“ 


Zu betonen ist zunächst, dass Art. 10 Abs. 1 GG gegenüber Art. 5 Abs. 1 Satz 1 
Alt.1 GG spezieller ist, „soweit der Eingriff in der staatlichen Wahrnehmung 
und gegebenenfalls Verarbeitung der mit Mitteln der Telekommunikation ge- 
äußerten Meinungen liegt.“8? Art. 5 GG schützt die Freiheit der Kommunika- 
tion im Öffentlichen und privaten Bereich; Art. 10 GG schützt die Vertraulich- 
keit der Kommunikation in den Fällen, in denen die Teilnehmer sich für die 


77 Siehe Kapitel 1, D., II., 4. 

78 IMSI-Catcher erlauben es, die Geräte- und Kartennummern sowie den Standort eines 
Mobiltelefons zu ermitteln und schlussendlich einen Mobilfunkteilnehmer zu identifizieren. 
Eine durch den IMSI-Catcher aufgebaute virtuelle Funkzelle wird nach dem Mobiltelefon der 
Zielperson durchsucht. Sämtliche im Einzugsbereich dieser simulierten Funkzelle angemel- 
deten Mobiltelefone werden erfasst und sofort wieder aussortiert. Wird das gesuchte Mobilte- 
lefon erfasst, können weitere Messungen zur genauen Positionsbestimmung erfolgen. Für die 
Ermittlung der Identität ist regelmäßig noch eine Abfrage beim Netzbetreiber notwendig, vgl. 
§§ 113 I, 111 TKG. Dazu auch Fox, DuD 2002, 212ff.; M. Schröder, DVBl. 2018, 465, 467. 

79 BVerfG NJW 2007, 351, 353. 

80 BVerfGE 113, 348, 364; ebenso Pagenkopf, in: Sachs, Art. 10 Rn. 55. Nach a. A. stehen 
die Grundrechte nebeneinander, Durner, in: Maunz/Dürig, Art. 10 Rn.211; Gusy, in: v. Man- 
goldt/Klein/Starck, Art. 10 Rn.42. Nach Gusy bestehen indes „keine tatbestandlichen Über- 
schneidungsbereiche“. Zum Schutzbereich des Art. 10 GG auch Sievers, Der Schutz der Kom- 
munikation im Internet durch Artikel 10 des Grundgesetzes, 2003, S. 108 ff. 
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der Öffentlichkeit verborgenen (privaten) Medien Post und Telekommunikation 
entschieden haben.®! Insofern ergeben sich wesentliche Unterschiede zwischen 
den Schutzbereichen von Art.5 Abs. 1 GG und Art. 10 GG. Weiterhin kann die 
dargestellte Linie des Bundesverfassungsgerichts nicht auf technisch generier- 
te Kommunikation insgesamt ausgeweitet werden. Das Bundesverfassungs- 
gericht weist darauf hin, dass die Ortung von (potenziell) kommunikations- 
bereiten Personen über ihr Mobiltelefon zwar in das Recht auf informationelle 
Selbstbestimmung und die allgemeine Handlungsfreiheit eingreift, aber nicht 
die Freiheit des eigentlichen (nachgelagerten) Kommunikationsvorgangs ein- 
schränkt.°? In Abgrenzung dazu sind Political Bots direkt auf kommunikative 
Aktivitäten ausgerichtet und sollen durch scheinbar menschlich erstellte Inhalte 
Nutzer in sozialen Online-Netzwerken beeinflussen. Das Bundesverfassungs- 
gericht scheint bei seinem Kammerbeschluss von dem Ziel geleitet, die Prüfung 
am Maßstab des Rechts auf informationelle Selbstbestimmung vorzunehmen. 8 
Vor diesem Hintergrund darf seine Argumentation nicht so ausgeweitet wer- 
den, dass automatisiert generierte Kommunikationsvorgänge pauschal aus dem 
Schutzbereich der Meinungsfreiheit ausgeschlossen werden. 

Die Nutzung bestimmter Hilfsmittel zur Meinungsäußerung ist keines- 
wegs ein rein technisches Phänomen: So wird oftmals auch das Management 
von Accounts in sozialen Online-Netzwerken von entsprechenden Dienstleis- 
tern übernommen.®* Verglichen damit kann auch die Nutzung (teilweise) au- 
tomatisierter Hilfsmittel bei der Kommunikation durch natürliche Personen 
nicht grundsätzlich aus dem Schutzbereich ausgeschlossen werden. Derartige 
technische Bedingungen zur Gewährung der Meinungsfreiheit widersprechen 
dem Wesensgehalts eines Grundrechts, bei dessen Ausübung zunehmend (tech- 
nische) Hilfsmittel genutzt werden.®° Der Einsatz von Automatisierung fördert 
technischen Fortschritt und erweitert die Möglichkeiten des Einzelnen, von 
der Meinungsfreiheit Gebrauch zu machen. Durch technische Hilfsmittel auto- 
matisiert generierte Kommunikationsvorgänge können aber grundrechtlich nur 
geschützt sein, sofern und soweit eine Zurechnung zu einer natürlichen Per- 
son (noch) möglich ist. Es spielt keine Rolle, ob eine Person ihre Meinung auf 
Deutsch, Englisch oder in einer Programmiersprache ausdrückt — solange am 
Ende eine Meinungsäußerung steht, die auf eine menschliche Entscheidung 
zurückgeht.°° Auch die historische Dimension der Meinungsfreiheit als auf- 
klärerisches Ideal und ihre Bedeutung für die individuelle Freiheitsentfaltung 


81 Gusy, in: v. Mangoldt/Klein/Starck, Art. 10 Rn. 42; Pagenkopf, in: Sachs, Art. 10 Rn. 55. 
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85 Vgl. Dankert/Dreyer, K&R 2017, 73, 74; Semizoglu, in: Hetmank/Rechenberg (Hrsg.), 
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Schutzbereich. 
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sprechen dafür, natürlichen Personen den Einsatz neuer Erkenntnisquellen wie 
Political Bots im Rahmen ihrer geschützten Kommunikation zu ermöglichen.®” 

Es gilt somit, dass aus einer Mediatisierung der Zurechnung nicht sogleich 
der Entfall jeglichen Schutzes der Meinungsfreiheit folgt, solange es an einem 
Zusammenhang nicht gänzlich fehlt. Die Zurechnung verlangt die willens- 
gesteuerte Veranlassung des Kommunikationsvorgangs durch eine natürliche 
Person. Die der natürlichen Person zurechenbare Veranlassung kann zeitlich vor 
der Veröffentlichung des Kommunikationsinhalts liegen; so ist auch bei Leser- 
briefen in Zeitungen der Zeitpunkt (und sogar das „Ob“) der Veröffentlichung 
von der Entscheidung einer Redaktion abhängig.°® Zu klären ist, unter welchen 
Bedingungen diese Zurechnung zu einer natürlichen Person nicht mehr möglich 
ist. Eine allgemeingültige Beantwortung ist gerade vor dem Hintergrund der dy- 
namischen Entwicklung auf dem Gebiet künstlicher Intelligenz nicht möglich. 
Führt man sich den starken Bezug des Art. 5 Abs. 1 Satz 1 Alt. 1 GG zur Per- 
son des Äußernden vor Augen, darf die Schwelle des Zurechnungszusammen- 
hangs keinesfalls zu niedrig angesetzt werden. Jedenfalls wird zu verlangen 
sein, dass die natürliche Person die wesentlichen Umstände des Kommunikati- 
onsvorgangs kennt. 

Wenn bezüglich eines notwendigen Elements eines Kommunikationsvor- 
gangs, d.h. neben dem Kommunikator der Kommunikationsinhalt, das Medi- 
um sowie den Empfängern, keine Vorgaben durch eine natürliche Person erfolgt 
sind und diese insofern keinen Einfluss genommen hat, hat der Kommunikati- 
onsvorgang von vornherein keinen hinreichenden personalen Bezug. 

Um für alle weiteren Kommunikationsvorgänge zu bestimmen, ob eine Zu- 
rechnung der wesentlichen Umstände möglich ist, muss eine Gewichtung der 
jeweiligen Elemente erfolgen. In dieser Gewichtung der Kommunikationsele- 
mente kommt dem Äußerungsinhalt besondere Bedeutung zu. Hier ist zu ver- 
langen, dass der Gegenstand und die subjektive Wertung einer Äußerung sich 
auf die natürliche Person zurückführen lassen. Hat die natürliche Person nur 
geringe Kenntnisse vom Inhalt des automatisiert generierten Kommunikations- 
vorgangs, kommt eine Zurechnung regelmäßig nicht mehr in Betracht. Daneben 
sind auch die verwendete Äußerungsform (Wort, Schrift und Bild“) und Mo- 
dalitäten der Äußerung wie Ort, Zeit und Adressatenkreis zu berücksichtigen. 
Für eine Zurechnung ist es demnach ausreichend, wenn eine natürliche Per- 
son technische Hilfsmittel mit dem Ziel des Einsatzes im Rahmen der eigenen 
Kommunikation verwendet, die Funktionsweise des Hilfsmittels kontrolliert 
und grundlegende Vorgaben in Bezug auf die Modalitäten der Kommunikati- 
on setzt. Je weniger eine natürliche Person diese Elemente des Kommunika- 
tionsvorgangs aktiv bestimmt hat, desto schwächer wird die Verbindung zwi- 
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schen natürlicher Person und Kommunikationsvorgang und desto eher kann ein 
Ausschluss aus dem Schutzbereich des Art. 5 Abs. 1 Satz 1 Alt. 1 GG erwogen 
werden.®° Unter Anwendung dieser Kriterien ist im Einzelfall eine Zurechnung 
von Äußerungen zur jeweiligen natürlichen Person zu versuchen und zu ermit- 
teln, ob ein hinreichender subjektiver Bezug im Sinne des Art. 5 Abs. 1 Satz 1 
Alt.1 GG vorliegt. 


3. Algorithmen als Kommunikator? 


Anhand des entwickelten Maßstabs soll geprüft werden, ob die mittels Political 
Bots in sozialen Online-Netzwerken veröffentlichten Kommunikationsinhal- 
te einer natürlichen Person zugerechnet werden können. Political Bots führen 
durch Software zur Steuerung von Accounts oder Browsern automatisiert Ak- 
tionen in diesen Netzwerken aus. In diese Software können Algorithmen unter- 
schiedlicher Komplexität implementiert werden. Die Anzahl und Komplexität 
der automatisierten Aktivitäten von Political Bots hängt entscheidend von der 
Qualität der Software ab.” Für die Beurteilung des Zusammenhangs zwischen 
den unter Verwendung von Political Bots erfolgenden Kommunikationsvorgän- 
gen und einer natürlichen Person ist also eine Differenzierung in Bezug auf 
die verwendete Steuerungs-Software notwendig. Insbesondere bei steigender 
Komplexität der Software ist zu überlegen, ob nicht die zu Grunde liegenden 
Algorithmen als kleinste Einheit der Automatisierung selbst als Kommunikator 
eingestuft werden müssen und somit kein Zurechnungszusammenhang zu einer 
natürlichen Person mehr hergestellt werden kann.?! 


a) Nicht-lernfähige Software 


Zunächst sind diejenigen Fälle zu untersuchen, in denen Political Bots auf 
Grundlage von nicht-lernfähiger Software in sozialen Online-Netzwerken 
agieren. Solche Accounts funktionieren automatisiert: Die Steuerungs-Soft- 
ware kann vorgegebene Aktionen ohne menschliche Aufsicht ausführen. Durch 
die Software werden die bei der Programmierung respektive der Inbetrieb- 
nahme erfolgten Handlungsanweisungen umgesetzt. In den Fällen einfachster 
Steuerungs-Software beschränkt sich das automatisierte Handeln der Political 
Bots darauf, vorgefertigte Inhalte zu vorgegebenen Zeitpunkten zu veröffent- 
lichen.” Teilweise können auch Fremdinhalte anderer (menschlicher) Nutzer 


8 Für den Grundrechtsschutz automatisierter Kommunikation können strengere Anfor- 
derungen gelten, wenn etwa sog. Journalismusroboter an journalistisch-redaktionell gestalte- 
ten Angeboten mitwirken; hier kann vor dem Hintergrund des besonderen Öffentlichkeits- und 
Demokratiebezugs der Pressefreiheit eine Überprüfung der Inhalte vor ihrer Verbreitung not- 
wendig sein. Dazu Weberling, NJW 2018, 735, 737 f. 
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in sozialen Online-Netzwerken automatisch analysiert und interpretiert werden, 
sodass dann automatisch eine Antwort veröffentlicht werden kann.” Politi- 
cal Bots funktionieren bei der Steuerung durch nicht-lernfähige Software, ohne 
dass im Zeitpunkt des Kommunikationsvorgangs ein Tätigwerden einer natür- 
lichen Person notwendig ist. 

Im Fall nicht-lernfähiger Software verändern sich die Entscheidungsstruktu- 
ren und mithin die Verhaltensweisen der Political Bots nicht. Sie können ihren 
Output nicht auf Grundlage ausgewerteter Daten für die Zukunft selbst anpas- 
sen, sondern müssen in allen Situationen explizit auf eine konkrete Form der 
Problemlösung programmiert sein, welche dann ausgeführt wird. Die Entschei- 
dungsstruktur nicht-lernfähiger Systeme wird somit allein durch die Vorgaben 
der Steuerungs-Software determiniert. Infolge der Automatisierung des Kom- 
munikationsvorgangs erfolgt keine menschliche Aktivität zum Kommunikati- 
onszeitpunkt mehr. Ist die Steuerungs-Software mit einem Account verknüpft, 
kann die den Political Bot kontrollierende natürliche Person dem System die 
Ausführung der gewünschten Aktivitäten innerhalb des sozialen Online-Netz- 
werks überlassen. Möglich (aber nicht notwendig) ist, durch Veränderungen 
von Parametern die Vorgaben für die künftigen Aktivitäten des Political Bots zu 
verändern. Im Kommunikationszeitpunkt aktiv ist allein die Steuerungs-Soft- 
ware, welche die zuvor in den Programmcode implementierten Algorithmen 
umsetzt. 

Es ist bei der grundrechtlichen Bewertung nicht-lernfähiger Systeme davon 
auszugehen, dass die Äußerung einer Meinung auch durch eine tendenziöse 
Programmierung erfolgen kann. „Der menschliche Entscheidungsprozess über 
das Ob, Wann und Wie einer Äußerung ist dann nur zeitlich vorverlagert und 
in abstrakte Kriterien übersetzt worden.‘“* Im Falle nicht-lernfähiger Systeme 
ist jede konkrete Bot-Aktivität auf einen menschlichen Entscheidungsprozess 
zurückzuführen. Die Entscheidung einer natürlichen Person erfolgt zwar nicht 
zum Kommunikationszeitpunkt, sondern zu einem früheren Zeitpunkt. Abstel- 
len lässt sich zeitlich entweder auf die Programmierung der Software oder aber 
auf ihre Inbetriebnahme, d.h. ihre Verknüpfung mit einem Account in einem 
sozialen Online-Netzwerk, die zur Einsatzbereitschaft führt.?° Entscheidend 
ist, dass nicht-lernfähige Systeme über keinen Anpassungsspielraum verfügen. 
Ihre Aktivitäten beruhen allein auf dem Programmcode und dessen abstrak- 
ten Vorgaben, die potenziell millionenfach umgesetzt und wiederholt werden. 
Nicht-lernfähige Systeme arbeiten bei ihren automatisierten Aktivitäten allein 


93 Beispielhaft hierfür sind die beobachteten Antworten auf jeden Tweet mit dem Hashtag 
„#MH17“ im September 2016, siehe Kapitel 1, C., II., 5. 
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Kommunikation, Kreation und Innovation, 2019, S. 57 f. Für eine Zurechnung von Suchergän- 
zungsvorschlägen einer Internetsuchmaschine zum Betreiber BGHZ 197, 213, 219 und 222f. 
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Handlungsanweisungen ab, die ihnen zuvor von natürlichen Personen in Form 
abstrakter Kriterien aufgegeben wurden. Es lässt sich ein Vergleich zu auto- 
matisierten Willenserklärungen ziehen: Durch ein Rechensystem formulierte 
Erklärungen — etwa Kontoauszüge mit Rechnungsabschlüssen?® oder Kosten- 
abrechnungen - stellen eine Willenserklärung dar, wenn der Vorgang vom Wil- 
len des Erklärenden gesteuert wird, indem er sich des Programms bedient.?’ Bei 
Fehlerhaftigkeit hängt die Anfechtbarkeit dieser computergenerierten Erklärun- 
gen davon ab, worauf der Fehler beruht.?® Die auf Grundlage nicht-lernfähiger 
Software automatisiert generierten Inhalte sind nach diesen Grundsätzen einer 
natürlichen Person zurechenbar, weil der Vorgang vom Willen natürlicher Per- 
sonen abhängt, die durch den Gebrauch des softwaregesteuerten Systems die 
automatisierte Generierung von Inhalten erst ermöglichen.” Die insoweit not- 
wendigen Vorgaben einer natürlichen Person zu den Elementen des Kommuni- 
kationsvorgangs stellen den personalen Bezug zu dieser natürlichen Person als 
Kommunikator her. Für Political Bots mit nicht-lernfähiger Steuerungs-Soft- 
ware gilt daher, dass die für den Bot verantwortliche natürliche Person so zu 
behandeln ist, als hätte sie die betreffende Äußerung selbst und unmittelbar ge- 
tätigt.!00 


b) Lernfähige Software 


Fraglich ist, ob sich diese Beurteilung bei Verwendung lernfähiger Software 
ändert. Diese passt ihre Wissensbasis und ihre Entscheidungsstrukturen dyna- 
misch und autonom ihrem Handlungsumfeld an.!®! Solche Systeme können 
auch (scheinbar) intelligentes Verhalten automatisieren.!” Lernfähige Systeme 
bestehen aus komplexen Algorithmen, die zumeist auf der Simulation neuro- 
naler Netzwerke basieren. Die Anordnung und Optimierung neuronaler Netze 
in mehreren Schichten ermöglicht Deep Learning-Methoden, bei denen Daten 
vielfach verarbeitet werden und so komplexe Funktionen ausgeführt werden 
können. Lernfähige Systeme können mit zur Verfügung stehenden Daten selbst- 
adaptiv funktionieren, ohne explizit auf eine konkrete Form der Problemlösung 
programmiert zu sein.! Maßgeblich für die Entscheidungsstruktur lernfähi- 
ger Systeme sind somit die ausgewerteten Daten. Insoweit verdeutlicht die Un- 
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terscheidung zwischen lernfähiger und nicht-lernfähiger Software den Unter- 
schied zwischen autonomen und automatisierten Systemen. 104 

Auch lernfähige Systeme folgen dabei in Form von Algorithmen vorgefer- 
tigten Handlungsanweisungen. Sie erzeugen ein Ergebnis — etwa eine Aktivität 
in sozialen Online-Netzwerken — entsprechend vorab abstrahierter Grundsät- 
ze.!05 Zu welchem Ergebnis derartige Systeme kommen und wie sie zu diesen 
gelangen, kann nicht im Vorhinein bestimmt werden und der Entscheidungs- 
prozess ist von außen nicht nachvollziehbar. Aufgrund der Fähigkeit, Entschei- 
dungsstrukturen autonom anzupassen und fehlenden expliziten Vorgaben zur 
Problemlösung kommt es zu einer (begrenzten) Entkopplung von mensch- 
lichen Kontrollmechanismen.!" Im Falle von Political Bots mit lernfähiger 
Steuerungs-Software werden Kommunikationsvorgänge möglich, bei denen 
weder der genaue Inhalt noch der Zeitpunkt durch eine natürliche Person vor- 
herbestimmt werden. Dafür kann exemplarisch auf den 2016 von Microsoft auf 
Twitter freigegebenen Chat Bot Tay verwiesen werden. Durch komplexe ler- 
nende Algorithmen war Tay mit fortgeschrittenen sprachlichen Fähigkeiten aus- 
gestattet. Tay musste abgeschaltet werden, nachdem der Chat Bot rassistische 
und sexistische Botschaften verbreitete.!0” Die selbstadaptiven Fähigkeiten von 
lernfähigen Systemen gestalten den Zurechnungszusammenhang zu natürli- 
chen Personen mittelbarer und weniger eindeutig;'! für den drastischen Fall 
Tay wird dies durch die von Microsoft keinesfalls intendierten Kommunikati- 
onsinhalte untermauert. 

Zu beachten ist, dass auch bei lernfähigen Systemen eine natürliche Person 
(der Programmierer) vorgibt, „aus welcher Datenmenge Daten nach welchen 
Grundsätzen zu untersuchen sind und aufgrund welcher Muster diese als auf- 
fällig zu gelten haben.“!” Es liegt eine menschliche Bewertung vor, zu der das 
Computersystem seine Rechenleistung beisteuert. Der Programmierer hat nur 
eine ungefähre, abstrakte Vorstellung der Ergebnisse — er legt allerdings die 
maßgeblichen Faktoren fest. Somit sind auch die Ergebnisse lernfähiger Syste- 
me nicht die Ergebnisse des Systems allein, sondern vielmehr den beteiligten 
natürlichen Personen zuzurechnen. Beim Einsatz lernender Algorithmen ist es 
der Lernprozess, der menschlich determiniert wurde. Zu überlegen ist nun, ob 
diese Vorgaben ausreichen, um die Ergebnisse von Political Bots mit lernfähi- 
ger Steuerungs-Software auf eine natürliche Person zurückführen zu können. 
Durch die (aktive) Verbindung der Steuerungs-Software mit einem Account 
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in einem sozialen Online-Netzwerk kann jedenfalls der „Ort“ der Äußerung 
als vorgegeben betrachtet werden. Weiterhin kann auch die Form der Äuße- 
rung — Schriftform, ggf. Bilder — durch die Fähigkeiten der jeweiligen Steue- 
rungs-Software als vorhersehbar und bestimmbar angesehen werden. Zweifel 
an der Zurechnung resultieren aus der inhaltlichen wie zeitlichen Komponente 
der Kommunikationsvorgänge. Diese hängen größtenteils von den selbstadap- 
tiven Schlussfolgerungen der Steuerungs-Software und anderen externen Fak- 
toren — im Fall von Tay die Äußerungen anderer Twitter-Nutzer — ab. 

Auch für die autonomen Schlussfolgerungen lernfähiger Steuerungs-Soft- 
ware ist ein menschlich vorgegebener Rahmen notwendig. Ihre Autonomie und 
(künstliche) Intelligenz stellen sich bei genauer Betrachtung als abgeleitete Fä- 
higkeiten dar. Aktuelle lernfähige Systeme können vorgegebene Daten nach 
vorgegebenen Kriterien untersuchen. Die dabei gefundenen Lösungen sind 
zwar nicht prädeterminiert und werden von den Systemen ohne weitere Vor- 
gaben an die ausgewerteten Daten angepasst — aber eben anhand vorgegebe- 
ner Kriterien. Hierdurch wird die menschliche Mitwirkung am Entscheidungs- 
prozess im Vergleich zu nicht-lernfähigen Systemen noch weiter nach vorne 
verlagert. Allerdings kann angesichts der notwendigen Vorgaben auch bei lern- 
fähigen Systemen nicht davon ausgegangen werden, dass diese selbst respekti- 
ve die implementierten Algorithmen eigenständig handeln. Auch (vermeintlich) 
intelligente Maschinen wie Tay verstehen gegenwärtig keine Gesprächsinhalte, 
sondern erlernen die Regeln der Gesprächsführung. !!° Bei Kommunikations- 
vorgängen durch Political Bots auf Grundlage lernfähiger Software ist deshalb 
davon auszugehen, dass eine antizipierte menschliche Meinung zum Ausdruck 
kommt.!!! Natürliche Personen bedienen sich Political Bots als ein Hilfsmit- 
tel, um Kommunikationsvorgänge einfach ausführen zu können. Die Mög- 
lichkeiten lernfähiger Software führen dazu, dass dabei immer weniger aktive 
menschliche Mitwirkung notwendig ist. Jedoch verlangt der Einsatz von lern- 
fähiger Software nach wie vor menschliche Vorgaben, ohne die in der Folge 
keine Handlungen ausgeführt werden können. Der Einsatz von lernfähiger Soft- 
ware in Political Bots ändert somit nichts daran, dass eine Zurechnung der au- 
tomatisiert erzeugten Kommunikationsvorgänge zur Steuerungs-Software bzw. 
dahinterstehenden Algorithmen selbst gegenwärtig weder möglich noch sinn- 
voll ist.'!? Durch die notwendige menschliche Festlegung äußerer Parameter 
für lernfähige Software wird ein Kontrollzusammenhang begründet:!'? Die da- 
rüber ausgeführten Kommunikationsvorgänge sind auf eine natürliche Person 
zurückzuführen. 


110 Wischmeyer, AöR 143 (2018), 1, 17; zu sog. schwacher KI siehe schon Kapitel 1, D., 
II., 4. 

11 Vgl. Milker, ZUM 2017, 216, 217. 

112 Vgl. Krupar, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 284. 

113 Vgl. Wischmeyer, AöR 143 (2018), 1, 14, grundlegend für lernfähige Systeme. 


A. Meinungsäußerungen mittels Political Bots 161 


In Zukunft wird die Frage zu beantworten sein, ob es möglich ist, dass lern- 
fähige Software-Systeme so eigenständig funktionieren, dass sie „außerhalb“ 
der originär vorgegebenen Programmiermethoden, aber gleichwohl systema- 
tisch korrekt agieren.!!* Dann könnte es zu unerwarteten Aktionen oder Pro- 
blemlösungen autonomer Systeme kommen, die von menschlichen Entwicklern 
und Nutzern nicht mehr nachvollzogen werden können.!!5 Hier sind die Algo- 
rithmen als „kleinste Einheit der Automatisierung“ in den Blick zu nehmen: So- 
fern ein Problem algorithmisch lösbar ist, kann es von einem Menschen wie von 
einer Maschine gelöst werden. Prinzipiell sind Menschen und Maschinen somit 
in der Lage, die gleiche Art von Berechnungsproblem zu lösen.!!° Sofern durch 
eine derartige Eigenständigkeit die Zurechnungskette zwischen natürlicher Per- 
son und den Handlungen autonomer Systeme nicht mehr nachvollzogen wer- 
den kann, scheint es naheliegend, auch die rechtlichen Konsequenzen von den 
natürlichen Personen abzukoppeln.!!7 


4. Zurechnung automatisiert generierter Kommunikationsvorgänge 


Trotz der raschen Weiterentwicklung künstlicher Intelligenz ist somit davon 
auszugehen, dass die automatisierte Kommunikation von Political Bots sich 
im Grundsatz auf vorhergehende menschliche Entscheidungsprozesse bei Ent- 
wicklung von Algorithmen und ihrer Implementierung in die Steuerungs-Soft- 
ware sowie bei der späteren Verwendung in Form der Bestimmung gewisser 
Parameter zurückführen lässt. Es stellt sich nun die Frage, welcher natürlichen 
Person diese Kommunikationsvorgänge zuzurechnen sind. 

Potenzielle Zurechnungssubjekte bei Prüfung des personalen Schutzbereichs 
sind der Entwickler der Steuerungs-Software, der Betreiber des sozialen On- 
line-Netzwerks und der Verwender des Political Bots. Als Entwickler ist zu 
verstehen, wer den Prozess der technischen Softwareentwicklung, d.h. Pla- 
nung, Definierung, Entwurf und Realisierung der Steuerungs-Software, kon- 
trolliert.!!8 Demgegenüber ist der Verwender die Person, welche einen Political 
Bot unmittelbar einsetzt und bedient.!!? Regelmäßig verknüpft der Verwender 


114 Pieper, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 563. 

115 In diese Richtung entwickelte sich etwa 2017 ein Experiment mit zwei Chat Bots von 
Facebook, die von der englischen Sprache abwichen und in einer eigenen Sprache kommuni- 
zierten. Siehe Kapitel 1, D., II., 4. in Fn. 363. 

116 Pieper, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 563 f. 

117 Um Haftungs- und Zuordnungsprobleme zu vermeiden, erscheint es notwendig, be- 
reits der Gestaltung neuer Technologien einheitliche Kriterien vorzugeben und insoweit „eine 
innovationsadäquate Fortbildung des Rechts zu betreiben.“ Pieper, in: Taeger (Hrsg.), Recht 
4.0, 2017, S. 568 f. 

118 Vgl. Balzert, Lehrbuch der Softwaretechnik, 2009, S. 18 ff., auch zur Problematik einer 
Definition der Softwaretechnik. 

119 Allgemein werden unter „Nutzern“ bzw. „Benutzern“ von Software diejenigen Per- 
sonen verstanden, die ein Computersystem unmittelbar einsetzen und bedienen, Balzert, Lehr- 
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die Steuerungs-Software mit einem Account in einem sozialen Online-Netz- 
werk und kontrolliert ihre Inbetriebnahme. Schließlich kommen die Betreiber 
der sozialen Online-Netzwerke in Betracht, die über Architektur und Regeln 
des Netzwerks insgesamt entscheiden. 

Zu berücksichtigen ist, dass regelmäßig keine Personenidentität zwischen 
dem Entwickler der Steuerungs-Software und dem Verwender eines Political 
Bots bestehen wird. Die Steuerungs-Software kann im Internet erworben wer- 
den.!?0 Somit ist es auch ohne Kenntnisse der Softwaretechnik möglich, ein 
Botnetz zu erstellen und zu kontrollieren. Dieses Auseinanderfallen von Ent- 
wickler und Verwender ist eine Besonderheit der Kommunikation unter Ver- 
wendung von Political Bots: Im Rechtsverkehr bereitet die Zurechnung einer 
Äußerung selten Probleme, fallen Urheber und Äußernder doch nur im Ausnah- 
mefall auseinander.!?! Werden Kommunikate indes automatisiert erstellt oder 
verändert, stellt sich die Frage, wem dieses Kommunikat zugerechnet werden 
kann. Obgleich die Prüfung des personalen Schutzbereichs von entscheidender 
Bedeutung ist — und prozessual darüber entscheidet, wer im Rahmen der Ver- 
fassungsbeschwerde die Verletzung seiner Grundrechte geltend machen kann — 
wird sie in der Literatur teilweise übergangen. Eine Auffassung stellt danach 
„auf den Bot-Urheber und seine meinungsorientierte Programmierung des Al- 
gorithmus bzw. auf den Vorgaben unterbreitenden Bot-Nutzer“ ab;!*? nach an- 
deren Stimmen ist es „der Anwender oder Programmierer eines K. 1.-Systems, 
der sich auf Art. 5 Abs. 1 GG beruft.“!?3 Neben einer einheitlichen Begriffsver- 
wendung ist eine saubere Abgrenzung zwischen den potenziellen Zurechnungs- 
subjekten notwendig. 


a) Zurechnung zum Entwickler der Steuerungs-Software 


In zeitlicher Hinsicht liegt zunächst eine Zurechnung zum Entwickler der 
Steuerungs-Software nahe. Dieser hat den Entwicklungsprozess kontrolliert 
und dabei seine Ideen und sein Know-how eingesetzt. Es ist zu berücksichti- 
gen, dass durch diese Tätigkeit zwar die Grundlage für einen späteren Einsatz 
der Software gelegt wird, die konkrete Verwendung - insbesondere in zeitlicher 
Hinsicht — aber nicht beeinflusst werden kann. Die Tätigkeit des Software-Ent- 


buch der Softwaretechnik, 2009, S.5. Die Begriffe „Betreiber“ und „Nutzer“ werden für 
Political Bots in dieser Arbeit nicht verwendet, weil sie bereits im Kontext sozialer Online- 
Netzwerke gebräuchlich sind und insoweit Ungenauigkeiten entstehen können. Sie werden 
eher im Kontext algorithmenbasierter Entscheidungen von Online-Suchmaschinen gebraucht, 
wobei „Betreiber“ hier den Betreiber der Suchmaschine, etwa die Google Germany GmbH, be- 
schreibt. Vgl. dazu Krupar, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 282 f. 
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121 Krupar, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 282 ff. 
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wicklers ist dann bereits abgeschlossen und dieser profitiert — sofern man die 
(seltenen) Fälle der Personenidentität von Entwickler und Verwender ausklam- 
mert — nicht mehr von der Nutzung seiner Entwicklung. 

Eine Zurechnung von Kommunikationsvorgängen zum Entwickler eines Po- 
litical Bots ist danach nur dann möglich, wenn in der Entwicklung bereits eine 
Vorwegnahme der späteren Äußerungen liegt. Der Software-Entwickler kann 
sich dann auf die Meinungsfreiheit berufen, räumt Art. 5 Abs. 1 Satz 1 Alt. 1 GG 
doch jedermann das Recht zur Wahl der Modalitäten seiner Meinungsäußerung 
ein; der Äußernde darf „diejenigen Umstände wählen, von denen er sich die 
größte Verbreitung oder die stärkste Wirkung seiner Meinungskundgabe ver- 
spricht.“!?* Werden Kommunikationsinhalte hinterlegt und später automati- 
siert geäußert, ändert dies nichts an der Zurechenbarkeit. Art.5 Abs. 1 Satz 1 
Alt. 1 GG kann nicht vom technischen Kontext der Äußerung abhängig ge- 
macht und insofern extern gesetzte technische Bedingungen entscheidend für 
den Grundrechtsschutz werden.!?° Werden schon bei der Entwicklung der 
Steuerungs-Software für einen Political Bot die späteren Kommunikationsvor- 
gänge determiniert, ist der personale Schutzbereich entsprechend für den Ent- 
wickler der Steuerungs-Software eröffnet. 

Regelmäßig kann indes nicht davon ausgegangen werden, dass schon wäh- 
rend des Entwicklungsprozesses eine Vorwegnahme späterer Kommunikati- 
onsvorgänge erfolgt. Zentrale Elemente der Kommunikationsvorgänge sind zu 
diesem Zeitpunkt noch nicht bestimmt und dem Entwickler daher nicht zure- 
chenbar. Zwischen Entwicklung und Kommunikationsvorgang muss noch die 
Verknüpfung der Steuerungs-Software mit einem Account in einem sozialen 
Online-Netzwerk über die API erfolgen. Insofern sind verschiedene Modali- 
täten des Kommunikationsvorgangs, nämlich insbesondere die Zeit, aber auch 
der Adressatenkreis, bei Entwicklung der Steuerungs-Software noch offen. Je- 
denfalls eine pauschale Zurechnung der durch Political Bots automatisierten 
Kommunikationsvorgänge zum Entwickler der Steuerungs-Software würde zu 
einer weitreichenden zeitlichen Vorverlagerung bei der Zurechnung führen. Zu 
beachten ist weiter, dass der Entwickler der Software regelmäßig die Kontrolle 
über ihre spätere Verwendung aufgibt. Üblicherweise wird die Steuerungs-Soft- 
ware für Political Bots im Internet erworben,!?° wodurch eine Zäsur entsteht, 
die auch für die Grundrechtsprüfung beachtet werden muss. Gibt der Entwick- 
ler (willentlich oder unwillentlich) durch den Vertrieb seiner Software im In- 
ternet die Kontrolle über ihre Verwendung auf, kann er ihren Einsatz in weiten 
Teilen auch nicht mehr vorhersehen und kontrollieren. Beispielhaft sei hierfür 
auf Political Bots verwiesen, deren Steuerungs-Software das automatische Ver- 


124 BVerfGE 93, 266, 289; Dankert/Dreyer, K&R 2017, 73, 74; Milker, ZUM 2017, 216, 
217; Röttgen/Juelicher, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 229 f. 
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öffentlichen von Inhalten zu bestimmten Schlüsselwörtern oder Hashtags er- 
möglicht. Diese Schlüsselwörter, nach denen dann automatisiert der Newsfeed 
des jeweiligen sozialen Online-Netzwerks durchsucht und zu denen sodann In- 
halte als Antwort veröffentlicht werden, können vom Verwender der Software 
vorgegeben werden — ohne Einfluss- und Reaktionsmöglichkeiten des Entwick- 
lers. Ähnliches gilt auch für Fälle lernfähiger Steuerungs-Software: Ihre Ergeb- 
nisse sind abhängig von der ausgewerteten Datenmenge, aus der selbstadaptiv 
Schlussfolgerungen gezogen werden. Mit welchen Datenmengen die erstellten 
Modelle in Verbindung gebracht werden, kann ebenfalls durch Vorgaben des 
Verwenders beeinflusst werden. Stellt man sich vor, dass ein Bot mit den tech- 
nischen Fähigkeiten von Microsoft Tay!?’ durch einen anderen Verwender nur 
auf eine bestimmte Gruppe von Twitter-Nutzern „angesetzt“ wird, verändern 
sich dadurch die (autonom angepassten) Entscheidungsstrukturen des Bots — 
die Datenhoheit und somit die Kontrolle über die Ergebnisse liegt beim Ver- 
wender.!?® 

Es zeigt sich, dass zum Zeitpunkt der abgeschlossenen Entwicklung der 
für Political Bots notwendigen Steuerungs-Software die Elemente des späte- 
ren Kommunikationsvorgangs regelmäßig (noch) nicht bestimmt sind. Kennt 
der Entwickler der Steuerungs-Software diese nicht, scheidet eine persona- 
le Zurechnung insoweit aus. Würde man den Software-Entwickler zum Zu- 
rechnungssubjekt machen, würde eine übersteigerte zeitliche Ausdehnung des 
Grundrechtsschutzes des Art. 5 Abs. 1 Satz 1 Alt. 1 GG erfolgen. Durch die Pro- 
grammierung der Steuerungs-Software für Political Bots liegt noch kein hin- 
reichender subjektiver Bezug zu den späteren Kommunikationsvorgängen vor. 
Inhalt, Medium und Empfängerkreis eines Kommunikationsvorgangs sind zu 
diesem Zeitpunkt noch nicht hinreichend konkretisiert. Insbesondere können 
die Inhalte von Äußerungen, durch die auf die Empfänger im Sinne geistiger 
Kommunikation eingewirkt werden soll, nach der Programmierung in ganz ver- 
schiedener Art und Weise definiert werden. Die mittels Political Bots erfolg- 
ten Kommunikationsvorgänge in sozialen Online-Netzwerken sind daher re- 
gelmäßig nicht dem Entwickler der hinter den Aktivitäten der Bots stehenden 
Steuerungs-Software zurechenbar.!?? 


b) Zurechnung zum Betreiber eines sozialen Online-Netzwerks 


Die Betreiber sozialer Online-Netzwerke entscheiden über Architektur und Re- 
geln des Netzwerks insgesamt und schaffen und organisieren durch ihre Betäti- 
gung ein Kommunikationsforum für die Nutzer. In dieser Funktion entscheiden 
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sie auch über Einrichtung und Ausgestaltung der API-Schnittstelle. Hierüber 
wird es für Dritte erst möglich, die Steuerungs-Software für Political Bots mit 
Accounts im jeweiligen sozialen Online-Netzwerk zu verknüpfen.'?" 

Indes wird durch die Betätigung der Betreiber bloß der Rahmen für spätere 
Nutzeraktivitäten geschaffen, ohne dass eine Determinierung von deren Kom- 
munikation erfolgt. Es handelt sich regelmäßig um unternehmerische Organisa- 
tionsentscheidungen über die Gestaltung des sozialen Online-Netzwerks. Über 
die Newsfeeds werden Nutzerinhalte selektiert und sortiert dargestellt und in- 
sofern eine Struktur für die Kommunikation der Nutzer sozialer Online-Netz- 
werke bestimmt. Dies führt allerdings nicht dazu, dass die Betreiber sozialer 
Online-Netzwerke in Bezug auf Political Bots die wesentlichen Umstände au- 
tomatisierter Kommunikationsvorgänge kennen. Die Schaffung und Ausgestal- 
tung der API-Schnittstelle führt nicht zur Kenntnis von Inhalt und Modalitäten 
der Kommunikation. Die Verbindung zwischen Betreiber eines sozialen On- 
line-Netzwerks und Kommunikationsvorgang besteht nur in dem Sinne, dass 
die Aktivitäten der Betreiber im Vorfeld unerlässlich für jegliche Möglichkeit 
der Nutzung sozialer Online-Netzwerke sind. Die mittels Political Bots erfolg- 
ten Kommunikationsvorgänge in sozialen Online-Netzwerken sind deren Be- 
treibern nicht zurechenbar. 


c) Zurechnung zum Verwender 


Nunmehr kann der Blick auf die Verwender der Political Bots gerichtet werden, 
die diese im konkreten Fall einsetzen. Ohne die Inbetriebnahme durch die Ver- 
wender in Form der Verknüpfung von Steuerungs-Software mit Accounts in so- 
zialen Online-Netzwerken könnte die Software keine Aktionen ausführen. Die 
Verwender haben direkten Zugriff und bestimmen Verwendungsort, Verwen- 
dungsart und Verwendungszeitpunkt.!?! Der Political Bot wird vom Verwender 
aus der Motivation genutzt, eine eigene Einstellung zu äußern, zu verbreiten 
und zu stärken. „Entsprechend werden die Kommunikationsakte des Bots sich 
an auch an die Vorgaben und damit Meinung des Betreibers halten, letztlich hat 
er sie also verursacht.“!?? Die Verwendung von Political Bots stellt die Nutzung 
eines Werkzeugs dar, welches den konkreten Kommunikationsvorgang erleich- 
tert oder sogar erst ermöglicht. Dem Verwender ist es möglich, durch verschie- 
dene Parameter Vorgaben für die sodann automatisiert ausgeführten Bot-Ak- 
tivitäten zu machen. So können Schlüsselwörter oder Hashtags vorgegeben 
werden, zu denen Inhalte veröffentlicht werden. Weiterhin können bestimmte 
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Nutzer(gruppen) ausgewählt werden, die durch Political Bots gezielt anzuspre- 
chen sind und von denen sodann ggf. Daten gesammelt werden.!?3 Auch ist es 
möglich, Regeln zum zeitlichen Verhalten von Political Bots vorzugeben und 
so durch Pausen und Schlafzeiten ein menschliches Verhalten zu simulieren. 134 

In bestimmten Fällen haben die Verwender jedoch keine Kontrolle über 
die Ergebnisse der Steuerungs-Software. Insbesondere in Fällen lernfähiger 
Software kennen sie die zum Training der Software respektive der dahinter- 
stehenden Algorithmen verwendeten Trainingsdaten und die Funktionsweise 
der Software nicht. Ganz grundsätzlich ist zu bedenken, dass der Einsatz von 
fremden Algorithmen bei einer Zurechnung zum Nutzer zu erheblichen Risi- 
ken führen und die Gebrauchsfähigkeit der Algorithmen drastisch einschränken 
würde.'3° Der Zusammenhang zwischen natürlicher Person und automatisiert 
ausgeführter Handlung wird durch diese teilweise fehlende Vorhersehbarkeit 
abgeschwächt. Hieraus ergeben sich Zweifel, ob eine Zurechnung der konkre- 
ten Aussagen zum Verwender noch angenommen werden kann. 

In Fällen der Nutzung fremder Steuerungs-Software liegt jedoch eine be- 
wusste Risikoübernahme der Verwender von Political Bots vor. Diese machen 
von ihren Freiheitsrechten dergestalt Gebrauch, dass sie zur Meinungsäuße- 
rung technische Hilfsmittel einsetzen, deren genaue Funktionsweise sie nicht 
kennen. Ob dieser bewussten Entscheidung ist eine Zurechnung zum Verwender 
nicht ausgeschlossen. Weiterhin handelt es sich bei den durch eine Zurechnung 
entstehenden (Haftungs-)Risiken um ein im Kern zivilrechtliches Argument, 
welche die Frage des personalen Schutzbereichs der Meinungsfreiheit nicht be- 
rührt. Hierfür gilt vielmehr, dass sich eine Zurechnung zum Verwender von Po- 
litical Bots günstig auswirkt, als er in den Schutzbereich der Meinungsfreiheit 
fällt und etwaige (staatliche) Gegenmaßnahmen hieran gemessen werden müs- 
sen. Soll die Meinungsäußerungsfreiheit die Freiheit umfassen, sich grundsätz- 
lich jeglichen Mediums zur Äußerung bedienen zu dürfen, kann die Zurechnung 
hier nicht abgelehnt werden. Bergen automatisierte Systeme die Gefahr einer — 
in Grenzen ablaufenden — Verselbständigung und entscheidet sich die natürliche 
Person dafür, diese (dennoch) einzusetzen, ist die Versagung der Zurechnung im 
Einzelfall eine unzulässige Schutzbereichsverkürzung. Im Gegensatz zu der für 
den Software-Entwickler bestehenden (zeitlichen) Zäsur zwischen Entwicklung 
der Steuerungs-Software und Kommunikationsvorgang bestehen für den Ver- 
wender verschiedene Einwirkungsmöglichkeiten. Eine Zurechnung zum Ver- 
wender ist daher möglich, da die automatisierten Kommunikationsvorgänge re- 
gelmäßig nur ein (aktives) menschliches Kommunikationsverhalten in sozialen 
Online-Netzwerken antizipieren.!3° Die für Verwender von Political Bots be- 
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stehenden Einwirkungs- und Anpassungsmöglichkeiten sorgen für einen hinrei- 
chenden subjektiven Bezug im Sinne des Art. 5 Abs. 1 Satz 1 Alt. 1 GG zwischen 
dem Verwender als natürlicher Person und dem automatisierten Kommunikati- 
onsvorgang. Diese Zurechnung des Kommunikationsakts zum Verwender von 
Political Bots ist konsequent einzuhalten,!37 sofern nicht durch besondere Vor- 
gaben des Software-Entwicklers oder in Fällen von Personenidentität zwischen 
Entwickler und Verwender schon während des Entwicklungsprozesses eine Vor- 
wegnahme des späteren Kommunikationsvorgangs erfolgt. 


5. Zur Anerkennung von Rechtssubjektivität künstlicher Intelligenz 
durch den Gesetzgeber 


Von der Frage nach einem originären Grundrechtsschutz von Maschinen mit 
künstlicher Intelligenz und der Zurechenbarkeit der von ihnen ausgeführten Ak- 
tionen de constitutione lata grundlegend zu trennen ist die Möglichkeit ihrer 
Rechtssubjektivität und Grundrechtssubjektivität de lege ferenda. Die Vernei- 
nung des Grundrechtsschutzes nach aktueller Verfassungslage führt keinesfalls 
zu einem völligen Ausschluss des gesetzgeberischenHandlungsspielraums für 
die Zukunft. Zwar stellt das Grundgesetz für den personalen Schutzbereich 
der Grundrechte ganz auf den Menschen und seine Subjektivität ab. Indes ist 
Kersten zuzustimmen, dass neben dem Schutz menschlicher Subjektivität kein 
normativer Hinweis auf deren Exklusivität zu erkennen ist.!38 So steht dem 
Gesetzgeber offen, den von Art. 20a GG geforderten Schutz natürlicher Lebens- 
grundlagen und Tiere durch eine Anerkennung ihrer Rechtssubjektivität zu ge- 
stalten. Auch Art. 19 Abs. 3 GG verstärkt für juristische Personen die einfach- 
gesetzliche (Teil-J)Rechtsfähigkeit zur Grundrechtsfähigkeit;!3” somit besteht 
auch für den Grundrechtsschutz juristischer Personen ein gewisser Handlungs- 
spielraum des Gesetzgebers. Die Anerkennung der Rechtsfähigkeit anderer als 
natürlicher Personen dürfte den Grundrechtsschutz letzterer, speziell den der 
Menschenwürde durch Art. 1 Abs. 1 GG, nicht in ungerechtfertigter Art und 
Weise einschränken; die potenziell kollidierenden Interessen natürlicher Per- 
sonen sind bei der Ausdifferenzierung der Rechtssubjektivität von Maschinen 


alter, 2019, S. 189 („verantwortliche Person“); Milker, ZUM 2017, 216, 217 („Benutzer“); 
Zumkeller-Ouast, Die Nutzung von Socialbots als Identitätstäuschung?, https://www.juwiss. 
de/2-2017/, zuletzt abgerufen am 11.12.2020 (,„Bot-Betreiber“); a. A. Steinbach, ZRP 2017, 
101, 102 („Programmierer“). Allgemein Pieper, in: Taeger (Hrsg.), Recht 4.0, 2017, S. 557: 
„Wenn Maschinen oder Roboter [...] Fehler machen, sei es die Willenserklärund Versorgungs- 
systeme, vom Stromnetz und Verkehr über die Krankenhäuser und Indus- 
triebetriebe bis hin zum privaten Rechner oder Smartphone zu Hause. Die 
von Ulrich Beck beschriebene Risikogesellschaft ist nunmehr um eine Kom- 
ponente „bereichert“, die wir quasi blind in unsere Systeme eingebaut haben 
und deren Bedrohlichkeit mit der Entwicklung und jeder Anwendung der 
neuen Technologie Schritt hält”. 


® Zum Fall Cambridge Analytica s. etwa den Netflix Dokumentationsfilm „The Great 
Hack“, dazu Markus Böhm, Doku zum Skandal um Cambridge Analytica „Bis sie die Welt 
so sahen, wie wir es wollten“. Cambridge Analytica mischte bei der Wahl von Donald 
Trump mit und gelangte an Daten zu Millionen Facebook-Nutzern: Nun dreht sich eine 
Netflix-Doku um die Skandalfırma — und ihren angeblichen „großen Hack“, Spiegel- 
online v. 24.7.2019, unter: https://www.spiegel.de/netzwelt/netzpolitik/the-great-hack-das- 
taugt-die-netflix-doku-zum-cambridge-analytica-skandal-a-1278161.html. 

” Aufschlussreich: Théodore Christakis, Données, extraterritorialite et solutions inter- 
nationales aus problems transatlantiques d’acc?es aux preuves numériques. Avis Juridique 
sur l’affaire Microsoft Ireland (Cour Supreme des Etats-Unis), in: CEIS, USA v. Micro- 
soft: Quel Impact? Statut des données, souveraineté numérique et preuves dans les nuages 
(2017), S. 17 ff., unter: https://ceis.eu/wp-content/uploads/2017/12/livre_blanc FR WEB. 
pdf (Zugriff 19.2.2020). S. auch ders., Transfer of EU Personal Data to US Law Enfor- 
cement Authorities After the CLOUD Act: Is There a Conflict with the GDPR?, in: 
Randal S. Milch et al., Building Common Approaches (Fn. 18), S. 60. 

”" S, auch Schallbruch, Schwacher Staat (Fn. 3), S. 71: „Die Digitalisierung ist auf Sand 
gebaut“. 

” Näher dazu Ingolf Pernice, Risk management in the digital constellation — a consti- 
tutional perspective / La gestió de riscos a la constellaciö digital: una perspectiva consti- 
tucional (part I), in: 2018 IDP. Revista de Internet, Derecho y Politica, (26), p. 83-94, 
unter: https://idp.uoc.edu/articles/abstract/10.7238/idp.v0i26.3124/, sowie (part II), in: 
2018 IDP. Revista de Internet, Derecho y Politica, (27), p. 79-95, at: https://idp.uoc.edu/art 
icles/abstract/10.7238/idp.v0127.3125/. 
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Die Verletzbarkeit trifft jeden, vom Staat mit seinen Einrichtungen bis hin 
zum Einzelnen Nutzer des Internets, ebenso wie die Angriffe von jedem aus- 
gehen können, vom jungen Schüler bis zu den Staaten und ihren Behörden 
selbst. Sie halten nicht nur Schwachstellen in der auf dem Markt zugängli- 
chen Software geheim, um sie für eigene Überwachungstätigkeiten zu nutzen 
und gefährden damit um der Sicherheit willen die Sicherheit vieler Anwen- 
der”; und sie verpflichten nicht nur die Hersteller von Hardware, sog. Hin- 
tertüren (backdoors) einzubauen, um bei Bedarf die Benutzung der Geräte 
überwachen und Informationen abrufen zu können. Es wird auch in den 
Aufbau spezieller militärischer Kapazitäten für den „cyber-war“ investiert, 
ja neben Land-, See- und Luftstreitkräften gibt es jetzt das „Cyber-Kom- 
mando“ speziell für die Nutzung der neuen Technologien zu Angriffs- und 
Verteidigungszwecken”. Dabei ist schwer vorstellbar, wie eine wirksame Ver- 
teidigung oder ein sog. „hack-back“ aussehen soll, wenn — anders als bei einer 
Invasion oder einem Bombenangriff aus dem Nachbarland - der Ursprung 
des Angriffs technisch nicht feststellbar ist und damit der Angreifer allenfalls 
durch geheimdienstliche Arbeit ausgemacht werden kann, eine sichere „at- 
tribution“ also nicht möglich ist”. 


5. Lernende Systeme und künstliche Intelligenz 


Mehr und mehr im Vordringen und möglicherweise bald prägend für die 
„digitale Konstellation“ sind lernende Systeme und künstliche Intelligenz. 
Ihre Verwendbarkeit ist vielfältig: für die Steuerung von Verkehrssystemen 
etwa in smart cities“, beim vorbeugenden Polizeischutz (preventive policing), 
in Industrie- und Dienstleistungsunternehmen, für Diagnosen im Gesund- 


3 Zu Problem und möglicher Regelung der Schwachstellen s. etwa Sven Herpig, 
Schwachstellenmanagement für mehr Sicherheit. Wie der Staat den Umgang mit Zero- 
Day-Schwachstellen regeln sollte (2018), unter: https://www.stiftung-nv.de/de/publikati 
on/schwachstellen-management-fuer-mehr-sicherheit (Zugriff 19.2.2020). 

°* Aufschlussreich insofern: Tarah Weeler, In Cyberwar, there a no Rules. Why the 
world desperately needs digital Geneva Conventions, in Foreign Policy, 12. Sept. 2019, 
unter:https://foreignpolicy.com/2018/09/12/in-cyberwar-there-are-no-rules-cybersecurity- 
war-defense/ (Zugriff 19.2.2020). Zu der Beurteilung nach geltendem (humanitärem) Völ- 
kerrecht im Lichte des „Tallinn-Manuals“ s. auch Ingolf Pernice, Vom Völkerrecht des 
Netzes zur Verfassung des Internets. Privacy und Digitale Sicherheit im Zeichen eines 
schrittweisen Paradigmenwechsels (2015), in diesem Band Kap. 4, U. 

3 Vgl. Schallbruch, Schwacher Staat (Fn. 3), S. 75 ff.: „praktisch fast unmöglich“. 

% S, etwa Gerhard Hartmann: Smart City Wien — Die Stadt fürs Leben, in: Jörn von 
Lucke (Hrsg.), Smart Government - Intelligent vernetztes Regierungs- und Verwaltungs- 
handeln in Zeiten des Internets der Dinge und des Internets der Dienste, TOGI Schriften- 
reihe, Bd. 16 (2016), online unter https://www.zu.de/institute/togi/assets/pdf/TOGI-160929 
-TOGI-Band-16-Smart-Government-V1.pdf (Zugriff 20.2.2020), S. 97 ff. 
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heitswesen, vor allem aber in der Arbeitswelt mit den erwarteten disruptiven 
Effekten, die möglicherweise ganze Berufszweige überflüssig werden lassen 
und auch die staatliche Verwaltung nicht verschonen. In vielen Bereichen 
verbindet sich mit der künstlichen Intelligenz eher Verunsicherung als eine 
klare Perspektive hinsichtlich Nutzen, Risiken und Nebenwirkungen. Dabei 
sind Anwendungen, wie etwa Systeme automatischer Spracherkennung für 
Diktiergeräte, der Übersetzung von Fremdsprachen oder die automatische 
Bild- und Gesichtserkennung schon zu unserem Alltag geworden, ohne das 
dies weiter aufgefallen wäre. Bei Entwicklungen wie der Fin-tech oder der 
legal tech fehlt uns indessen bisweilen der Durchblick. 

Ein Beispiel für das Vordringen künstlicher Intelligenz in den Raum der 
öffentlichen Verwaltung” ist der elektronische Verwaltungsakt ($35 a 
VwVfG) mit seinen Vorbildern im Steuer- und Sozialrecht. Im Hintergrund 
steht der Bedarf an Verwaltungsvereinfachung und Beschleunigung der Ver- 
fahren bei massenhaft zu treffenden Entscheidungen, für deren Erlass kein 
Ermessensspielraum besteht. Hier ist nicht der Personalabbau das Ziel, son- 
dern der Einsatz des qualifizierten Personals für wirkliche Problemfälle”*. Ob 
und unter welchen Bedingungen Bürgerinnen und Bürger Verwaltungsakte 
hinnehmen müssen, die maschinell produziert werden und für die keine le- 
gitimierte natürliche Person die Verantwortung übernimmt, ist indessen zu 
prüfen”. Verändert es das Staat-Bürger-Verhältnis, wenn der Staat sich von 
einer Maschine vertreten lässt? — Auch das Verkehrsschild wird als Verwal- 
tungsakt behandelt; dass hier im Einzelfall gegenüber dem betroffenen Bür- 
ger eine Person jeweils die Entscheidung trifft, ist schwer zu behaupten. Ob 


” Vgl. hierzu den Überblick von praktischen Anwendungen bei Christian Djeffal, 
Künstliche Intelligenz. Beitrag zum Handbuch Digitalisierung in Staat und Verwaltung 
(2018), HIIG Discussion paper series 2018-03, Ziff. 2.2. unter: https://www.hiig.de/publica 
tion/kuenstliche-intelligenz-beitrag-zum-handbuch-digitalisierung-in-staat-und-verwalt 
ung/ (Zugriff 19.2.2020). 

8 Vgl. dazu Christian Djeffal, Das Internet der Dinge und die öffentliche Verwaltung: 
Aufdem Weg zum automatisierten Smart Government? Deutsches Verwaltungsblatt 2017, 
S. 808-816. 

» Mit einer Übersicht über das Meinungsspektrum differenzierend s. Annette Guckel- 
berger, Öffentliche Verwaltung im Zeitalter der Digitalisierung. Analysen und Strategien 
zur Verbesserung des E-Governments aus rechtlicher Sicht, 2019, S. 364-483, mit einer 
Reihe von wertvollen „Leitlinien für den Algorithmeneinsatz einschließlich Algorithmen- 
kontrolle, ebd., S.423 ff. Im Blick auf das übergreifende Gebot der Billigkeit jedes Ver- 
waltungshandelns (vgl. Ingolf Pernice, Billigkeit und Härteklauseln im öffentlichen Recht. 
Grundlagen und Konturen einer Billigkeitskompetenz der Verwaltung, 1991, insbes. 
S. 325 ff., 539 ff.), wird jedenfalls eine Überprüfung jeder automatisiert hergestellten Ent- 
scheidung durch eine legitimierte Person zwingend sein, wenn diese es verlangt. Wie für das 
Billigkeitspostulat selbst (ebd., S.447) dürfte hierfür das Gebot der Achtung der Men- 
schenwürde zentrale Bedeutung haben. 
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der Ersatz von Mitarbeitern durch „Chatbots“ als Gesprächspartner für 
Bürgerinnen und Bürger sich bewähren wird”, mag fraglich sein. 

Lernende Systeme erlauben vor allem die Mustererkennung und, im Ge- 
genzug, das Erkennen von Unregelmäßigkeiten, also Abweichungen vom 
Muster bei großen Datenmengen. Hiervon profitiert die Steuerverwaltung, 
aber auch im Bereich der Cybersicherheit kann das Erkennen von Anomalien 
durch lernende Systeme zum Entdecken eines Angriffs führen”. Wenn der 
künstlichen Intelligenz heute das Potential zugeschrieben wird, die öffentli- 
che Verwaltung grundlegend zu verändern, nicht nur in einzelnen Anwen- 
dungen, sondern umfassender bezüglich der Verwaltungsverfahren und -or- 
ganisation in Richtung dessen, was Jörn von Lucke als smart government 
bezeichnet”, liegt es nahe, Grundrechte und verfassungsrechtliche Prinzipien 
wie Demokratie und Rechtsstaatlichkeit nicht nur nachträglich, reaktiv, also 
bei der Überprüfung bereits eingeführter Regelungen und Systeme in Ansatz 
zu bringen, sondern proaktiv schon bei der Technikgestaltung und als lei- 
tende Orientierung für die bevorstehende Verwaltungsreform. Christian 
Djeffal hat dies am Beispiel des Schutzes der Privatheit ins Gespräch ge- 
bracht und dabei allgemeiner vorgeschlagen, die Statuslehre zu den Grund- 
rechten um einen status activus technicus zu ergänzen.” 


6. Regelungsbedarf und Regelungsperspektiven jenseits des Staates 


Die digitale Konstellation kennzeichnet somit die mit der Entwicklung und 
progressiven Einführung der Informationstechnologien verbundenen Rah- 
menbedingungen, die zusammen mit Veränderungen der Gesellschaft auch 
einen Wandel von Staat und Verwaltung, der öffentlichen Gewalt auf allen 
Ebenen indizieren, einen Wandel, der das Verhältnis sowohl zu den Bürge- 
rinnen und Bürgern als auch zu anderen Staaten und den Menschen im Rest 
der Welt erfasst‘*. 


? S, den Hinweis bei Djeffal, Künstliche Intelligenz (Fn. 27), Ziff. 2.2. 

° Beispiele bei Djeffal, Künstliche Intelligenz (Fn. 27), Ziff. 2.2. 

? Ebd., Ziff. 2.5, mit Verweis auf Jörn von Lucke (Hrsg.), Smart Government - Intel- 
ligent vernetztes Regierungs- und Verwaltungshandeln in Zeiten des Internets der Dinge 
und des Internets der Dienste, TOGI Schriftenreihe, Bd. 16 (2016), unter https://www.zu.d 
e/institute/togi/assets/pdf/TOGI-160929-TOGI-Band-16-Smart-Government-V1.pdf 
(Zugriff 20.2.2020), S.9, dazu unten II.2. 

3 Christian Djeffal, „Privatheit 4.0“ im Spiegel von Recht und künstlicher Intelligenz. 
Das Recht als (Re)aktion und der status activus technicus, in: Hauke Behrendt, Wulf Loh, 
Tobias Matzner, Catrin Misselhorn (Hrsg.), Privatheit 4.0. Eine Neuverortung des Pri- 
vaten im Zeitalter der Digitalisierung, 2019, S. 177, 189 ff. 

* Dieser digitale Wandel des Staates ist erstaunlicherweise in dem sonst umfassenden 
Gutachten des WBGU (Fn. 5), S. 16, im „Kasten 1: Schauplätze des digitalen Wandels“ 
nicht aufgeführt. 
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In der postnationalen Konstellation sucht Jürgen Habermas nach Wegen, 
wie eine „world domestic policy without a world government“ demokratisch 
organisiert sein kann”. Die digitale Konstellation mit den Möglichkeiten 
weltweit grenzenloser Kommunikation” und Netzwerkbildung durch das In- 
ternet, der Entfaltung einer globalen Öffentlichkeit und internetbasierten 
politischen Willensbildungsprozessen, ja digitalen Abstimmungen,” eröffnet 
die Perspektive demokratisch legitimierter Regelsetzung auf globaler Ebene 
zur Bewältigung der globalen Herausforderungen, indem die Menschen sich 
für diese gemeinsamen Zwecke als global citizens definieren und organisie- 
ren”. 


II. Digitalisierung und der Wandel der Staatlichkeit 


Als Folge — oder mit Hilfe — der Digitalisierung ändert sich zu allererst das 
Gesicht des Staates. Was im Blick auf die neuen Bestimmungen des Grund- 
gesetzes zur europäischen Integration und zur internationalen Zusammenar- 
beit von Vogel treffend als „offene Staatlichkeit“ bezeichnet wurde, wird 
nunmehr ergänzt durch Regeln zur Informationsfreiheit und Transparenz, so 
dass von einer doppelt offenen Staatlichkeit gesprochen werden kann (dazu 
1.). Damit verbunden ist die Digitalisierung der Regierung und Verwaltung, 
mit der das Konzept der Herrschaft des Staates über die Menschen ersetzt 
wird durch den Staat als Partner und Dienstleister der Einzelnen im Sinne 
aktiver, verantwortlicher Bürger ihres Gemeinwesens (dazu 2.). Neue Staats- 
zwecke und -aufgaben kommen hinzu (dazu 3.), viele davon allerdings liegen 
jenseits der Reichweite staatlicher und auch europäischer Wirkmächtigkeit. 
Der Staat stößt auf seine Grenzen, ist machtlos”, und insoweit bleibt auch die 
demokratische Selbstbestimmung hinter dem zurück, was möglich wäre 
(dazu 4.). 


3 Habermas, Postnational Constellation (Fn. 4), S. 10 ff. 

*% Krit. allerdings Jack Goldsmith/Tim Wu, Who Controls the Internet? Illusions of a 
Borderless World, 2008. 

3 Vgl. Ingolf Pernice, Stärkung der Demokratie in der Digitalen Konstellation, in: 
Markus Ludwigs (Hrsg.), Regulierender Staat und konfliktschlichtendes Recht. Fest- 
schrift für Matthias Schmidt-Preuß zum 70. Geburtstag, 2018, S. 241-256. 

8 S, näher Ingolf Pernice, E-Democracy, the Global Citizen, and Multilevel Constitu- 
tionalism, in: Corien Prins, Colette Cuijpers, Peter L. Lindseth, Mönica Rosina (Hrsg.), 
Digital Democracy in a Globalised World, 2017) S. 27-52. 

” In diesem Sinne Schallbruch, Schwacher Staat (Fn. 3), S. 2 f., 187 ff.: „Der Staat fes- 
selt sich selbst“ (ebd., S. 203). 
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1. Doppelt offene Staatlichkeit 


Wenn das Grundgesetz mit der Präambel und den Art. 24-26 GG eine offene 
Staatlichkeit konstituiert, wie Klaus Vogel es 1964 ausführte”, so ging es um 
eine Offenheit nach „außen“, also für die europäische Integration und die 
internationale Zusammenarbeit. Dies war ein revolutionärer Schritt, wie sich 
insbesondere mit der Entwicklung der EU bis heute erwiesen hat“. Von der 
Digitalisierung gestützt und auch getrieben hat sich Staatlichkeit heute aber 
auch auf andere Weise geöffnet: Aus einer Idee zur Verbesserung der Kon- 
trolle der Umsetzung und Anwendung des europäischen Umweltrechts, dem 
Anspruch auf Zugang zu Umweltinformationen für jeden Interessierten, 
wurde eine allgemeine Wendung vom Arkanstaat”, dem Staat als black box, 
hin zur Transparenz staatlichen Handelns und allgemeiner Informations- 
freiheit”. 

Mit dem neuen Verständnis der „Öffentlichkeit“ der Verwaltung ändert 
sich auch das Verhältnis des Bürgers zu seinem Staat. Einzelne sehen sich 
nicht mehr nur als Betroffene von Verwaltungsentscheidungen, zu denen sie 
ggf. Akteneinsicht fordern, Widerspruch einlegen und vor den Verwaltungs- 
gerichten Klage erheben können, sondern ganz allgemein wird den einzelnen 
Bürgern eine Kontrollmöglichkeit über das Verwaltungshandeln eröffnet. 
Die politische Kontrolle, die traditionell nur gegenüber den Regierungen in 
den Wahlen erfolgen kann, wird jetzt ergänzt durch die Wachsamkeit der 
Bürgerinnen und Bürger, die dank der Transparenz unmittelbar das Ge- 
schehen beobachten können und schon damit zur Wahrung der Rechtsstaat- 
lichkeit des Handelns der öffentlichen Gewalt beitragen. 

Was seinerzeit gerade in Deutschland bei der Umsetzung der europäischen 
Richtlinie über die Umweltinformationen* auf große Schwierigkeiten ge- 


* Klaus Vogel, Die Verfassungsentscheidung des Grundgesetzes für eine internationale 
Zusammenarbeit, 1964, S. 33, 42. 

* S. dazu Ingolf Pernice, Zukunft des Europarechts. Zwischen Alltag und Revolution, 
in: Stefan Grundmann u.a. (Hrsg.), Festschrift 200 Jahre Juristische Fakultät der Hum- 
boldt-Universität zu Berlin, Geschichte, Gegenwart und Zukunft, 2009, S. 1361, 1362 ff. 

#2 Diese Ausgangslage schildert mit einem Erklärungsversuch Johannes Masing, Trans- 
parente Verwaltung: Konturen eines Informationsverwaltungsrechts, VVDStRL 63 
(2004), S. 378, 381-386. 

£ Ausführlicher: Ingolf Pernice, Verfassungs- und europarechtliche Aspekte der Trans- 
parenz staatlichen Handelns, 2. IFG-Tagung Berlin am 6./7. September 2012, in: Alexan- 
der Dix u.a. (Hrsg.) Informationsfreiheit und Informationsrecht. Jahrbuch 2013 (2014), 
S. 17-34 (in diesem Band, Kap. 2, 1.1). 

* Richtlinie 90/313/EWG über den freien Zugang zu Informationen über die Umwelt, 
ABI. 1990 L 158. Eine Neuregelung erging zur Umsetzung der Aarhus-Konvention mit der 
Richtlinie 2003/4 vom 28. Januar 2003 über den Zugang der Öffentlichkeit zu Umweltin- 
formationen und zur Aufhebung der Richtlinie 90/313/EWG des Rates, ABl. 2003 L 41/26. 
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stoßen war“, ist inzwischen zur Normalität geworden: Transparenz und da- 
mit eine neue Offenheit nach „innen“. Die Informationsfreiheitsgesetze von 
Bund und Ländern sind als Ausdruck eines neuen Selbstverständnisses des 
Bürgers gegenüber seinem Staat zu verstehen, Johannes Masing spricht von 
einem „status procuratoris“. Wenn die staatliche Polizei bisher auf die 
Rechtstreue der Bürger achtete, wird jetzt der Bürger zur Polizei gegenüber 
dem Staat”. Und auf ihren Webseiten sind die Gemeinden, Länderregierun- 
gen und Bundesregierung, wie auch - als Vorreiter — die europäischen Insti- 
tutionen in diversen Formen und unterschiedlicher Genauigkeit und Quali- 
tät dazu übergegangen, Bürgerinnen und Bürger umfassend über ihre Politik 
aktiv zu informieren*. 

Diese „Öffnung“ im Sinne von Öffentlichkeit und Transparenz aber be- 
trifft nicht nur die Verwaltung. Auch von „open justice“ ist seit längerem die 
Rede, also der Schaffung von Transparenz im Justizwesen®. So wird etwa die 
Frage gestellt, ob etwa Gerichtsverhandlungen Internet-öffentlich über einen 
Stream stattfinden sollen und in welchem Umfang das mit dem Grundgesetz 
vereinbar ist”. Die systematische Veröffentlichung von Gerichtsentscheidun- 
gen im Internet dient der Transparenz, zugleich aber auch der Einheitlichkeit 
der Rechtsanwendung und damit der Gleichheit vor dem Gesetz sowie letzt- 
lich der Rechtssicherheit, wenn Bürger, Anwälte und auch die Richter selbst 
durch geeignete Suchmaschinen den Stand der einschlägigen Rechtspre- 
chung zu speziellen Fragen herausfinden können. 

Staatlichkeit ist damit heute doppelt offen, der Staat hat seine Hegelia- 
nische Heiligkeit verloren. An die Stelle des noch spät-monarchisch von All- 
macht, Souveränität und Kompetenz-Kompetenz des „Herrschers“ gepräg- 
ten Staatsbildes tritt ein mehr instrumentaler Ansatz, nach dem Staat nicht 
vorgegebene Größe und Autorität ist, sondern vom Individuum her gedacht 
durch Verfassung konstituierte, organisierte und begrenzte, vom Bürger in 


® Vgl. Pernice, Transparenz (Fn. 43), S. 18 ff. 

* Masing, Mobilisierung des Bürgers für die Durchsetzung des Rechts. Europäische 
Impulse für eine Revision der Lehre vom subjektiv-öffentlichen Recht, 1997, S. 225; s. auch 
ders., Transparente Verwaltung (Fn. 42), S. 378, 395. 

* So schon Pernice, Transparenz (Fn. 43), S. 25 f.; vgl. auch Masing, Transparente Ver- 
waltung (Fn. 42), S. 435: „Der Bürger wird als citoyen an der Verwaltung beteiligt, die 
Verwaltung in ein politischeres Kräftefeld gestellt“. 

+ In diesem Sinne schon Masing, Transparente Verwaltung (Fn. 42), S.423: „Die in- 
formierende Verwaltung“. 

S. Wilfried Bernhard, Die deutsche Justiz im digitalen Zeitalter. Entwicklung und 
Entwicklungsperspektiven von E-Justice, NJW 2015, 2775, 2779 f., der einen Nachholbe- 
darf im Blick auf das „Erfordernis der Transparenz in der Justiz“ sieht. 

®© Ausführlich: Anne Paschke, Digitale Gerichtsöffentlichkeit. Informationstechnische 
Maßnahmen, rechtliche Grenzen und gesellschaftliche Aspekte der Öffentlichkeitsgewähr 
in der Justiz, 2018, insbes. ebd., S. 320 ff. 
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der Informationsgesellschaft auch kontrollierte öffentliche Kompetenz im 
Dienste der Bürgerinnen und Bürger. 


2. Staat und EU als Dienstleister 


Mit dem Wandel des Grundverhältnisses zwischen Staat und Bürger einher 
geht eine von der Digitalisierung getriebene Veränderung von Organisation 
und Verfahren, bei der je nach Sachgebiet die Unterschiede zwischen öffent- 
licher Gewalt und privatwirtschaftlicher Leistungserbringung verschwim- 
men. Betroffen sind besonders die Bereiche Steuern und Finanzen, das Justiz- 
und das Bildungssystem, das Sozialversicherungs- und Gesundheitssystem 
sowie die Gebiete, in denen der Staat sich weitgehend auf Gewährleistungs- 
und Aufsichtsfunktionen beschränkt, wie die Energie- und Wasserversor- 
gung, Post und Telekommunikation, Banken und Versicherungen. Nicht zu 
vergessen ist das Geld- und Währungswesen. Gibt es einen Bereich öffentli- 
cher Verantwortung, der vom Zugriff der Digitalisierung nicht betroffen ist 
und wo vom Einsatz digitaler Technologien keine Effizienzsteigerung, mehr 
Bürgernähe, Vereinfachung, vielleicht auch Beschleunigung erwartet wird? 

Betrachtet man die Entwicklungen zur Digitalen Transformation der Ver- 
waltung (a.), die Veränderungen der Regierung unter dem Druck der Digi- 
talisierung (b.) und das Ringen um Künstliche Intelligenz im Staat (c.) näher, 
so treten der Staat und entsprechend auch die EU dem Bürger gegenüber 
tatsächlich immer weniger als Herrscher oder öffentliche Gewalt auf; zuneh- 
mend tritt ihre Funktion als Dienstleister” in den Vordergrund, und dabei 
erscheint die Digitalisierung auch als Antwort auf die Frage, wie der Staat, 
also Gesetzgeber, Regierung, Verwaltung und Justiz diese Rolle bestmöglich 
erfüllen können. 


a. Digitale Transformation der öffentlichen Verwaltung? 


Eine digitale Transformation der Verwaltung gelingt allerdings in Deutsch- 
land nur mühsam”. Schon die Einführung der IT in den Behörden erfolgt 
dezentral und ungesteuert - trotz der Schaffung einer Zahl von Steuerungs- 
funktionen und -gremien, vom CIO des Bundes bis hin zum IT-Planungsrat. 
Folge ist eine Vielzahl mehr oder weniger kompatibler, häufig auch veralteter 


5 S. schon, freilich auf den Apekt Dienstleistungsunternehmen beschränkt, Andreas 
Voßkuhle, Der Dienstleistungsstaat: Über Nutzen und Gefahren von Staatsbildern, Der 
Staat 2001, S.495, 511 ff., krit. zur „Kundenorientierung“, weil der Bürger nicht auf die 
passive Konsumentenrolle beschränkt ist, ebd., S. 519 ff., entsprechend auch zur „Gewinn- 
orientierung“ ebd., S. 522 

2 Vgl. Guckelberger, Öffentliche Verwaltung (Fn. 29), S. 157 ff., mit dem Versuch einer 
Ursachenanalyse, ebd., S. 161 ff. 
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Systeme, die eine systematische Nutzung im Interesse effizienter Verwaltung 
erschweren und spezielle Sicherheitsrisiken mit sich bringen”. Dabei sind die 
geplanten Maßnahmen primär auf die Verbesserung der Dienstleistungen für 
den Bürger und seine Partizipation gerichtet”. Die Bundesregierung hat in 
ihrer Digitalen Agenda 2014-2017 „Meilensteine in der Digitalpolitik“ ge- 
setzt und zum „Handlungsziel Digitaler Staat“ ausgeführt: 


„Die Bundesregierung setzt sich für eine digitale Transformation der öffentlichen Verwal- 
tung ein. Die digitalen Dienstleistungsangebote der Verwaltung sollen einfacher, effektiver 
und dennoch sicher abrufbar sein. Mit dem Programm Digitale Verwaltung 2020 schafft 
die Bundesregierung die Rahmenbedingungen für die Verwaltung der Zukunft. Diese nutzt 
die Potenziale der Digitalisierung, ist effektiv, transparent, effizient, barrierefrei, bürger- 
und unternehmensfreundlich...“.” 


Viel mehr an konkreten Maßnahmen findet sich hier nicht. Gleichwohl gibt 
es mit dem E-Government-Gesetz und dem Online-Zugangsgesetz allge- 
meine Regelungen, die die Transformation bewirken sollen, und sowohl auf 
Länder- (Berlin) als auch auf Bundesebene wurden eine Reihe von Maßnah- 
men zur Umsetzung auf den Weg gebracht, die überwiegend eine Leistungs- 
orientierung gegenüber den Bürgerinnen und Bürgern bzw. den Unterneh- 
men dokumentieren. 


aa. E-Government Gesetz und Online-Zugangsgesetz 


Sicher aber war schon der Erlass des E-Government Gesetzes des Bundes von 
2013° und entsprechender Gesetze der Länder, die den elektronischen Zu- 
gang zu den Behörden, die sichere Übermittlung über De-Mail, die elektro- 
nische Signatur bzw. elektronische Identifizierung per eID vorsehen und da- 
mit die Schriftform ersetzen, wie es § 3a VwVfG möglich macht, aber auch die 
elektronische Aktenführung und eine IT-unterstützte Optimierung der Ver- 
waltungsabläufe einschließlich der Information über den Verfahrensstand als 
großer Schritt zur Digitalisierung gedacht. In der Praxis allerdings fragt man 


8 S. näher Schallbruch, Schwacher Staat (Fn. 3), S. 156 ff., 162 ff., mit Erläuterungen zu 
den Schwierigkeiten, das zu bessern, ebd., S. 210 ff. 

* Vgl. Roman BecklDennis Hilgers/ Helmut Kremarl Robert Krimmer!Marian Margrafl 
Peter ParyceklUtz Schliesky/Timo Schuppan, Digitale Transformation der Verwaltung. 
Empfehlungen für eine gesamtstaatliche Strategie (2017), unter: https://www.bertelsmann- 
stiftung.de/fileadmin/files/Projekte/Smart_Country/DigiTransVerw_2017_final.pdf (Zu- 
griff 8.3.2020), S. 12 f., mit instruktivem Vergleich zu Estland und Österreich ebd., S. 16 ff., 
und beachtlichen Empfehlungen für eine wirkliche digitale Transformation der Verwal- 
tung ebd., S. 24 ff. 

5 Bundesministerium für Wirtschaft und Energie, Digitale Agenda, unter: https://www. 
bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/digitale-agenda.html (Zugriff 21.2.2020). 

* E-Government-Gesetz vom 25. Juli 2013 (BGBl. I S. 2749), zuletzt geändert durch 
Art. 15 G v. 20.11.2019 I 1626. 
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sich, ob und ggf. wo ein Wandel bereits spürbar ist”. Die groß angelegte 
Evaluierung des Gesetzes, die in einem Gutachten vorbereitet im Mai 2019 
von der Bundesregierung dem Bundestag vorgelegt wurde, bietet ein verhee- 
rendes Bild: Der Umsetzungsstand des Gesetzes sei „nach den empirischen 
Ergebnissen des Gutachtens gering“; bereits verfügbare Angebote, wie etwa 
die qualifizierte elektronische Signatur, würden „nur von einem geringen Teil 
der Bürgerinnen und Bürger sowie Unternehmen in Anspruch genommen“; 
die E-Government Angebote wären den Betroffenen nicht bekannt. Die be- 
fragten Verwaltungen halten die Umsetzung zu knapp 50 % nicht für prak- 
tikabel, fast alle der Verwaltungen meinen, zur Umsetzung nicht verpflichtet 
zu sein.” Für die Einführung etwa der elektronischen Akte, Herzstück der 
Digitalisierung, lief die nach $6 E-GovG gesetzte Frist am 1.1.2020 ab. Nicht 
einmal die Hälfte der Bundesbehörden hat diese Vorgabe erfüllt”. 

Ein weiterer, vielleicht effektiverer Schritt, der aber mit dem E-Govern- 
ment-Gesetz in engem Zusammenhang steht, ist das Onlinezugangsgesetz 
von 2017 (OZG)”. Hiernach werden Bund und Länder ausdrücklich ver- 
pflichtet, bis 2022 „ihre Verwaltungsleistungen auch elektronisch über Ver- 
waltungsportale anzubieten“ und diese Verwaltungsportale „miteinander zu 
einem Portalverbund zu verknüpfen“ ($1). Dafür müssen „Nutzerkonten“ 
zur Verfügung gestellt werden, mit denen Bürgerinnen und Bürger sowie 
Unternehmen ihre Daten einmalig eingeben können - dies ist das once on- 
Iy-Prinzip —, um sich „für die im Portalverbund verfügbaren elektronischen 
Verwaltungsleistungen von Bund und Ländern einheitlich identifizieren“ zu 
können (83 Abs. 2)". 


” Zur bisherigen Lage auch Schallbruch, Schwacher Staat (Fn. 3), S. 142 ff: „Trostlose 
Digitale Verwaltung“. 

$ Bericht der Bundesregierung zur Evaluierung des Gesetzes zur Förderung der elek- 
tronischen Verwaltung sowie zur Änderung weiterer Vorschriften, Bundestag-Drucksache 
19/10310 v.13.5.2019, unter: http://dip21.bundestag.de/dip21/btd/19/103/1910310.pdf 
(Zugriff 23.2.2020), S.5. Ähnlich auch die Bilanz in: Beck u.a. Digitale Transformation 
(Fn. 54), S.7: „Die digitalen Service-Angebote der deutschen Verwaltung bleiben hinter 
den Erwartungen von Bürgern und Unternehmen sowie Erfolgen anderer Staaten zurück, 
der IT-Einsatz ist in der Verwaltung nach wie vor disparat und wenig interoperabel und es 
fehlt eine gesamtstaatliche strategische Steuerung“. 

® Mit Zweifeln an der Rechtstreue der Regierung und Verwaltung und Vorschlägen zur 
Abhilfe etwa durch ein individuelles Klagerecht oder Haftungsregelungen s. dazu Wilfried 
Bernhard/Manfred Klein, Gesetzlich festgelegte eGovernment-Fristen einhalten. Eine 
Frage der Rechtstreue, in: eGovernment Computing v. 29.3.2019, unter: https://www.ego 
vernment-computing.de/eine-frage-der-rechtstreue-a-814902/ (Zugriff18.4.2020). 

© Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezu- 
gangsgesetz- OZG) vom 14. August 2017 (BGBl. I S. 3122, 3138), unter: https://www.geset 
ze-im-internet.de/ozg/OZG.pdf. 

° Zu den Effizienzdefiziten des bisherigen Systems der Datensilos mit der Forderung, 
das once only-Prinzip einzuführen s. Schallbruch, Schwacher Staat (Fn. 3), S. 127 ff., 138 f. 
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Der IT-Planungsrat titelt auf der Webseite zur Umsetzung des OZG mit 
der Ankündigung: „Flächendeckende Digitalisierung der Verwaltung 
Deutschlands bis 2022“. Ziel der arbeitsteilig von Bund, Ländern und Kom- 
munen unternommenen Umsetzung des gemeinsam erarbeiteten Digitalisie- 
rungsplans sein es, „nutzerfreundliche digitale Leistungen zu schaffen, die 
leicht von anderen Bundesländern und Kommunen nachgenutzt werden 


können“.” 


bb. Umsetzung auf Länderebene: Berlin 


Ein Blick auf die Länderebene zeigt am Beispiel Berlin, dass hier nicht nur 
einiges schon erreicht ist, sondern wortreich noch mehr geplant ist, um die 
gemeinsamen Ziele zu verwirklichen. Ausgehend von der Dienstleistungs- 
richtlinie der EU, die in jedem Mitgliedstaat einen Einheitlichen Ansprech- 
partner“ im Behördenverkehr für die Abwicklung aller mit der Erbringung 
von Dienstleistungen im anderen Mitgliedstaat verlangt, gibt es etwa im Ber- 
lin seit 2009 für inzwischen alle Gewerbeanmeldungen, Erlaubnisse oder An- 
erkennungsverfahren für Berufsqualifikationen ein einheitliches online- 
Portal, über das die nötigen Informationen erhältlich sind und Anträge ge- 
stellt werden können.“ Nach dem Berliner E-Government Gesetz von 
2016 müssen seit dem 1.1.2020 Verwaltungsverfahren in der Regel elektro- 
nisch abgewickelt werden, die elektronische Identifizierung und Signatur 
muss möglich sein, ebenso wie die elektronische Einreichung von Nachwei- 
sen und gebührenfreie Bezahlung der Dienste (seit 2017). §7 des Gesetzes 
schreibt vor, dass die Berliner Verwaltung ihre Akten ab 1.1.2023 elektro- 
nisch führt und Akten zwischen den Behörden elektronisch übermittelt wer- 
den. Die Verfahrensbeteiligten erhalten elektronisch Informationen über den 
Verfahrensstand über ein zentrales Serviceportal des elektronischen Stadtin- 
formationssystems des Landes Berlin ($10 Abs.2). Über dasselbe Portal 


€ IT-Planungsrat: Flächendeckende Digitalisierung der Verwaltung Deutschlands bis 
2022, unter: https://www.it-planungsrat.de/DE/ITPlanungsrat/OZG-Umsetzung/OZG_U 
msetzung node.html (Zugriff 23.2.2020). 

& Art. 6 Richtlinie 2006/123/EG des Europäischen Parlaments und des Rates vom 12. 
Dezember 2006 über Dienstleistungen im Binnenmarkt, ABl. L 376/36 v. 27.12.2006, 
unter: https://eur-lex.europa.eullegal-content/DE/TXT/PDF/?uri=CELEX:32006L0123 
&from=EN (Zugriff 24.2.2020). Zur Erläuterung s. ebd., Erwägungsgrund 48. Vgl. dazu 
die Erläuterungen auf der Webseite der Europäischen Kommission: „Die einheitlichen 
Ansprechpartner (EA) sind Portale für elektronische Behördendienste, die es Dienstleis- 
tern ermöglichen, benötigte Informationen zu erhalten und Verwaltungsverfahren online 
abzuwickeln. Sie werden vom EUGO-Netz der nationalen Koordinatoren verwaltet“, un- 
ter: https://ec.europa.eu/growth/single-market/services/services-directive/in-practice/con 
tact_de (Zugriff 22.2.2020). S. dazu in Deutschland $$ 7la-e VwVfG. 

“ Vgl.https://www.berlin.de/ea/ (Zugriff 22.2.2020). 
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müssen alle Behörden über ihre Aufgaben, den Zugang zu den zuständigen 
Stellen, ihre „nach außen wirkende öffentlich-rechtliche Tätigkeit“, Gebüh- 
ren etc. informieren und erforderliche Formulare elektronisch bereitstellen 
($11). 

Zur Umsetzung des Onlinezugangsgesetzes auf Länderebene gibt es in 
Berlin einen Entwurf vom 30.4.2019, über dessen weiteres Schicksal nicht 
viel zu finden ist“. Im Bürgeralltag Berlin ist von Veränderung noch nicht viel 
zu spüren, allerdings konnte man bei einem Test Ende Februar 2020 ein 
Bürgerkonto beim „Service-Konto-Berlin“ einrichten und bereits vier 
Dienste anklicken: Anwohner-Parkausweis, Einheitlicher Ansprechpartner, 
Kita-Gutschein und Kita-Navigator. Und bei der elektronischen Terminver- 
einbarung etwa für die Beantragung eines Personalausweises hätte man einen 
Termin im übernächsten Monat erhalten können, für die Beantragung eines 
Ehefähigkeitszeugnisses gab es im nächsten Standesamt bis Ende Juli 2020 
noch einen einzigen Termin: 2. Juni. 


cc. Umsetzungsstrategie des Bundes: „digital-made-in.de“ 


Unter dem Titel „digital-made-in.de“ wurde wohl angesichts der festgestell- 
ten Defizite im September 2019 eine aktualisierte Umsetzungsstrategie der 
Bundesregierung zur Gestaltung des digitalen Wandels veröffentlicht”. Hier 
interessiert vor allem, was unter den fünf Handlungsfeldern im Feld „Mo- 
derner Staat“ vorgesehen ist. Als für die Bundesregierung insgesamt und für 
alle Ministerien verbindlich findet sich der gemeinsame Leitgedanke: 


„Die Verwaltung soll Bürgerinnen und Bürgern sowie Unternehmen das Leben erleichtern, 
nicht verkomplizieren. Deshalb wollen wir den Austausch mit der Verwaltung und die 
Beantragung von Leistungen für alle einfach und sicher machen. Dafür werden wir unsere 
Verwaltungsleistungen künftig digital anbieten und auch die Verwaltung selbst weiter di- 
gitalisieren und modernisieren“. 


Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen der Berliner 
Verwaltung (Onlinezugangsgesetz Berlin - OZG Bin), Berliner Abgeordnetenhaus Druck- 
sache 18/1850 vom 30.4.2019, unter: https://www.parlament-berlin.de/ados/18/IL[Plen/vor 
gang/d18-1850.pdf(Zugriff 23.2.2020). 

% S, aber zum Workshop zum „Once-Only“-Prinzip in Berlin. Der eintägige Workshop 
behandelt Fragen und Probleme beim „Once-Only“ Prinzip auf EU-Ebene am 9.12.2019 
die Anzeige unter: https://www.onlinezugangsgesetz.de/SharedDocs/termine/Webs/0ZG/ 
DE/2019/sdg-ozg-workshop-berlin.html(Zugriff 23.2.2020). 

% Die Bundesregierung: Digitalisierung gestalten. Umsetzungsstrategie der Bundesre- 
gierung digital-made-in.de, Aktualisierte Ausgabe — September 2019, unter: https://www.b 
undesregierung.de/resource/blob/975292/1605036/61c3db982d8 1ec0b4698548fd19e52fl/ 
digitalisierung-gestalten-download-bpa-data.pdf?’download=1 (Zugriff 21.2.2020). 

® Ebd., S. 156. 
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Drei Schwerpunkte sind aufgeführt und erscheinen für den Wandlungspro- 
zess, in dem wir uns befinden, besonders aufschlussreich: 


— Der Staat als Dienstleister, 
— Digitalisierung der Verwaltung und 
— Besteuerung digitaler Geschäftsmodelle 


Bei letzterem geht es um ein bekanntes und doch kompliziertes Unterfangen, 
nämlich „eine faire Besteuerung international tätiger Unternehmen“, die in 
europäischer und internationaler Zusammenarbeit erreicht werden soll. Das 
geltende Steuersystem ist auf datenbasierte Geschäftsmodelle global agieren- 
der Unternehmen nicht eingerichtet. In dem über 200 Seiten starken Doku- 
ment finden sich hierzu keine Details, nicht einmal die Denkansätze. Es wird 
aber deutlich, dass unser Staat in einem durch die Digitalisierung erheblich 
betroffenen sehr sensiblen Bereich, nämlich der Finanzierung der öffentli- 
chen Aufgaben, nicht souverän entscheiden kann. Möglicherweise sehr er- 
hebliche Einbußen im Haushalt müssen hingenommen werden, ohne dass 
eine akzeptable Lösung in Sicht wäre. 

Bedeutsamer aber ist der Schwerpunkt, der mit „Staat als Dienstleister“ 
überschrieben ist. Selbst wenn hier die Vorhaben praktisch aller Ministerien 
Punkt für Punkt aufgeführt sind, mit denen eine Digitalisierung erfolgt oder 
erfolgen soll, ist sicher nicht gemeint, dass der Staat nicht auch andere Funk- 
tionen hat. Es ist nur ein Aspekt, aber ein für Bürgerinnen und Bürger zen- 
traler Aspekt. Als Ziel ist gesetzt, dass nicht nur, wie bisher einige, sondern 
„bis Ende 2022 ... alle Verwaltungsleistungen auch online in Anspruch ge- 
nommen werden können“ — dies sieht schon § 1 Abs. 1 OZG vor - aber auch 
Anträge vereinfacht werden oder auf Anträge ganz verzichtet wird, wie im 
Fall einer Geburt für die Ausstellung einer Geburtsurkunde und Auszahlung 
des Kindergeldes®. Ein vom Kompetenzzentrum Öffentliche IT des BMI im 
September 2019 herausgegebener „Leitfaden für benutzerfreundliche digi- 
tale Verwaltungsangebote“ — „Einfach. Agil. Mobil“ — gibt den Verwaltun- 
gen Orientierung darüber, wie sie die Angebote am besten gestalten und 
erklären, damit sie von den Nutzern angenommen werden”. 

Die lange Liste der Vorhaben ist außerordentlich kleinteilig, und vieles ist 
noch in der Planung oder gar nicht in Angriff genommen. Wirklich grund- 


© Ebd., S. 156, 168: „Elterngeld Digital“, wobei hier doch nur angekündigt wird, dass 
Eltern „das Elterngeld online und medienbruchfrei beantragen können“. Entsprechend für 
das BAföG ebd., S.169. Zu ähnlichen Schritten bei anderen Familienleistungen, etwa 
„Kinderzuschlag Digital“, s. ebd., S. 173 („Digitales Familienministerium“), und ein „Fa- 
milienportal“, ebd., S. 174. 

P Leitfaden für benutzerfreundliche digitale Verwaltungsangebote „Einfach. Agil. Mo- 
bil“, unter: https://www.it-planungsrat.de/SharedDocs/Downloads/DE/OZG-Umsetzu 
ng/Einfach_Agil Mobil.pdf?  blob=publicationFile&v=1 (Zugriff 24.2.2020). 
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legende Veränderungen von Verwaltungsaufbau oder -verfahren sind kaum 
erkennbar. Gleichwohl seien einige wichtige Vorhaben beispielhaft genannt, 
denn mit ihnen könnte unser Alltag im Umgang mit den Behörden tatsäch- 
lich verändert werden. 


An erster Stelle steht die Umsetzung des Onlinezugangsgesetzes OZG von 
2017, mit der eine Vielzahl (575) von Verwaltungsleistungen „nutzer- 
freundlich und flächendeckend auch digital verfügbar“ gemacht werden 
sollen. Dabei soll in Umsetzung der Verordnung (EU 2018/1724) zum 
Single Digital Gateway bis Ende 2023 das Prinzip der einmaligen Daten- 
erfassung (sog. Once-Only-Prinzip) durch EU-weite grenzüberschreitende 
automatisierte Übermittlung von Nachweisen für 21 Verfahrensbündel 
realisiert werden”. 

Auch die online-Verkündung von Gesetzen und Verordnungen des Bun- 
des und Bereitstellung eines elektronischen Bundesgesetzblattes im Inter- 
net ist zu nennen”. Dies ist längst überfällig”, europäische Gesetze im 
Amtsblatt der EU können schon seit vielen Jahren online per Mausklick 
von jedem eingesehen werden, über „pre-lex“ sogar ihr Werdegang”. 

Der Zugang zu allen Verwaltungsdienstleistungen des Bundes — und über 
einen Portalverbund zu den Verwaltungsleistungen von Ländern und 
Kommunen - soll durch die Bereitstellung eines sicheren Bundesportals 
mit zentralen Nutzerkonten möglich werden. Die Nutzerkonten dienen 
der sicheren Authentisierung der Nutzerinnen und Nutzer gegenüber den 
digitalen Verwaltungsleistungen”. 

Zugleich sollen der EU-Binnenmarkt durch den grenzüberschreitend dis- 
kriminierungsfreien Zugang zu Onlineverfahren gestärkt und 28 EU- 
weite Schlüsselverfahren datenschutzkonform und vollständig digital be- 
reitgestellt werden”. 

Ergänzend hierzu soll mit dem System ePayment Bund-Länder (ePayBL) 
eine leistungsfähige E-Government-Basiskomponente für den Zahlungs- 
verkehr zur Verfügung gestellt werden, damit „die Mitglieder der Ent- 
wicklergemeinschaft aufihren E-Government-Plattformen Onlinezahlun- 


7! Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 158, 167, 170 f. 


? Ebd., S. 165, 197. 
3 S. dazu die entschiedene Forderung von Wilfried Bernhard, Die e-Verkündung ist 


längst überfällig, in: eGoverment Computing 02/2019, unter: https://www.egovernment-c 
omputing.de/die-everkuendung-ist-laengst-ueberfaellig-a-796563/ (Zugriff 17.4.2020), 
S. 8. 


” Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 197. 
> Ebd., S. 170. 
”% Ebd., S. 159. 


200 Kapitel 8: Der Staat in der Digitalen Konstellation 


gen für Verwaltungsdienstleistungen haushaltskonform und sicher verein- 
nahmen“ können”. 

— Angesichts der Bedrohungen durch den Corona-Virus aktuell ist die ge- 
plante Modernisierung des öffentlichen Gesundheitsdienstes durch die 
Einführung „eines vollständig digitalen Meldewesens bei übertragbaren 
Krankheiten“ nach dem Infektionsschutzgesetz, wobei die „frühzeitige 
Erkennbarmachung von Ausbruchsereignissen“ und eine „zielgruppen- 
gerechte Aufbereitung der Daten durch Nutzbarmachung Künstlicher In- 
telligenz“ erfolgen sollen”. 

— Die „Digitalisierung in der Finanzverwaltung“ soll eine „Effizienzsteige- 
rung, Beschleunigung und Vereinfachung der Erfüllung von steuerlichen 
Pflichten“ bewirken; so soll den Steuerpflichtigen erspart bleiben, in der 
Steuerverwaltung bereits vorhandene Informationen erneut zu erklären, 
„unnötige Behördenwege“ sollen wegfallen und die Vollständigkeit und 
Richtigkeit von Steuererklärungen soll verbessert werden. Die bereits 
existierende elektronische Steuererklärung würde dadurch vereinfacht”. 

— An ein übergreifendes Gesamtkonzept, das die Strukturen betrifft, erin- 
nert am ehesten das unter „Digitalisierung der Verwaltung“ aufgeführte 
Vorhaben „Digitaler Staat — Dienstekonsolidierung“, wo es primär um 
den „Aufbau einer durchgängigen und einheitlichen digitalen Gesamtar- 
chitektur für den Bund als Grundlage für modernes Verwaltungshandeln“ 
geht, und die „Bereitstellung einheitlicher IT-Lösungen in nutzerfreund- 
lichen digitalen Diensteplattformen. Dahinter verbergen sich Dinge wie 
eine „Bundescloud“, die „E-Akte Bund“ oder eine „Plattform für digitale 
Verwaltung mit Wissen, Kollaboration, Gesetz und Demokratie“ — was 
immer damit gemeint sein mag. 

— Für Juristen besonders interessant sein könnte das Vorhaben zur „Digi- 
talisierung der Justiz“: Zwischen Bund und Ländern wurde am 31. Januar 
2019 der „Pakt für den Rechtsstaat“ vereinbart, mit dem ein medien- 
bruchfreier Austausch zwischen Polizei und Staatsanwaltschaft von Bund 
und Ländern, also eine Kommunikationsschnittstelle geschaffen und die 
Interoperabilität mit den Gerichten ermöglicht werden sollen”. 


” Ebd., S. 175. 

® Ebd., S. 179. Zur Einrichtung eines Digitalen Gesundheitsinformationsportals s. 
ebd., S. 180. 

® Ebd., S. 162, 186. 

® Ebd., S. 181, zur E-Akte Bund s. die Meldung des BMI zur Pilotierung dieses Projekts 
vom 13.1.2020, unter: https://www.cio.bund.de/SharedDocs/Kurzmeldungen/DE/2019/20 
200108_e_akte_bund_StBA.html;jsessionid=328DD4283C3C4C4E4946F5F039180B09. 
1_cid332. 

#! Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 198. Vorreiter dürfte hier Ba- 
den-Württemberg sein, mit dem „Beteiligungsportal Baden-Württemberg“, unter: htt 
ps://beteiligungsportal.baden-wuerttemberg.de/de/startseite/ (Zugriff 17.4.2020). 
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— Digitale Bürgerbeteiligung für eine „transformative und kooperative Um- 
weltpolitik“ soll bis hin „zur Erprobung digitaler Beteiligungsformen bei 
einem Gesetzesvorhaben des BMU“ gehen und neben den Ausbau von 
Onlinedialogformaten auf den Social-Media-Kanälen treten. Positive Er- 
fahrungen mit Instrumenten der Onlinebeteiligung sollen hier genutzt und 
weiter ausgebaut werden”. 


Das Modell des Staates im Sinne einer „Herrschaft von oben“ weicht mit all 
dem deutlich einer von Beteiligung und Mitverantwortung geprägten mehr 
service-orientierten Beziehung zwischen Bürger und Staat. Von einer wirk- 
lichen digitalen Transformation der Verwaltung oder gar des Staates zu spre- 
chen dürfte allerdings voreilig sein. Denn angesichts der sehr unterschiedli- 
chen Ideen und Initiativen zum Einsatz der IT, bei denen es auch um die 
Verbesserung des Datenaustauschs zwischen allen Ebenen geht,” um das 
öffentliche Auftragswesen“, die Verteidigung“, die Zollverwaltung* und den 
Außenhandel”, mit dem Projekt „Diplomatiegeschichte digital“ um Grund- 
lagen der auswärtigen Politik®, und bei allem auch um die Personalentwick- 
lung und -gewinnung in der digitalen Verwaltung”, bei der Vielzahl der Be- 
mühungen also scheint es doch an einem übergreifenden Konzept, das neue 
Strukturen und Verfahren der Verwaltung erkennen ließe, noch zu fehlen. 


b. Regierung unter dem Druck der Digitalisierung 


Für eine gewisse Offenheit der Regierung gegenüber den Bürgerinnen und 
Bürgern in politischen Fragen stehen die EU-weiten Bürgerdialoge, offline 
geführt und online dokumentiert, wie sie u.a. mit der Kanzlerin über Jahre 


2 Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 202 f. 

& Datenmanagement zwischen Bund, Ländern und den EU-Institutionen verbessern, s. 
ebd., S. 164, 196. 

# Digitalisierung der öffentlichen Beschaffung, ebd., S. 162, und Elektronische Ver- 
gabe, Vergabestatistik, Wettbewerbsregister, ebd., S. 182 f. 

5 Etwa: Krisenfrüherkennung unter Nutzung von Schlüsseltechnologien und Entwick- 
lung innovativer Dienste, ebd., S. 163, 191, daneben auch das Krisenvorsorgeinformati- 
onssystem Bund (KVInfoSysBund), ebd., S. 163, 192, und die Digitalisierung der Lage- 
bilder des BM Vg, ebd., S. 164, 193. 

* Bürger- und Geschäftskundenportal der Zollverwaltung, ebd., S. 160, 177, aber auch 
die Modernisierung des Verbrauchs- und Verkehrssteuervollzugs der Zollverwaltung, ebd., 
S. 176. 

” Exportkreditgarantien: Digitalisierung von Service- und Produktangeboten, ebd., 
S. 161, 178. 

$ Diplomatiegeschichte digital: Digitalisierung und Onlineveröffentlichung von Do- 
kumenten aus dem Politischen Archiv des Auswärtigen Amts, ebd., S. 165, 199, s. aber 
auch zum Aufbau des Auslandsportals des Bundes, ebd., S. 172. 

® Ebd., S. 189. 
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stattfanden” und bei der Europäischen Kommission weiterhin auf dem Pro- 
gramm stehen”, ergänzt durch einen online-Dialog der Kommission zur Zu- 
kunft Europas”. In diesem Sinne spricht die Europäische Kommission in 
ihrer Digitalen Strategie von 2018 allgemeiner von Lösungen, die „...im Ein- 
klang mit einer offenen Regierungskultur es den Bürgern ermöglichen, die 
Politikgestaltung zu verfolgen und sich daran zu beteiligen“. Dabei lehnt sie 
sich an eine OECD-Definition der digitalen Regierung an: Es geht um die 


„Nutzung digitaler Technik als festen Bestandteil der Modernisierungsstrategien der Be- 
hörden, um einen Nutzen für die Öffentlichkeit zu erbringen (...) und die Produktion von 
und den Zugang zu Daten, Diensten und Inhalten im Zusammenwirken mit den Behörden 
zu unterstützen“. 


Diese Orientierung dürfte allgemeine Gültigkeit haben. Sie wird von der 
Kommission in ihrer digitalen Strategie von 2018 in beachtlich konkreter, 
auf die Dienste gegenüber den Bürgerinnen und Bürgern und den Unterneh- 
men konzentrierter Weise unterlegt (aa.). In Deutschland ging es zunächst 
nur um die Institutionalisierung der Zusammenarbeit von Bund und Län- 
dern (bb.), bevor auch einige erste organisatorische Maßnahmen auf der 
Ebene der Bundesregierung umgesetzt wurden (cc.). In welchem Umfang 
weitere Schritte der Digitalisierung nicht nur im europäischen Verwaltungs- 
verbund, sondern auch im Verbund der Regierungen und Parlamente, viel- 
leicht sogar der Gerichte, die Funktionsfähigkeit der Union insgesamt stei- 
gern könnte, bleibt noch zu prüfen (dd.). 


aa. Digitale Strategie der Europäischen Kommission 


Die Europäische Kommission beschreibt ihre „Vision“ in einem blau unter- 
legten Kasten gleich nach der Einführung zu ihrer Digitalen Strategie wie 
folgt: 


” Vgl. Bundesregierung, Menu / Europa im Dialog, unter: https://www.bundesregieru 
ng.de/breg-de/themen/eu-buergerdialog (Zugriff 22.2.2020). S. auch #eubürgerdialog auf 
twitter. 

°’! So die „Bürgerdialoge“ der Europäischen Kommission, dazu unter: https://ec.europ 
a.eulinfo/events/citizens-dialogues_de (Zugriff 22.2.2020). 

2 Webseite der Europäischen Kommission, unter: https://ec.europa.eu/commission/fut 
ure-europe/consultation-future-europe_de (Zugriff 24.2.2020). 

® Europäische Kommission: DIGITALSTRATEGIE DER EUROPÄISCHEN 
KOMMISSION Eine digital gewandelte, nutzerorientierte und datengesteuerte Kommis- 
sion, C(2018) 7118 final v. 21.11.2018, unter: https://ec.europa.eu/info/sites/info/files/strat 
egy/decision-making_process/documents/ec_digitalstrategy_de.pdf (Zugriff 24.2.2020), 
S.4. 

* Ebd. 
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„Bis 2022 wird die Kommission eine digital gewandelte, nutzerorientierte und datenge- 
steuerte Verwaltung sein - eine wirklich digitale Kommission. Sie wird ausgestattet sein mit 
einer neuen Generation vertrauenswürdiger und personalisierter digitaler Lösungen, die 
ihre durchweg digitalisierte Politik, Tätigkeiten und Verwaltungsabläufe unterstützen. 
Diese Lösungen werden die Effizienz, Wirksamkeit, Transparenz und Sicherheit in der 
Kommission erhöhen und EU-weit grenzenlose digitale öffentliche Dienste ermöglichen, 
die für das Funktionieren der Europäischen Union unverzichtbar sind“”. 


Vereinfacht gesagt will sie damit, „über traditionelle elektronische Behör- 
dendienste“ hinauszugehen und „die Arbeitsweise der Kommission grund- 
legend“ ändern: In dieser Strategie gehe „es vor allem um Menschen und ihre 
Bedürfnisse, nicht nur um Daten und Technik“. Die Kommission soll in 
„eine ‚offene Verwaltung‘ von Weltrang“ umgestaltet werden”. Die Nutzer- 
freundlichkeit spielt dabei eine besonders hervorgehobene Rolle, beginnend 
mit dem Grundsatz der „einmaligen Erfassung“, über den Schutz von Si- 
cherheit und Privatsphäre, Offenheit und Transparenz, und den digitalen 
Arbeitsplatz? bis hin zur Interoperabilität und zur grenzüberschreitenden 
Gewährleistung der Dienste”. „Der Erfolg“, so führt die Kommission aus, 
„wird eine Kommission sein, die dafür bekannt ist, dass sie digitale Technik 
in innovativer Weise einsetzt, um die bestmöglichen Dienstleistungen für die 
Bürgerinnen und Bürger der Union zu erbringen“. 

Bemerkt sei hier nebenbei, dass es explizit um Dienstleistungen für die 
Bürgerinnen und Bürger, nicht um Dienste für die Regierungen oder die 
Mitgliedstaaten geht, wie es für ein Organ einer internationalen Organisation 
oder auch einen Staatenverbund typisch wäre; die Wortwahl macht deutlich, 
dass die Kommission sich als Institution versteht, deren Handeln unmittel- 
bar im Dienste der Menschen steht und in diesem Sinne ihre Kapazitäten im 
gemeinsamen europäischen öffentlichen Interesse neu ordnen und effizienter 
machen will. 

Institutionell verantwortlich für die Umsetzung ist nach dieser Strategie 
die Generaldirektion „DIGIT“, die zusammen mit der Generaldirektion 
„CONNECT“ das „digitale Zentrum“ verwaltet, „eine organisatorische Ein- 
heit zur Förderung der IT-Innovation in der Kommission und in der gesam- 
ten EU“, Ein „Informationstechnik- und Cybersicherheitsbeirat“ soll in 
Zusammenarbeit mit allen Generaldirektionen einen Modernisierungsplan 
aufstellen, für die Nutzung der „Plattform für weiterverwendbare Lösungen“ 


® Ebd. 

% Ebd. 

” Ebd., S.5: „...eine kooperativ funktionierende, innovative und agile Institution im 
Dienste der Europäischen Union“. 

® Ebd., S. 13 f. 

” Ebd., S. 6f. 

1 Ebd., S. 3. 

'" Ebd., S. 30. 
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sorgen, regelmäßig einen Risikobericht vorlegen, die Entwicklung des „di- 
gitalen Bereitstellungsmodells“ fördern und die Umsetzung der Strategie be- 
aufsichtigen'”. 

Dieses Programm reicht über die vergangene Europawahl und die Einset- 
zung der neuen Kommission hinaus. Gleichwohl wird die neue Kommission 
neue Akzente setzen. Am 19. Februar 2020 stellte sie ihre Strategien für 
Daten und künstliche Intelligenz vor. Zur Digitalisierung der Kommission 
oder der Regierungen findet sich hier zwar nichts, aber die Präsidentin, Ur- 
sula von der Leyen, betont ganz allgemein: „Ich möchte, dass das digitale 
Europa das Beste von Europa widerspiegelt — offen, fair, vielfältig, demo- 
kratisch und selbstbewusst.“ 


bb. Institutionalisierung der Bund-Länder Kooperation: Der IT-Planungsrat 


Für Deutschland fällt die Bestandsaufnahme bescheidener aus: Eine wirkli- 
che Digitalisierung der Regierung in Deutschland ist auf Bundesebene - ab- 
gesehen von den unter „digital-made-in.de“ bereits erwähnten Ansätzen — 
nicht erkennbar. In den Ländern wird es nicht besser aussehen'®. Dabei ist 
der digitale Umbau der Regierung auf beiden Ebenen gebremst durch die 
föderale Struktur Deutschlands, die auf Bundes- und Länderebene gemein- 
same, jedenfalls interoperable Lösungen fordert. Die ersten Maßnahmen be- 
trafen daher die Institutionalisierung der Zusammenarbeit von Bund und 
Ländern mit dem Ziel, die Digitalisierung insgesamt besser steuern zu kön- 
nen™, Das begann im Rahmen der Föderalismusreform II im Jahre 2009 mit 
der Einführung des Art. 91c GG, der nicht nur die Kooperation von Bund 
und Ländern bei der Planung, der Errichtung und beim Betrieb der für ihre 
Aufgabenerfüllung benötigten informationstechnischen Systeme vorsieht 
(Abs. 1), sondern auch Vereinbarungen darüber (Abs. 2) und über den ge- 
meinschaftlichen Betrieb solcher Systeme (Abs. 3). Zur Verbindung der in- 
formationstechnischen Netze von Bund und Ländern soll der Bund ein Ver- 
bindungsnetz errichten (Abs. 4) und für die Regelung eines übergreifenden 
informationstechnischen Zugangs zu den Verwaltungsleistungen von Bund 


12 Ebd., S. 11, 15, 26, 28, 35. 

1 Pressemitteilung 19. Februar 2020 Brüssel. Gestaltung der digitalen Zukunft Euro- 
pas: Kommission stellt Strategien für Daten und künstliche Intelligenz vor, unter:https://e 
c.europa.eu/commission/presscorner/detail/de/ip_20 273 (Zugriff 24.2.2020). 

14 Wegweiser VdZ.org, Die Verwaltung der Zukunft: Der europäische Weg der Digi- 
talisierung. Digitalstrategie der EU-Kommission, unter: https://www.verwaltung-der-zuk 
unft.org/gesellschaft-und-politik/der-europaeische-weg-der-digitalisierung (Zugriff 20.4. 
2020). 

'5 Die Vielfalt der Regelungen wird deutlich in der Übersicht bei Guckelberger, Öffent- 
liche Verwaltung (Fn. 29), S. 305 ff., 323. 

106 Näher dazu Guckelberger, Öffentliche Verwaltung (Fn. 29), S. 250 ff. 
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und Ländern wurde 2017 eine eine Bundeskompetenz begründet (Abs. 5). 
Letzteres war die Grundlage für das bereits erwähnte Onlinezugangsgesetz. 
Durch Staatsvertrag vom 1. April 2010 wurden Einzelheiten der Koopera- 
tion geregelt”. 

Damit wurde vor allem der IT-Planungsrat gegründet, der die Zusam- 
menarbeit zwischen Bund und Ländern in der Informationstechnik koordi- 
nieren und gemeinsame Standards für IT-Sicherheit und Interoperabilität 
festlegen soll (Art. 1 Abs. 1 S. 1 Ziff. 1), aber auch für die Planung und Ent- 
wicklung des Verbindungsnetzes zuständig ist (Art.1 Abs. 1 S.1 Ziff. 4, 
Art. 4)'®. Mitglieder des Planungsrates sind für den Bund der Beauftragte der 
Bundesregierung für Informationstechnik, Staatssekretär Vitt, und für jedes 
Land ein für Informationstechnik zuständiger Vertreter. Drei Vertreter der 
Gemeinden und Gemeindeverbände können beratend teilnehmen. Der IT 
Planungsrat berichtet an die Konferenz des Chefs des Bundeskanzleramtes 
mit den Chefs der Staats- und Senatskanzleien (Art. 1 Abs. 1 S.2). Der IT- 
Planungsrat hat seinerseits die „Föderale IT-Kooperation (FITKO) ins Le- 
ben gerufen, mit Sitz in Frankfurt, die für die „Erarbeitung und Umsetzung 
der föderalen IT-Strategie und -Architektur“ sorgen soll, für Transparenz 
und für die Vernetzung der relevanten Interessengruppen'”. 

Die Transformation der Verwaltung wird angesichts der Potentiale, die die 
Kommunikation aufgrund des Internets unabhängig von Ort, Zeit und Per- 
son bietet, prinzipieller gedacht werden müssen. Vor allem das bislang für die 
Zuständigkeitsverteilung geltende Territorialprinzip verliert an Bedeutung, 
eine sachbezogene arbeitsteilige Neuorganisation könnte erhebliche Effizi- 
enzgewinne mit sich bringen''”. Dass mit der Digitalisierung ein „Abschied 
von der hierarchischen Verwaltung“ verbunden sein wird", dürfte angesichts 
der Legitimationsfrage im Verfassungsstaat eher fraglich sein. 


'7 Vgl. BT Drs. 17/427 v. 13.1.2010, Gesetzesentwurf zum „Vertrag über die Errichtung 
des IT-Planungsrats und über die Grundlagen der Zusammenarbeit beim Einsatz der In- 
formationstechnologie in den Verwaltungen von Bund und Ländern — Vertrag zur Aus- 
führung von Artikel 91c GG“, unter: https://www.cio.bund.de/SharedDocs/Publikation 
en/DE/Bundesbeauftragter-fuer-Informationstechnik/it_planungsrat_gesetzentwurf_d 
ownload.pdf;jsessionid=FFEFBC437A2679A1D30ABACDESF15755.1_cid350? _blo 
b=publicationFile (Zugriff 1.3.2020). 

18 Vertrag über die Errichtung des IT-Planungsrats und über die Grundlagen der Zu- 
sammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund 
und Ländern - Vertrag zur Ausführung von Artikel 91c GG, unter: https://www.it-planung 
srat.de/SharedDocs/Downloads/DE/ITPlanungsrat/Staatsvertrag/Staatsvertrag.pdf? _b 
lob=publicationFile&v=2 (Zugriff 24.2.2020). 

'® Der Beauftragte der Bundesregierung für Informationstechnik: IT-Planungsrat, un- 
ter: https://www.cio.bund.de/Web/DE/Politische-Aufgaben/IT-Planungsrat/it_planungsr 
at_node.html (Zugriff 1.3.2020), letzter Punkt, mit Verweis auf: FITCO. Digitale Verwal- 
tung intelligent vernetzt, unter https://www fitko.de/Start (Zugriff 1.3.2020). 

10 Vgl. Guckelberger, Öffentliche Verwaltung (Fn. 29), S. 330 ff. 

11 Dazu eher zurückhaltend ebd., S. 343 ff. 


206 Kapitel 8: Der Staat in der Digitalen Konstellation 


cc. Reorganisation der Bundesregierung: Digitalpolitik als „Chefsache“ 


Zur institutionellen Reorganisation der Bundesregierung gab es vor den letz- 
ten Wahlen Vorschläge, die darauf zielten, den Umgang mit der Digitalisie- 
rung besser zu steuern. Es brauche nicht ein Digitalministerium, sondern 
viele, so eine Stimme aus der Wissenschaft''. Inzwischen wurde die Funktion 
der Staatsministerin bei der Bundeskanzlerin und Beauftragte der Bundes- 
regierung für Digitalisierung geschaffen und mit Dorothee Bär besetzt. „Je- 
des Ministerium muss ein Digitalministerium sein“, so wird sie zitiert. Dabei 
wurde die Digitalpolitik zur „Chefsache“ erklärt, und im Bundeskanzleramt 
wurde eine eigene Digitalabteilung gegründet. Beobachter stellen fest, es sei 
das „Kanzleramt um Helge Braun (CDU)“, das „am ehesten an die Stelle 
eines Digitalministeriums“ trete”. 

Daneben ist der Staatssekretär im BMI, Klaus Vitt, Beauftragter der Bun- 
desregierung für Informationstechnik und ihr Vertreter im IT-Planungsrat. 
In jedem Ministerium gibt es mehrere hohe Beamte, die für die Digitalisie- 
rung zuständig sind. Sie treffen sich im „Kabinettsausschuss für Digitalisie- 
rung“''*, das von der Kanzlerin geleitet wird und in dem neben den Bundes- 
ministern auch Dorothee Bär, die Kulturstaatsministerin Monika Grütters 
(CDU) und der Chef des Bundespresseamtes, Steffen Seibert sitzen". Dazu 
wurde ein beratendes Gremium geschaffen, der neunköpfige „Digitalrat“; 
Katrin Suder, Mitglied im Digitalrat, berichtet, dass er im ersten Jahr viel- 
fache Anstöße insbesondere bei der Umsetzung des OZG gegeben habe!'‘. 


12 Christian Djeffal, Deutschland braucht nicht ein Digitalministerium, sondern viele! 
Die Digitalisierung ist überall, und sie muss es auch in der nächsten Bundesregierung sein — 
von Wirtschafts- bis Verteidigungsministerium, in: süddeutsche.de vom 18. Sept. 2017, 
unter: https://www.hiig.de/wp-content/uploads/2017/09/Digitalisierung-Deutschland-bra 
ucht-nicht-ein-Digitalministerium-sondern-viele-Süddeutsche.pdf (Zugriff 24.2.2020). 
Anders Schallbruch, Schwacher Staat (Fn. 3), S. 245, der insofern seine Meinung geändert 
hat: „Was uns heute fehlt, ist die Behandlung der übergreifenden querschnittlichen Fra- 
gen“. Eher kritisch Guckelberger, Öffentliche Verwaltung (Fn. 29), S. 295 f. 

13 Miriam Stegherr, Die Akteure der Digitalisierung in der Bundesregierung. Ein ei- 
genes Ministerium? Fehlanzeige. Im Bund bleibt die digitale Transformation ein Quer- 
schnittsthema, das sich durch alle Ressorts zieht. Eine Auswahl der wichtigsten Arbeits- 
gruppen und Ausschüsse der Bundesregierung in: politik&Kommunikation, 14.2.2019, 
unter: https://www.politik-kommunikation.de/ressorts/artikel/die-akteure-der-digitalisie 
rung-der-bundesregierung-1834844825 (Zugriff 24.2.2020). 

14 S, dazu Guckelberger, Öffentliche Verwaltung (Fn. 29), S. 291 ff.: „Digitalkabinett“ 

"5 Vgl. Stegherr, Akteure (Fn. 113): „Digitalisierungskabinett“. 

1 Die Bundesregierung, Menü Digitalisierung: Beratungsgremium ernannt. Der 
Digitalrat — Experten, die uns antreiben, unter: https://www.bundesregierung.de/breg-de/t 
hemen/digitalisierung/der-digitalrat-experten-die-uns-antreiben-1504866 (Zugriff 24.2. 
2020). Zur Arbeit des Digitalrats s. das Interview in der Hannoverschen Allgemeine 
v.22.8.2019: „Ein Jahr Digitalrat: ‚Der Regierungsapparat arbeitet noch immer mit Brie- 
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Der im Koalitionsvertrag vereinbarte Aufbau einer „E-Government-Agen- 
tur“ dagegen geht offenbar nur schleppend voran, von 5 Mitarbeitern wird 
berichtet und einer Umbenennung in „Digital Innovation Team“, das Ende 
2020 verselbständigt werden soll; im Vergleich mit der entsprechenden Agen- 
tur in Dänemark, die über 300 Mitarbeiter verfügt, werden von ihr keine 
großen Impulse erwartet'"”. 

Ein erster Erfolg der Re-organisation dürfte die bereits erwähnte Umset- 
zungsstrategie „Digitalisierung gestalten“ sein. Der Kabinettsausschuss Di- 
gitalisierung wird regelmäßig über den Umsetzungsstand der verschiedenen 
Maßnahmen unterrichtet. Bürgerinnen und Bürger können sich jederzeit auf 
der Webseite digital-made-in.de über den aktuellen Stand der Digitalisie- 
rungsmaßnahmen informieren, und zur Steigerung der Transparenz der Di- 
gitalpolitik soll noch in 2020 der jeweilige Umsetzungsstand auf einem 
„Dashboard“ veröffentlicht werden. Ein weiterer Schritt ist die Veröffentli- 
chung der „Eckpunkte der Datenstrategie des Bundes“, die im November 
2019 beschlossen wurden, um „Datenbereitstellung und Datenzugang zu ver- 
bessern, eine verantwortungsvolle Datennutzung zu befördern, Datenkom- 
petenz in der Gesellschaft zu erhöhen und den Staat zum Vorreiter einer 
Datenkultur zu machen“. 

Nach dem Vorbild der Europäischen Kommission und in enger Zusam- 
menarbeit mit den Partnerländern und der Europäischen Kommission ist das 
Bemühen der Bundesregierung sichtbar, viele Jahre verschlafener Digitali- 
sierung nachzuholen. Wenig erkennbar wird dabei indessen, in welchem Um- 
fang die Ministerien und das Kanzleramt sich selbst intern „digitalisieren“. 
Gemessen an den dargestellten Ambitionen der Europäischen Kommission 
sieht die Bilanz der Digitalisierung der Bundesregierung oder ihrer Pläne zur 
Digitalisierung der eigenen Dienste noch eher bescheiden aus. Dabei dürfte 
die persönliche Erfahrung jedes Politikers und jedes Beamten, die selbst den 
digitalen Umbau ihrer Arbeitsumwelt erlebt haben, nicht unwesentlich sein 
für den Erfolg des Bemühens, die Digitalisierung der Gesellschaft insgesamt 
zu steuern. 


fen und Faxen‘. Seit einem Jahr existiert der Digitalrat der Bundesregierung. Im Interview 
spricht die Vorsitzende Katrin Suder über erste Erfolge, bestehende Probleme und die 
Grundsatzfrage, wann Beratung einer Regierung gut tut- und wann nicht, unter: https://w 
ww.haz.de/Nachrichten/Politik/Deutschland-Welt/Ein-Jahr-Digitalrat-Der-Regierungsa 
pparat-arbeitet-noch-immer-mit-Briefen-und-Faxen (Zugriff 24.2.2020). 

1 Vgl. Wim Orth, „Knapp fünf Millionen Euro für fünfköpfigen Planungsstab“, Be- 
hördenspiegel vom 7.11.2019, unter: https://www.behoerden-spiegel.de/2019/11/07/knapp- 
fuenf-millionen-euro-fuer-fuenfkoepfigen-planungsstab/ (Zugriff 24.2.2020). 

18 Bundesregierung: Eckpunkte der Datenstrategie des Bundes, unter: https://www.bun 
desregierung.de/breg-de/themen/digitalisierung/datenstrategie-1693546 (Zugriff 25.2. 
2020), krit. Julia Krüger, Strategie ohne Perspektive, in: Netzpolitik.org v.21.11.2019, 
unter: https://netzpolitik.org/2019/strategie-ohne-perspektive/ (Zugriff 25.2.2020). 
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dd. Digitalisierung im EU Verwaltungs-, Regierungs- und Parlamentsverbund 


Wenig wird in den diversen Strategien erkennbar zu den Potenzialen, die mit 
der Digitalisierung im „Netzwerk Europa“, also im Verhältnis zwischen der 
EU und den Mitgliedstaaten sowie der Mitgliedstaaten untereinander ein- 
hergehen. Dies betrifft die Zusammenarbeit der Verwaltungsstellen, etwa bei 
der Durchführung des Sekundärrechts der Union (Europäischer Verwal- 
tungsverbund''”) ebenso wie die notwendige Abstimmung der Regierungen 
und ihrer jeweils zuständigen Stellen nicht nur im Rahmen der Arbeiten des 
Rats im Gesetzgebungsverfahren und hinsichtlich der Gemeinsamen Außen- 
und Sicherheitspolitik, sondern auch soweit es um die korrekte fristgerechte 
Umsetzung von EU-Richtlinien geht (Europäischer Regierungsverbund). 
Effiziente digitale Informations- und Kooperationsnetze sind ebenso zwin- 
gend für die Zusammenarbeit des Europäischen Parlaments und der nati- 
onalen Parlamente, denen - je auf unterschiedliche Weise (vgl. Art. 10 Abs. 2 
EUV) - die demokratische Kontrolle der Gesetzgebung der EU obliegt, de- 
nen aber auch bei der europäischen Koordinierung der Wirtschafts- und 
Fiskalpolitik der Mitgliedstaaten gewisse Rechte zustehen, die dringend ei- 
ner Stärkung bedürfen'”, 

Über Internet und e-mail ist eine direkte Kommunikation der jeweiligen 
Stellen in Echtzeit schon möglich, ein Quantensprung gegenüber den ersten 
Jahrzehnten der europäischen Integration mit schriftlicher Korrespondenz 
oder Telex, die meist auch nur über die Ständigen Vertretungen zulässig war. 
Die Digitalisierung bietet indessen Möglichkeiten, den Kommunikations- 
verbund vertikal und horizontal noch erheblich zu effektivieren. Ansätze 
hierfür sind im Blick auf den vereinfachten Datenaustausch erkennbar’; die 


' Zum Begriff Eberhard Schmidt-Aßmann, Das allgemeine Verwaltungsrecht als Ord- 
nungsidee. Grundlagen und Aufgaben der verwaltungsrechtlichen Systembildung, 2. Aufl. 
2004, S. 393 f.; zum dogmatischen Ansatz weiterführend: ders., Europäische Verwaltung 
zwischen Kooperation und Hierarchie, in: FS Steinberger, 2002, S. 1375 (1383); weiter 
ders., Einleitung: Der Europäische Verwaltungsverbund und die Rolle des europäischen 
Verwaltungsrechts, in: ders./Bettina Schöndorf-Haubold, (Hrsg.), Der Europäische Ver- 
waltungsverbund. Formen und Verfahren der Verwaltungszusammenarbeit in der EU, 
2005, S. 1 ff. 

12 Vgl. näher Ingolf Pernice, Financial Crisis, National Parliaments and the Reform of 
the Economic and Monetary Union, in: Davor Jancic (ed), National Parliaments after the 
Lisbon Treaty and the Euro Crisis. Resilience or Resignation?, 2017, S. 115, 126 ff., 131 ff., 
135 ff. 

2I Vg]. oben Fn.83. S. auch die Mitteilung der Kommission COM(2020) 66 final 
v. 19.2.2020, Eine europäische Datenstrategie, unter: https://ec.europa.eu/info/sites/info/fil 
es/communication-european-strategy-data-19feb2020_de.pdf (Zugriff 26.2.2020), S. 27, 
mit dem Vorschlag der „Schaffung gemeinsame(r) europäische(r) Datenräume für die öf- 
fentliche Verwaltung, um sowohl auf EU-Ebene als auch auf nationaler Ebene die Trans- 
parenz und Rechenschaftspflicht bei den öffentlichen Ausgaben und die Ausgabenqualität 
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Frage aber ist, ob sich durch veränderte Organisationsstrukturen und Ver- 
fahren etwa mit der Einrichtung digitaler Plattformen, die nur für die jeweils 
zuständigen Behörden oder Regierungsstellen zugänglich sind, nicht eine 
auch zeitlich noch dichtere Zusammenarbeit organisieren lässt. 


c. Künstliche Intelligenz im Staat und in Europa 


Die Entwicklung und Verwendung künstlicher Intelligenz in Regierung und 
Verwaltung sind eine neue, besondere Herausforderung. Große Erwartungen 
werden unter dem Begriff smart government geweckt, zugleich aber auch 
angesichts der Risiken gedämpft (aa.). Mit der „Strategie Künstliche Intel- 
ligenz“ unternimmt die Bundesregierung einen breit angelegten Anlauf zur 
Modernisierung, die auch Staat und Verwaltung einschließen soll (bb.) und in 
enger Verbindung zu den Plänen steht, die auf europäischer Ebene ge- 
schmiedet wurden (cc.). 


aa. Smart Government? 


Seit einigen Jahren wird — unter wesentlichem Einfluss von Jörn von Lucke — 
der Gedanke des smart government diskutiert. Wie im Vorwort des von ihm 
2016 veröffentlichten Bands mit diesem Titel erläutert wird, sollen dabei 
Entwicklungen und Erfahrungen der „Industrie 4.0“ in den öffentlichen Be- 
reich übertragen werden; es müsse 


„im Sinne eines intelligent vernetzten Regierungs- und Verwaltungshandelns (Smart Go- 
vernment, Verwaltung 4.0) darum gehen, sich smarter Objekte und cyberphysischer Sys- 
teme zur effizienten wie effektiven Erledigung öffentlicher Aufgaben zu bedienen“. 


Mit den Worten „smart“ oder „intelligente Vernetzung“ allein ist allerdings 
noch nicht viel gewonnen. Dahinter steckt „die Anwendung des Internets der 
Dinge und des Internets der Dienste im Rahmen der Prozesse des Regierens 
und Verwaltens“, wobei nicht nur „die technische Integration von smarten 
Objekten und CPS (sc. Cyber-Physischen Systemen) in die öffentliche Ver- 
waltung“ gemeint ist, sondern „eine direkte Kommunikation von Maschine 
zu Maschine, von System zu System, ohne noch menschliche Mittler zu be- 
nötigen“'”. Dabei mahnt er zugleich zu besonderer Vorsicht, 


zu verbessern und Korruption zu bekämpfen, um die Strafverfolgung zu erleichtern, die 
wirksame Anwendung des EU- Rechts zu unterstützen und innovative Anwendungen für 
IT-gestütztes Regierungshandeln (,Gov-Tech“), IT-gestützte Regulierung (, Reg-Tech“) 
und IT- gestützte Rechtspflege (,, Legal-Tech“) zur Unterstützung der praktischen Nutzer 
sowie anderer Dienste von öffentlichem Interesse zu ermöglichen“. 

12 Jörn von Lucke, Vorwort, in: ders., Smart Government (Fn. 32), S. 7, 8. 

13 Jörn von Lucke, Smart Government auf einem schmalen Grat, in: Resa Mohabbat 
Kar/Basanta Thapa/Peter Parycek (Hg.):(Un)Berechenbar? Algorithmen und Automati- 
sierung in Staat und Gesellschaft (Kompetenzzentrum Öffentliche IT, Berlin 2018), unter: 
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„da diese Systeme nicht nur informieren und analysieren, sondern zunehmend auch Steu- 
erung und Entscheidungsfindung übernehmen, ohne dass noch menschliche Entschei- 
dungsträger eingebunden sein müssen“ * 


Im Blick auf den möglichen Einsatz im öffentlichen Sektor nennt von Lucke 
relativ allgemein: smarte Amtsgebäude, smarte Behörden oder smarte Städte 
(smart cities), aber auch smarte Mobilitätsnetze, Energienetze, Gesundheits- 
netze und sogar smarte Bildungsnetze'”. Es geht um Systeme, die autonom, 
also unabhängig von Menschen operieren und Entscheidungen treffen und 
miteinander kommunizieren. Wie das im Bildungssystem funktionieren soll, 
erfordert viel Phantasie. „Komplexere Ansätze“ führen von Lucke zufolge 


„zu selbststeuernden autonomen Systemen wie etwa autonomen Drohnen oder selbstfah- 
renden Kraftfahrzeugen. Vorstellbar und in Deutschland bereits durch § 35a VwVfG recht- 
lich zulässig wären aber auch entscheidungstreffende autonome Systeme in der Verwal- 
tung“'*, 


Die vielen dabei aufgeführten und diskutierten Probleme und Bedingungen 
dürften dazu führen, dass in der öffentlichen Verwaltung und umso eher auf 
Regierungsebene entscheidungsunterstützende Systeme durchaus als effizi- 
enzsteigernd progressiv zur Anwendung kommen, autonome Entschei- 
dungssysteme allerdings weniger. So werden im Bereich der Verwaltung Sen- 
sor-gestützte Systeme der Verkehrssteuerung als Beispiel genannt, das auf 
Wetterlagen und Verkehrsdichte autonom mit Überholverboten, Geschwin- 
digkeitsbegrenzungen oder temporären Seitenstreifenfreigaben reagiert'”. 
Ein anderes Beispiel ist der in Berlin durchgeführte Versuch, mit intelligenter 
Gesichtserkennung durch Kameras und Technologien der Mustererkennung 
Personen eindeutig zu identifizieren, um gesuchte Personen herauszufil- 
tern’. In einem zweiten Testszenario 


http://publica.fraunhofer.de/eprints/urn_nbn_de_0011-n-5038620.pdf(Zugriff 
25.4.2020), S.97, 98. „Smarte Objekte“ werden unterteilt in: „Wearables, Smart-Home- 
Geräte, smarte stationäre Geräte und smarte mobile Geräte“ (ebd., S. 100). 

1” Ebd., S. 99. 

15 Ebd., S. 104. 

1% Ebd., S. 105. 

1 S, Christian Djeffal, Normative Leitlinien Für Künstliche Intelligenz in Regierung 
und Verwaltung. In: Resa Mohabbat Kar/Basanta Thapa/Peter Parycek (Hrsg.): (Un)Be- 
rechenbar? Algorithmen und Automatisierung in Staat und Gesellschaft, Berlin 2018, 
unter:  http://publica.fraunhofer.de/eprints/urn_nbn_de_0011-n-5038620.pdf (Zugriff 
25.4.2020), S.493, 497, mit Verweis auf Bundesamt für Straßenwesen unter: https://www.b 
ast.de/BASt_2017/DE/Verkehrstechnik/Fachthemen/v5-verkehrsbeeinflussungsanlagen. 
html (Zugriff 25.2.2020). 

2 Djeffal (Fn. 127), S.498, mit Verweis auf Bundespolizei, Test zur Gesichtserkennung 
am Bahnhof Berlin Südkreuz gestartet (18.7.2018), unter: https://www.bundespolizei.de/ 
Web/DE/04Aktuelles/01 Meldungen/2017/08/170810_start_videotechnik.html. 
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„soll ein intelligentes Videoanalysesystem für die Behandlung und Auswertung verschie- 
dener Gefahrenszenarios erprobt werden. Dabei sollen u.a. Gefahrensituationen wie das 


Erkennen hilfloser liegender Personen oder stehengelassener Gegenstände automatisiert 


erkannt und gemeldet werden’”. 


Die Analyse großer Datenmengen und die Mustererkennung durch lernende 
Systeme sind Instrumente, die auf allen Ebenen der Exekutive Grundlage 
(besser) informierter Entscheidungen, zur Früherkennung von Gefahrenla- 
gen, ja wie im Falle des predictive policing sogar zur Verhütung von Krimi- 
nalität beitragen können. Automatisierte Verwaltungsentscheidungen in 
Massenverfahren, wie im Bereich Steuern oder Sozialversicherung entlasten 
die Behörden, die systematische Analyse der dabei anfallenden Daten kann 
aber auch Anomalien aufdecken, die dann zu einer genaueren Prüfung der 
betreffenden Fälle führt. Die Phantasie ist unbegrenzt, wenn es um die Ent- 
wicklung anderer möglicher Anwendungen geht, die Regierung und Verwal- 
tung helfen, ihre Aufgaben zu erfüllen und bestmögliche Leistungen gegen- 
über dem Bürger zu erbringen. Bei allem ist einer Entwicklung zum Über- 
wachungsstaat vorzubeugen durch effektiven Datenschutz, ethische 
Leitlinien etc. Der Gesetzgeber setzt dabei Grenzen und muss die Entwick- 
lung auch proaktiv gestalten, um bei allem die Achtung der Würde und 


Rechte des Menschen zu gewährleisten”. 


bb. Die Strategie Künstliche Intelligenz der Bundesregierung 


Nicht um vollautomatisiertes Verwalten oder Regieren geht es der Bundes- 
regierung in ihrer Strategie Künstliche Intelligenz vom November 2018". 
Von den vielfältigen Initiativen, die hier ins Auge gefaßt wurden, interessiert 
vor allem das, was unter 3.7 zum Thema „KI für hoheitliche Aufgaben nut- 
zen und Kompetenzen der Verwaltung anpassen“, also zur „Nutzung von KI 
in der öffentlichen Verwaltung“ gesagt ist. Ganz an erster Stelle steht erneut 
die Dienstleistungsfunktion des Staates: 


„Der Einsatz von KI bietet im Bereich der öffentlichen Verwaltung die Chance, Infor- 
mationen und Leistungen zielgerichteter, passgenauer und niedrigschwelliger für Bürge- 
rinnen und Bürger sowie verwaltungsintern bereitzustellen. Für die Verwaltung verändern 
sich Anforderungen, Rahmenbedingungen und Möglichkeiten durch den Einsatz von 
KI“?. 


'® Bundespolizei, ebd. 

130 Vgl. auch Guckelberger, Öffentliche Verwaltung (Fn. 29), S. 501 ff.: „Rechtliche Ein- 
hegung des KI-Einsatzes“. 

I Strategie Künstliche Intelligenz der Bundesregierung (November 2018), unter: htt 
ps://www.bmbf.de/files/Nationale_KI-Strategie.pdf (Zugriff 25.2.2020). 

12 Ebd., S.31. 
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Dabei betont die Bundesregierung, dass sie „beim weiteren Einsatz von Klin 
der Verwaltung eine Vorreiterrolle einnehmen und damit zur Verbesserung 
von Effizienz, Qualität und Sicherheit von Verwaltungsdienstleistungen bei- 
tragen“ will'®. Dass bei allem in der Strategie vom Einsatz der KI in der 
Regierung selbst nicht die Rede ist, sei am Rande bemerkt. Vielmehr geht es 
um eine Ausweitung der „datenschutzkonforme(n) Bereitstellung offener 
Verwaltungsdaten für die uneingeschränkte Weiternutzung und den Aufbau 
einer „open data-Plattform für den Bund“, aber auch um die Nutzung der 
„Kl zur Gefahrenabwehr und für die innere und äußere Sicherheit“. Hier 
scheint das Hauptinteresse zu liegen, wenn die Formulierungen auch eher 
vorsichtig und allgemein bleiben. Die Rede ist von Aufklärung, Analyse und 
Auswertung von Daten, von „Maßnahmen zur Gefahrenbewertung und ent- 
sprechende Schutzmechanismen“, und dies „im Hinblick auf mögliche An- 
griffe mit KI-basierten Technologien gegen Staat, Wirtschaft und Gesell- 
schaft“; durch die Nutzung von KI könnten „neue Bedrohungsszenarien 
entstehen, beispielsweise zur Manipulation oder Fälschung von Informati- 
onen“, und auch die Auswirkungen des Einsatzes von KI-basierten Tech- 
nologien und Systemen auf Streitkräfte und damit auf die Zukunftsentwick- 
lung der Bundeswehr werden in Betracht gezogen'*®. 

Daneben geht es um „geeignete Themenfelder für die Sicherheitsbehör- 
den, wo „KI im Sinne einer agilen, praxisnahen Entwicklung“ gefördert wer- 
den soll. Im Sicherheitsbereich sei „die Nutzung KI-basierender Systeme ein 
wichtiger Baustein für die digitale Souveränität Deutschlands. Eine „deutli- 
che Effizienzsteigerung gegenüber herkömmlichen Auswertungsmethoden“ 
seizu erwarten, und damit ein Beitrag zur Bereitstellung von „Informationen 
zur Entscheidungsfindung..., die ohne KI in einem adäquaten Zeitrahmen 
nicht gewonnen werden können“. Aufschlussreich sind die dazu gegebenen 
Beispiele: 

„...die Wiedererkennung von Personen im Kontext der Analyse großer Datenmengen, 
auch wenn die darauf aufbauenden polizeilichen, nachrichtendienstlichen und militäri- 
schen Auswertungen sowie die darauf basierenden Entscheidungen auch künftig in der 
Hand der Mitarbeiterinnen bzw. der Mitarbeiter der Behörden liegen werden. Darüber 
hinaus kann KI in der Strafverfolgung/Gefahrenabwehr zum Schutz der Bürgerinnen und 
Bürger oder zur Steuerung des Einsatzes von Polizeikräften eingesetzt werden. Andere 
Anwendungsgebiete sind unter Wahrung der betroffenen Persönlichkeitsrechte und unter 
bestimmten Voraussetzungen das Predictive Policing (präventive Gefahrenabwehr), der 
Schutz von Kindern und Jugendlichen vor sexualisierter Gewalt im Internet und die Be- 


kämpfung und Verfolgung der Verbreitung von Missbrauchsdarstellungen oder Social 
Media Forensics zur Bildung von Personenprofilen“'*. 


1: Ebd., S. 32. 
1 Ebd., S. 32 f. 
1$ Ebd., S. 32. 
"6 Ebd., S. 33. 
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Damit endet der Part der Strategie, der sich mit der Klin Staat und Verwal- 
tung beschäftigt, um auf die vielleicht wesentlich wichtigere Grundlage der 
genannten Anwendungen zu sprechen zu kommen: „Daten verfügbar ma- 
chen und Nutzung erleichtern“'”. Hier kann auch die Datenstrategie des 
Bundes, für die es bislang nur „Eckpunkte“ gibt, den Weg bereiten. Die 
Betonung der Unterstützung der Europäischen Kommission bei der Initia- 
tive zum Aufbau des Europäischen Datenraumes'* erlaubt dabei den 
Schluss, dass die Notwendigkeit der Einbettung der Strategie insgesamt in 
den europäischen Zusammenhang erkannt wird. 


cc. Ambitionen der EU im Bereich der Künstlichen Intelligenz 


„Europa will vertrauenswürdige künstliche Intelligenz fördern“, so titelt Die 
Zeit am 19. Februar 2020 zur Mitteilung der Europäischen Kommission, in 
der sie ihre „Digitalstrategie für künstliche Intelligenz“ vorgestellt hat'!”. Der 
Kommission geht es dabei um „einen digitalen Wandel für alle..., der das 
Beste widerspiegelt, was Europa zu bieten hat: Offenheit, Fairness, Vielfalt, 
Demokratie und Vertrauen“'®. Eine Vorreiterrolle will die EU spielen, bei der 
Digitalisierung, bei der Entwicklung künstlicher Intelligenz und in der Da- 
tenwirtschaft. Dabei ist Vertrauenswürdigkeit ein Schlüsselwort, und das 
credo der Strategie lautet: 


„Europa wird seine offene, demokratische und nachhaltige Gesellschaft bewahren, und 
digitale Werkzeuge können diesen Grundsätzen dienen. Es wird seinen eigenen Weg zu 
einer weltweit wettbewerbsfähigen, auf Werten beruhenden und inklusiven digitalen Wirt- 
schaft und Gesellschaft finden und gehen, dabei aber ein offener, aber auf Regeln beru- 
hender Markt bleiben und weiterhin eng mit seinen internationalen Partnern zusammen- 
arbeiten“. 


Bemerkenswert ist, dass auch hier künstliche Intelligenz und Datenwirt- 
schaft Hand in Hand gehen. Ebenso wichtig ist, dass die Kommission mit der 


"7 Ebd. 

18 Ebd., S. 34. 

1 Christopher Burns, EU will vertrauenswürdige künstliche Intelligenz fördern. Die 
EU-Kommission hat ihre Digitalstrategie für künstliche Intelligenz vorgestellt. Besonders 
risikoreiche Systeme sollen streng überwacht und reguliert werden, in: Die Zeit Online, 
19.2.2020, unter: https://www..zeit.de/digital/2020-02/kuenstliche-intelligenz-eu-digitalstra 
tegie-foerderung-digitalisierung (Zugriff 24.2.2020). S. auch die Pressemitteilung der 
Kommission v. 19.2.2020: Gestaltung der digitalen Zukunft Europas: Kommission stellt 
Strategien für Daten und künstliche Intelligenz vor, unter: https://ec.europa.eu/commissio 
n/presscorner/detail/de/ip_20_273 (Zugriff 25.2.2020). 

“Kommission, Pressemitteilung (Fn.139). Näher: Mitteilung der Kommission 
COM (2020) 67 final v. 19.2.2020, Gestaltung der digitalen Zukunft Europas, unter: htt 
ps://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-f 
eb2020_de_0.pdf (Zugriff 26.2.2020). 

“Ebd. 
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Öffentlichkeit in einen konstruktiven Dialog treten will, indem sie mit dem 
Weissbuch „Zur Künstlichen Intelligenz — ein europäisches Konzept für Ex- 
zellenz und Vertrauen“'* ebenso wie mit der gleichzeitigen Mitteilung über 
„Eine europäische Datenstrategie“'*” zu Stellungnahmen aufruft“ und so 
eine Debatte auslösen will, deren Ergebnisse sie bei ihren Maßnahmen für die 
weitere Entwicklung zu berücksichtigen verspricht". Dies kann auch als eine 
Form der Mobilisierung der Schwarmintelligenz verstanden werden; jeden- 
falls ist es ein Beispiel offener, digital unterstützter Regierung, die auf die 
Beteiligung und Mitverantwortung der Bürgerinnen und Bürger setzt und 
damit bereits ein Stück weit das umsetzt, worum es den Strategien auch geht: 
Die Stärkung der digitalen Kompetenz in der Gesellschaft'*. 

Eine solche Debatte erscheint zwingend angesichts nicht nur der Chancen, 
sondern auch der Risiken, die mit künstlicher Intelligenz und Datenwirt- 
schaft verbunden sind. Als Beispiel sei die automatische Gesichtserkennung 
für die biometrische Fernerkennung genannt, die grundsätzlich verboten sei, 
aber in besonderen Fällen auch nützlich. Hier sei eine breit angelegte Debatte 
wichtig, wenn es darum gehe, „welche Umstände in Zukunft möglicherweise 
Ausnahmen rechtfertigen können“'”. 

Als Antwort auf berechtigte Sorgen will die Kommission ein „Ökosystem 
für Vertrauen“ schaffen, indem sie einen „KI-Regulierungsrahmen“ vor- 
schlägt'*. Als erste Region weltweit soll die EU den Umgang mit selbstler- 
nenden, technischen Systemen regulieren. Dazu wird zwischen „Fällen mit 
hohem Risiko“ und „KI-Anwendungen mit geringerem Risiko“ unterschie- 


12 Europäische Kommission, Weissbuch „Zur Künstlichen Intelligenz — ein europäi- 
sches Konzept für Exzellenz und Vertrauen, unter: https://ec.europa.eu/info/sites/info/files/ 
commission-white-paper-artificial-intelligence-feb2020_de.pdf (Zugriff 26.2.2020). 

18 Mitteilung der Kommission COM (2020) 66 final v. 19.2.2020, Eine europäische Da- 
tenstrategie, unter: https://ec.europa.eu/info/sites/info/files/communication-european-str 
ategy-data-19feb2020_de.pdf (Zugriff 26.2.2020). 

14 Pressemitteilung (Fn. 139): „Das Weißbuch zur künstlichen Intelligenz steht nun bis 
zum 19. Mai 2020 zur öffentlichen Konsultation. Ebenso bittet die Kommission um Stel- 
lungnahmen zu ihrer Datenstrategie. Auf der Grundlage der eingehenden Beiträge wird die 
Kommission weitere Maßnahmen ergreifen, um die Entwicklung einer vertrauenswürdi- 
gen Kl und die Datenwirtschaft zu unterstützen. 

1 Ebd., mit dem Verweis auf die „Politischen Leitlinien“ der Präsidentin Ursula von der 
Leyen und ihrer Ankündigung, „die Debatte über die menschlichen und ethischen Aspekte 
der künstlichen Intelligenz und die Nutzung von „Big Data“ zur Schaffung von Wohlstand 
für Gesellschaften und Unternehmen in den ersten 100 Tagen ihrer Amtszeit anzustoßen“. 

1 S, dazu die Mitteilung der Kommission, Gestaltung der digitalen Zukunft Europas 
(Fn. 140), S. 6f., 8, mit der Ankündigung von „Schlüsselmaßnahmen“, u.a.: „ein Aktions- 
plan für digitale Bildung, um digitale Kenntnisse und Kompetenzen auf allen Bildungs- 
ebenen zu fördern (2. Quartal 2020)“. 

1" Ebd.; vgl. auch Weissbuch (Fn. 142), S. 25 f. 

18 Weissbuch (Fn. 142), S. 10 ff. 
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den'®”. Hierzu werden im Weissbuch erste Kriterien entwickelt. So soll für die 
Sektoren Gesundheitswesen, Verkehr, Energie sowie Teile des öffentlichen 
Sektors von einem hohen Risiko ausgegangen werden, aber auch innerhalb 
jedes Sektors müsse je nach Bedeutung für die Sicherheit oder die Grund- 
rechte differenziert werden. Hochriskant etwa könne der Einsatz der KI bei 
Personaleinstellungen im Beschäftigungsbereich sein, oder eben auch bei der 
Gesichtserkennung'”. Für Systeme mit hohem Risiko hält die Kommission 
„eine objektive, vorab vorzunehmende Konformitätsbewertung“ sowie 
nachfolgende Überprüfungen für erforderlich, um sicherzustellen, dass be- 
stimmte obligatorische Auflagen erfüllt sind. Angedacht sind, in Anlehnung 
an Erfahrungen im Bereich des Verbraucherschutzes, Verfahren für die Prü- 
fung, Inspektion oder Zertifizierung: „Dies könnte eine Überprüfung der 
Algorithmen und der in der Entwicklungsphase verwendeten Datensätze 
beinhalten“. Andere KI-Anwendungen, die kein größeres Risiko mit sich 
bringen, sollen einer freiwilligen Zertifizierung unterliegen'”. 

Zur Umsetzung schlägt die Kommission ergänzend zu den Zuständigkei- 
ten der Mitgliedstaaten eine „europäische Governance-Struktur“ vor, 


„als Forum für einen regelmäßigen Austausch von Informationen und bewährten Verfah- 
ren mit einer Vielzahl von Aufgaben..., einschließlich der Ermittlung neuer Trends und der 
Beratung in den Bereichen Normung und Zertifizierung. Sie sollte auch eine Schlüsselrolle 
spielen, wenn es darum geht, die Umsetzung des Rechtsrahmens zu fördern, beispielsweise 
durch die Herausgabe von Leitlinien, Stellungnahmen und die Bereitstellung von Fach- 
wissen. Zu diesem Zweck sollte sie sich auf ein Netz nationaler Behörden stützen sowie auf 
sektorspezifische Netze und Regulierungsbehörden auf nationaler und EU-Ebene“'*. 


Dabei soll eine größtmögliche Beteiligung der Interessenträger gewährleistet 
werden, d.h. „die Interessenträger — Verbraucherorganisationen und Sozi- 
alpartner, Unternehmen, Forscher und Organisationen der Zivilgesellschaft 
— sollten zur Umsetzung und Weiterentwicklung des Rahmens konsultiert 
werden“'”*, Für eine „unabhängige Prüfung und Bewertung von KI-Syste- 
men“ hält das Weissbuch „Testzentren“ für geeignet, eine unabhängige Be- 


wertung würde das Vertrauen stärken und für Objektivität sorgen”. 


'® Pressemitteilung (Fn. 139), näher Weissbuch (Fn. 142), S. 12 ff., 20 ff. Kritisch Paul 
Vorreiter, Digitalisierungsstrategie der EU. Kommission will Künstliche Intelligenz re- 
gulieren, Deutschlandfunk 19.2.2020, unter: https://www.deutschlandfunk.de/digitalisieru 
ngsstrategie-der-eu-kommission-will.1773.de.html?dram:article_id=470591(Zugriff 
26.2.2020): „Dabei stellt sich die Frage, wie zwischen riskanter Künstlicher Intelligenz — 
also solche die Grundrechte betrifft oder die potenziell Menschen diskriminiert und risi- 
koarmer KI unterschieden werden kann“. 

18 Weissbuch (Fn. 142), S. 20 ff., speziell über „Systeme für biometrische Fernidentifi- 
kation“ ebd., S.25f. 

5! Ebd., S. 27. 

12 Ebd., S. 29. 

1 Weissbuch (Fn. 142), S. 29 f. 

+ Ebd. 
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Ein eigener, kurzer Abschnitt ist der Förderung der Künstlichen Intelli- 
genz im Staat gewidmet: 


„Es ist äußerst wichtig, dass öffentliche Verwaltungen, Krankenhäuser, Versorgungsbe- 
triebe und Verkehrsdienste, Finanzaufsichtsbehörden und andere Bereiche von öffentli- 
chem Interesse rasch mit der Einführung KI-gestützter Produkte und Dienstleistungen 
beginnen. Ein besonderer Schwerpunkt wird auf den Bereichen Gesundheitsfürsorge und 
Verkehr liegen, in denen die Technologien so weit ausgereift sind, dass sie in großem 


ec 156 


Maßstab eingesetzt werden können“. 


Viel mehr als diese allgemeine Ankündigung findet sich hier nicht. Nur die 
Initiierung offener und transparenter Dialoge hierzu vorrangig im Gesund- 
heitssektor, mit „Verwaltungen ländlicher Gebiete“ und mit den Betreibern 
öffentlicher Dienste ist angesprochen, mit dem Ziel eines Aktionsplans und 
von Programmen, mit denen die Beschaffung von KI-Systemen gefördert 
und eine Anpassung der öffentliche Vergabeverfahren gefördert werden soll. 
Alle genannten Sektoren sind solche, in denen der Staat bzw. die öffentliche 
Hand als Dienstleister auftritt. 

Ein Umbau des Staates oder der öffentlichen Dienste von der lokalen bis 
hin zur europäischen Ebene mit oder durch Künstliche Intelligenz ist nicht 
die Vision der Strategie, jedenfalls werden keine konkreten Schritte genannt, 
die darauf zielen. Möglicherweise aber wird ein Wandel mittelfristig als Folge 
einer progressiven Anwendung der Kl sichtbar und spürbar werden. Wie die 
Entwicklung verlaufen wird, ist noch nicht abzusehen. 

Allerdings wurde ein „europäischer Aktionsplan für Demokratie“ zur 
Verbesserung der Resilienz des demokratischen Systems, zur Förderung des 
Medienpluralismus und zur Bewältigung der Bedrohungen der europäischen 
Wahlen durch Intervention von außen, von der Kommission noch für 2020 in 
der Pressemitteilung zur KI-Strategie angekündigt'”. Nicht ersichtlich ist 
dabei, wie gerade der Einsatz der Klim Kampf etwa gegen Manipulationen 
des Informationsraums durch gezielte Desinformationskampagnen oder für 
den Schutz vertrauenswürdiger Medien und der kulturellen Vielfalt hilfreich 
sein könnte. Das Beispiel der „Cambridge Analytica“ zeigt umgekehrt, wie 
KI für das Gegenteil nutzbar gemacht wurde'®. Möglicherweise erlauben 


"5 Ebd., S. 30. 

> Ebd., S.9. 

57 Pressemitteilung (Fn. 139); s. auch die Mitteilung der Kommission, Gestaltung der 
digitalen Zukunft Europas (Fn. 140), S.12, 14. Den Schutz der Demokratie gegen Be- 
drohungen durch KI fordert bereits Paul Nemitz, Constitutional democracy and techno- 
logy in the age of artificial intelligence (2018), in: Phil. Trans. R. Soc. A 376, unter: https://r 
oyalsocietypublishing.org/doi/pdf/10.1098/rsta.2018.0089 (Zugriff 26.2.2020), S.2: „we 
need a new culture oftechnology and business development for the age of Al which we call 
‚rule of law, democracy and human rights by design‘“. 

!8 S, etwa: Carole Cadwalladr, The great British Brexit robbery: how our democracy 
was hijacked, The Guardian 7 May 2017, at: https://www.theguardian.com/technology/20 
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aber gezielte Analysen der Posts und Diskurse im Internet einschließlich der 
sozialen Netzwerke durch lernende Systeme eine Identifikation von Falsch- 
meldungen, social bots oder Hasskampagnen, ebenso wie die frühzeitige Er- 
kennung neuer Trends oder auch von Argumentations- und Verhaltensmus- 
tern, die für eine verantwortliche, bürgernahe Politik hilfreich sein könnte. 
Auch hier lauert freilich die Gefahr des Missbrauchs. Was also den Schutz der 
Demokratie betrifft, bleibt noch Raum für Kreativität. 


3. Neue (Staats-) Aufgaben in der Digitalen Konstellation 


Verändern sich auch Staatszwecke und -aufgaben in der Digitalen Konstel- 
lation? Wie schon zu Zeiten von Hobbes und Locke bleiben der Schutz von 
Freiheit, Demokratie, Sicherheit und Frieden zentrale Aufgaben. Hinzu 
kommen heute vielfältige Leistungen der Daseinsvorsorge. Das gegenseitige 
Versprechen der Menschenwürde, in dem Hasso Hofmann treffend die Be- 
gründung des Staates sieht'”, dürfte den gesellschaftsvertraglichen Ansatz 
der frühen Staatsphilosophie heute „sozialstaatlich“ ergänzen, vielleicht 
auch bekräftigen. Daraus können diverse Schutz- und Leistungsfunktionen 
des Staates hergeleitet werden, wobei insbesondere die Neubestimmung der 
Funktion der „Grundrechte im Leistungsstaat‘“ (Peter Häberle) es erlaubt, 
den Grundrechten Orientierung für die Politik und auch Ansprüche an Po- 
litik und Staat zu entnehmen’. Dies kann im Blick auf die neuen Heraus- 
forderungen der digitalen Konstellation fruchtbar gemacht werden. Not- 
wendig ist eine mutige Strategie der Digitalisierung“. 

Wie die vorangehenden Beobachtungen zum Staat als Dienstleister bereits 
erkennen lassen, können mindestens fünf Themenfelder identifiziert werden, 
in denen der Staat in der digitalen Konstellation besonders gefordert ist: 


17/may/07/the-great-british-brexit-robbery-hijacked-democracy (Zugriff 26.2.2020). Zu 
den Risiken, zugleich mit Empfehlungen dafür, wie ihnen begegnet werden kann, vgl. auch 
Dirk Helbing et al., IT-Revolution. Digitale Demokratie statt Datendiktatur, in: Spektrum 
der Wissenschaft. Die Woche (2016), unter: https://www.spektrum.de/pdf/digital-manifest/ 
1376682 (Zugriff 26.2.2020). 

'% Hasso Hofmann, Die versprochene Menschenwürde, AöR 118 (1993), S. 353, 364 
367 ff. 

18 Vgl. Peter Häberle, Grundrechte im Leistungsstaat, VVDStRL 30 (1972), S.43, 
112 ff., auch online unter: https://www.degruyter.com/downloadpdf/books/978311089021 
1/9783110890211.7/9783110890211.7.pdf(Zugriff 6.3.2020). 

16 In diesem Sinne Schallbruch, Schwacher Staat (Fn. 3), S. 215 ff., 219 f. 
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a. Digitalisierung gestalten 


Die technische Entwicklung des Internets war ursprünglich ein Projekt des 
amerikanischen Militärs, dann wurde sie zusammen mit der anfänglichen 
Regulierung der Vergabe der Domain-Namen in die Hände einer privaten 
Organisation, ICANN, gelegt, die noch lange einer behördlichen Kontrolle 
unterlag, bevor sie formell vom Staat gelöst wurde. Wie die Entwicklung des 
World-Wide-Web und alle wesentlichen weiteren Schritte zur Digitalisierung 
zeigen, war es dann aber nicht „der Staat“, sondern die private Wirtschaft, 
von der die Impulse ausgingen. Die Einführung des Computers am Arbeits- 
platz im öffentlichen Dienst seit den späten 80ger Jahren war eine kleine 
Revolution, der sich manche Beamte lange Zeit widersetzten. Schrittweise 
setzte sich die neue Technologie aber durch, bis hin zu der breit angelegten 
Digitalisierung, von der heute die Rede ist. 

Und schrittweise wurde deutlich, dass der Staat in der digitalen Revolu- 
tion eine Rolle zu spielen hat: Nicht nur der Datenschutz, auch der Zugang 
zum Netz und faire Regeln zur Vergabe der Domainnamen, eine begrenzte 
Inhaltskontrolle zunächst gegen die Verbreitung von Kinderpornographie 
und die Verletzung geistigen Eigentums, später auch gegen Hassreden und 
fake news wurden notwendig. Erst allmählich wurden die großen Potentiale 
der Digitalisierung erkannt und die Notwendigkeit, sie aktiv in Wirtschaft 
und öffentlichem Dienst einzusetzen und mitzugestalten, um den Anschluss 
im globalen Wettbewerb nicht zu verpassen. 

Dem Staat wuchs damit eine Gewährleistungs- und Gestaltungsverant- 
wortung zu, die erst in den letzten zehn Jahren offenbar wurde, ebenso wie 
die Bedeutung des Marktes der Daten. Damit ist ein Versorgungsauftrag 
verbunden, eine neue Dimension der Daseinsvorsorge, die dem Staat zuge- 
wachsen ist, gegenwärtig aber eher eigenständig durch private Unternehmen 
erfüllt wird'”. Gleicher Zugang zum Netz für alle und in allen Regionen muss 
als Universaldienst gewährleistet werden, der Schutz der Privatsphäre und 
die Garantie der Netzneutralität sind nur zwei grundrechtliche Aspekte, de- 
nen dabei Rechnung zu tragen ist. Digitale Kompetenz ist nicht nur eine 
allgemeine Bildungsaufgabe, sondern sie ist auch Voraussetzung der Digi- 
talisierung von Staat und Gesellschaft insgesamt. Dazu gehört die (Mit-)Ver- 
antwortung für Cybersicherheit, die im Bewusstsein aller Nutzer mit dem 
Grundverständnis für die digitale Technologie und ihre Vorteile verbunden 
sein muss. Schließlich trifft den Staat auch eine „Marktverantwortung“, so- 
weit er als mächtiger Nachfrager auftritt und mit den für sich selbst gesetzten 
technischen Standards etwa zur Steigerung der Interoperabilität oder der 
Netzsicherheit Vorgaben auch für private Akteure auf dem Markt setzt'®. 


1€ S. schon Schallbruch, Schwacher Staat (Fn. 3), S. 232 ff. 
1 Vgl. Dirk Heckmannl Wilfried Bernhard, Digitale Gewaltenteilung als Marktverant- 
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Die Digitalisierung des Staates mit seinen Folgen für die private Wirt- 
schaft und die Bevölkerung insgesamt bedarf der aktiven Gestaltung. Nicht 
nur der Staat, auch die Verfassung sind einem Anpassungsdruck ausgesetzt. 
Schallbruch fordert statt dem heutigen „Klein-Klein“ ein mehr Prinzipien- 
orientiertes Digitalrecht, das die „rule of law“ sichert und dem Staat seine 
maßgebende Rolle wiedergibt“. Gefordert wird ein „Digital-TÜV“ für jedes 
neue Gesetz. Der Schutz von Menschenwürde, Freiheit und Gleichheit, 
auch des Eigentums, müssen unter den Bedingungen der Digitalisierung neu 
Justiert werden. Wem gehören die Daten? Bedürfen die im Volkszählungsur- 
teil entwickelten Grundsätze des Datenschutzes einer Revision'“? Ist die 
Dogmatik zur Auslegung und Anwendung der Kommunikationsfreiheiten 
des Grundgesetzes noch angemessen? Bedarf die Garantie der Informa- 
tionsfreiheit des Art.5 Abs. 1 S.1 GG einer Erweiterung'“? Die „digitale 
Dimension der Grundrechte“ auszuloten'®, ist ein umfangreiches Projekt. 


wortung. Kriterien zur rechtlichen Abgrenzung staatlicher und privatwirtschaftlicher Ent- 
faltungsmöglichkeiten auf dem Markt der IT-Herstellung und IT-Services, 2016, unter: htt 
ps://www .for-net.info/wp-content/uploads/2016/04/Heckmann-Bernhardt-Studie-Digital 
e-Gewaltenteilung.pdf (Zugriff 17.4.2020), S.4: „... staatliche Marktverantwortung für 
den II-Sektor, die der ansonsten bestehenden Gestaltungshoheit des Staates Grenzen 
zieht. Im Rahmen einer sog. IT-Markt-Verträglichkeitsprüfung sind alle staatlichen Ent- 
scheidungsträger gehalten, die Auswirkungen ihrer IT-Entscheidungen (Softwareherstel- 
lung und Vertrieb, das Setzen von IT-Standards oder die Bereitstellung von IT-Services in 
Rechenzentren etc.) auf den relevanten IT-Markt zu prüfen“. 

164 Schallbruch, Schwacher Staat (Fn. 3), S. 225 ff., sowie schon ebd., S. 220 f. 

16 Vgl. die Vorschläge des Nationalen Kontrollrats, NKR-Gutachten 2019: Erst der 
Inhalt, dann die Paragraphen, unter https://www.normenkontrollrat.bund.de/nkr-de/servi 
ce/publikationen/gutachten/nkr-gutachten-2019-erst-der-inhalt-dann-die-paragrafen--16 
80554 (Zugriff 17.4.2020): „Gute Gesetze müssen nicht nur rechtsförmlich sauber, sondern 
auch wirksam und praxistauglich sein. Das schließt auch den digitalen Vollzug mit ein. Zu 
den Herausforderungen und Voraussetzungen guter Gesetzgebung hat der NKR ein Gut- 
achten veröffentlicht und am 22.10.2019 der Bundesregierung übergeben“. Zum „Digital- 
TÜV“, angelehnt an dänische Erfahrungen s. im Gutachten Ziff. 4.5. 

'# Vgl. Jörg Pohle, Datenschutz und Technikgestaltung. Geschichte und Theorie des 
Datenschutzes aus informatischer Sicht und Folgerungen für die Technikgestaltung 
(2018), online unter: https://edoc.hu-berlin.de/handle/18452/19886 (Zugriff 27.2.2020). 

'7 Krit., mit dem Vorschlag, einen „einheitlichen Schutzbereich“ der Kommunikati- 
onsfreiheiten zu bestimmen, Hindelang, Freiheit und Kommunikation (Fn. 13), S. 202 ff., 
zusammenfassend ebd., S. 393 ff. 

168 In diesem Sinne Pernice, Informationsgesellschaft (Fn. 13), S. 27 ff. 

'® Enrico Peuker, Verfassungswandel durch Digitalisierung. Digitale Souveränität als 
verfassungsrechtliches Leitbild (Mohr, Tübingen 2020), i.E. (unveröff. Manuskript 
S.365ff.), im Anschluss an Udo di Fabio, Grundrechtsgeltung in digitalen Systemen. 
Selbstbestimmung und Wettbewerb im Netz, 2016, S. 6. Zum Begriff: Christian Hoffmann 
u.a., Die digitale Dimension der Grundrechte, 2015, S.20. S. auch Meinhard Schröder, 
Neue Grundrechte für ein digitales Zeitalter? JZ 2019, S. 953-959. 
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Das führt zu der allgemeineren Frage: Gibt es einen Verfassungswandel 
durch Digitalisierung? Enrico Peuker widmet sich dem in seiner Habilitati- 
onsschrift sehr ausführlich'”. Müssen wir den Staat neu organisieren, wenn 
wir seine Handlungsfähigkeit im digitalen Raum verbesseren wollen”? 


b. Inhaltskontrolle, die Macht der Intermediäre und die Demokratie 


Dass auch eine Kontrolle der im Internet zur Verfügung gestellten Inhalte 
zum Schutz von Verfassungsgütern: Kinder- und Jugendschutz, der Men- 
schenwürde und des öffentlichen Friedens, vor allem aber auch der Demo- 
kratie notwendig ist, gilt inzwischen als allgemein anerkannt. Dabei ist die 
Frage der Verantwortung der Intermediäre nur ansatzweise geklärt. In wie 
weit sind sie für die durch ihre Plattformen verbreiteten Inhalte mit verant- 
wortlich, in wie weit ist ihre wachsende Macht ihrerseits eine Gefahr für 
Meinungsvielfalt und Demokratie'””? Mit dem NetzDG hat Deutschland den 
Anfang einer Regelung gemacht, gemäß der Intermediäre bei hoher Strafan- 
drohung kriminelle Inhalte kurzfristig vom Netz nehmen müssen. Zum 
Schutz der Wahlen gegenüber Desinformationskampagnen'” hat die EU di- 
verse Schritte unternommen’, und in Frankreich sind 2018 Regelungen ge- 


1 Peuker, Verfassungswandel (Fn. 169), passim, wobei es der Verfassungswissenschaft 
darum gehen müsse, „freiheitsermöglichende wie freiheitsgefährdende Potentiale der Di- 
gitalisierung zu erkennen und hierauf Antworten des Verfassungsrechts auf der Grundlage 
eines dynamischen Verfassungsverständnisses zu formulieren (ebd., S. 3). 

"1 So Schallbruch, Schwacher Staat (Fn. 3), S. 237 f£., 240 ff., mit der Forderung einer 
„digitalen Gesamtarchitektur“ des Staates, mit Konsequenzen für den Föderalismus, das 
Ressortprinzip, die Bündelung digitaler Kompetenz, Digitalministerium (ebd., S. 245). 

1? S, etwa Wolfgang Schultz/ Kevin Dankert, Die Macht der Informationsintermediäre. 
Erscheinungsformen, Strukturen und Regulierungsoptionen, Friedrich Ebert Stiftung 
Medienpolitik, 2016. 

1? Im Blick auf die Europawahl 2019 s. etwa Andrey Popov, Européennes. „Fake news“ 
et désinformation: L’UE en état d’alerte avant les élections, in: ouest France, 7.4.2019, 
unter: https://www.ouest-france.fr/elections/europeennes/europeennes-fake-news-et-desin 
formation-l-ue-en-etat-d-alerte-avant-les-elections-6298986 (Zugriff 27.2.2020). 

"4 Vgl, dazu die Übersicht in: Ingolf Pernice, Protecting the global digital information 
ecosystem: a practical initiative, Internet Policy Review, 05 March 2019 (on Public dis- 
course), unter: https://policyreview.info/articles/news/protecting-global-digital-informati 
on-ecosystem-practical-initiative/1386 (Zugriff 27.2.2020), insbes. ebd. Fn.2. S. insbes. 
auch den Aktionsplan gegen Desinformation. Fortschrittsbericht (Juni 2019), unter: htt 
ps://ec.europa.eu/commission/sites/beta-political/files/de_communication_on_disinform 
ation_factsheet_proof_l.pdf (Zugriff 27.2.2020); Annegret Bendiekl/ Matthias Schulze, 
Desinformation und die Wahlen zum Europäischen Parlament, SWP Aktuell, Nr. 10, 
Febr. 2019, unter: https://www.swp-berlin.org/fileadmin/contents/products/aktuell/2019 
A10 bdk she.pdf (Zugriff 27.2.2020); Überblick bei Jens Brauneck, EU-Desinformati- 
onsbekämpfung durch Google, Facebook u.a. unter Androhung von Gesetzen, EU- 
Außenpolitik durch Gegenpropaganda in Drittstaaten?, in: Europarecht 2020, S. 89 ff. 
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troffen werden, die eine verstärkte Kontrolle im Vorfeld von Wahlen betref- 
fen'”., 


c. Schutz der Privatsphäre und des geistigen Eigentums 


Der Schutz der Privatsphäre umfasst einen effektiven Datenschutz ebenso 
wie den Schutz gegen Massenüberwachung durch inländische und auslän- 
dische Stellen. Mit der Datenschutzgrundverordnung und der entsprechen- 
den Richtlinie 2016/680 zum Datenschutz gegenüber der Verarbeitung per- 
sonenbezogener Daten durch die zuständigen Behörden zum Zwecke der 
Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder 
der Strafvollstreckung'” wurde ein wichtiger Schritt zum effektiven Daten- 
schutz auf EU-Ebene vollzogen, im Verhältnis zu den USA soll das „Privacy- 
Shield“ den notwendigen Schutz gewährleisten. Mit der Richtlinie 2019/790 
über das Urheberrecht und die verwandten Schutzrechte im digitalen Bin- 
nenmarkt'” wurde ein Rechtsrahmen im Bereich des geistigen Eigentums 
geschaffen, der europaweit einen Interessenausgleich in einem hochumstrit- 
tenen Bereich sucht. 

Ein wirksamer Schutz gegen Massenüberwachungen insbesondere durch 
in- und ausländische Geheimdienste, einschließlich der Industriespionage, 
bleibt eine noch unzureichend gelöste Aufgabe. Seit den Snowden-Enthül- 
lungen ist die Aufregung über diese Praktiken zurückgegangen; im Span- 
nungsfeld zwischen Persönlichkeitsschutz und öffentlichen Sicherheitsinter- 
essen, einschließlich der Cybersicherheit, gibt es aber nach wie vor eine Viel- 
zahl von offenen Fragen, zu denen Antworten auch grundrechtlich dringend 


15 Vgl. Jacques Pezet, Frankreich verabschiedet umstrittenes Gesetz gegen Falschmel- 
dungen, Correctiv. Recherchen für die Gesellschaft, 2. Nov. 2018, unter: https://correctiv.o 
rg/faktencheck/hintergrund/2018/11/22/frankreich-verabschiedet-umstrittenes-gesetz-geg 
en-falschmeldungen (Zugriff 27.2.2020). Gesetze v.22.12.2018 veröffentlicht unter: htt 
ps://www.legifrance.gouv.fr/affichTexte.do;jsessionidd=A8906BBCAAFEO4CCIE767128 
C15E3A43.tplgfr29s_3?cidTexte=JORFTEXT000037847559&categorieLien=id (Zugriff 
27.2.2020). 

" Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 27. April 
2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten 
durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung 
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver- 
kehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates, ABl. 119 
v.4.5.2016, S. 89, mit der Umsetzungsfrist bis 6. Mai 2018. 

'7 Richtlinie (EU) 2019/790 des Europäischen Parlaments und des Rates vom 17. April 
2019 über das Urheberrecht und die verwandten Schutzrechte im digitalen Binnenmarkt 
und zur Änderung der Richtlinien 96/9/EG und 2001/29/EG, ABl. L 130 vom 17.5.2019, 
S. 92. 
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gefordert sind. Das Problem eines angemessenen Schwachstellenmanage- 
ments'” ist nur ein Beispiel. 


d. Cybersicherheit 


Damit ist das Thema Cybersicherheit angesprochen. Die Zahl der Vorfälle 
und Bedrohungen, einschließlich der Erpressung durch Angreifer nimmt 
ständig zu. Jeder, von den Staaten bis zum einzelnen Nerd aus der Nachbar- 
schaft, kann Angreifer sein, und jeder Opfer solcher Angriffe. Deshalb for- 
dert Cybersicherheit ein Mit- und Zusammenwirken aller; es ist eine wirkli- 
che Aufgabe für das, was man als Internet-Governance bezeichnet'”. Soll das 
Internet funktionieren und die Digitalisierung den erwarteten oder erhofften 
Nutzen bringen, so müssen alle Beteiligten je in ihrem Kompetenzraum die 
nötigen Vorkehrungen treffen und wachsam sein. Ein schneller Informa- 
tionsaustausch über Risiken und Vorfälle'” ist ebenso wichtig, wie eine Haf- 
tung der Software-Anbieter für Schwachstellen und der Nutzer bei Vernach- 
lässigung ihrer Sorgfaltspflichten sowohl bei der Beschaffung von hard- und 
software, als auch hinsichtlich der Durchführung regelmäßiger updates, mit 
denen Sicherheitslücken geschlossen werden. 

Der Gesetzgeber ist gefordert, u.a. durch Vorgaben für die technische 
Normung sowie Zertifizierungs- und Haftungsregime für ein Höchstmaß an 
Sicherheit zu sorgen. Das BSI erfüllt in Deutschland wichtige Aufgaben bei 
der Steigerung der IT-Sicherheit, u.a. durch Aktionen der Aufklärung und 
Information. Im Verbund mit den Partnerbehörden der anderen Mitglied- 
staaten und mit der jetzt reformierten ENISA auf der europäischen Ebene 
werden diese Anstrengungen koordiniert und ergänzt. Für den Schutz kriti- 
scher Infrastrukturen gibt es besondere Regelungen, etwa die Verpflichtung 
zur Meldung von Sicherheitsvorfällen beim BSI. Von der Wirksamkeit der 
Cybersicherheitspolitik hängt inzwischen das Funktionieren von Staat und 
Gesellschaft ab. Diese Bedeutung hebt auch der Wissenschaftliche Beirat der 
Bundesregierungen für Globale Umweltveränderungen (WBGU) in seinem 


18 S, näher Sven Herpig, Schwachstellenmanagement für mehr Sicherheit. Wie der 
Staat den Umgang mit Zero-Day Schwachstellen regeln sollte, Stiftung neue verantwor- 
tung, August 2018, unter: https://www.stiftung-nv.de/de/publikation/schwachstellen-man 
agement-fuer-mehr-sicherheit (Zugriff. 1.3.2020). S. auch Schallbruch, Schwacher Staat 
(Fn. 3), S. S. 93 ff., mit dem Hinweis, dass im Fall WannaCry die für die Angriffe genutzte 
Schwachstelle der NSA lange bekannt war, diese sie aber geheim hielt für eigene Zwecke 
(ebd., S. 94). 

1 Vgl. näher dazu Ingolf Pernice, Global Cybersecurity Governance. A Constitutional 
Analysis, in: 7 Global Constitutionalism (2018), 112-141, s. auch HIIG Discussion Paper 
Series No. 2017-05, unter. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3012136. 

1 S, hierzu Hannfried Leisterer, Internetsicherheit in Europa. Zur Gewährleistung der 
Netz- und Informationssicherheit durch Informationsverwaltungsrecht, 2018. 
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Gutachten „Unsere gemeinsame globale Zukunft“, Hauptgutachten vom 28. 
August 2019 hervor: 


„Keine dieser an die Digitalisierung gebundenen Hebel werden jedoch wirkmächtig, wenn 
nicht die Resilienz, Cybersicherheit und Vertrauenswürdigkeit digitalisierter Infrastruk- 
turen, ihre Langlebigkeit und Robustheit sowie auch eine dem Menschen vorbehaltene 
Entscheidungshoheit bei gesellschaftsrelevanten Automatismen mit KI umfassend ge- 
währleistet werden'”. 


Und doch bleibt es bislang bei ständig neuen Herausforderungen an die Cy- 
bersicherheit im Wettlauf mit den Angreifern, die selbst meist nicht identifi- 
ziert werden können, weil das Internet seiner Struktur nach dies nicht zulässt. 
Bei einem Wettlauf, statt der dringend nötigen Kooperation, bleibt es offen- 
bar auch bei den diversen nationalen Cybersicherheitsstrategien'”, von der 
Rüstung zum Cyberwar ganz zu schweigen. 


e. Regulierung im Bereich Künstliche Intelligenz 


Nicht weniger groß ist die Herausforderung an den Staat bei der Gestaltung 
und Kontrolle der Künstlichen Intelligenz. Eine breite Diskussion über die 
ethischen Anforderungen und Grenzen für Künstliche Intelligenz ist bereits 
im Gange'®”. Ethik ist wichtig, wenn es um geeignete Orientierungen und 
Maßstäbe geht. Nicht nur für den Juristen aber ist primär die Verfassung 
relevant, mit ihren Grundrechten, Werten und Prinzipien, und für die euro- 
päische Ebene Art.2 EUV verbunden mit der Charta der Grundrechte. So 
stellt sich die Frage: Was kann und muss der rechtliche Rahmen sein, der für 
die Entwicklung und Anwendung künstlicher Intelligenz in Staat und Ge- 
sellschaft verbindlich zu machen ist? 

Paul Nemitz fordert angesichts der wachsenden weltweiten Macht der 
führenden Internetplattformen, die dank ihrer finanziellen Basis es geschafft 
haben, gerade auch im Bereich der künstlichen Intelligenz eine Führungsrolle 
zu erreichen, zwingende Regeln etwa zur Umsetzung des Gedankens von 
Demokratie, Rechtsstaatlichkeit und Menschenrechten „by design“, in Ver- 


181 Gutachten des WBGU (Fn. 5), S. 14. 

12 Ansätze zu einem Vergleich bei Ingolf Pernice, Cybersecurity and Privacy in a Glo- 
balized World - Building Common Approaches. Welcome and Introduction, in: Randal S. 
Milch, Sebastian Benthall and Alexander Potcovaru (Hrsg.), Building Common Appro- 
aches for Cybersecurity and Privacy in a Globalized World, (New York University Center 
for Cybersecurity New York 2018), S. 6-23, unter: https://papers.sstn.com/sol3/papers.c 
fm?abstract_id=3508933. 

'S Vgl. etwa Julian StubbelJan Wessels/Guido Zinke, Neue Intelligenz, neue Ethik? in: 
Volker Wittpahl (Hrsg.), iit-Themenband — Künstliche Intelligenz. Technologie, Anwen- 
dung, Gesellschaft (Springer 2019), S. 239-254. 
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bindung mit einem „three-level technological impact assessment“ für neue 
Technologien wie eben die Künstliche Intelligenz’. 

Der bereits erwähnte im Weißbuch der Kommission auf EU-Ebene vor- 
geschlagene Regulierungsrahmen für künstliche Intelligenz und die dazu an- 
gefachte Diskussion sind ein wichtiger Anstoß zur Reflektion über derartige 
Vorschläge, und es ist eine der dringlichen Aufgaben des Staates in der digi- 
talen Konstellation, rasch zu tragfähigen Lösungen zu kommen, um Fehlent- 
wicklungen in diesem für Privatwirtschaft, aber auch die öffentliche Hand 
fundamentalen Kernbereich der Zukunftstechnologie auszuschließen. 


4. Vom souveränen Staat zum „Stakeholder“ 


Aber kann der Staat das wirklich leisten? Kann die Europäische Union diese 
Aufgaben erfüllen? Ist das Internet global und ist die Digitalisierung ein 
globales Phänomen und zugleich auch mitentscheidend für die wirtschaftli- 
che und politische Zukunft jedes Landes im Wettbewerb mit den anderen, so 
ist jeder Staat gezwungen, sich einerseits den Herausforderungen der Digi- 
talisierung zu stellen und diese zu fördern, sich andererseits aber auch mit den 
anderen Ländern ins Benehmen zu setzen, um im Interesse seiner Wirtschaft 
sowie der Bürgerinnen und Bürger gemeinsame Regeln aufzustellen, die für 
das Funktionieren des Internets und die Nutzung der Potentiale der Digita- 
lisierung unerlässlich sind. 

In der digitalen Konstellation von Souveränität zu sprechen, sei es staat- 
liche Souveränität, digitale Souveränität! oder auch Datensouveränität, 
könnte eine gefährliche Illusion sein, jedenfalls ist es irritierend'*. Eher düfte 


184 Nemitz, Constitutional democracy (Fn. 157), S.1, 2: „call for a new culture of in- 
corporating the principles of democracy, rule oflaw and human rights by design in Aland 
a three-level technological impact assessment for new technologies like AI“, und ebd., 
S. 10 ff.: „AI impact assessment“. In eine ähnliche Richtung scheint Yvonne Hofstetter, Das 
Ende der Demokratie. Wie die Künstliche Intelligenz die Politik übernimmt und uns ent- 
mündigt (Bertelsmann, München 2016), S. 443, zu gehen, wenn Sie von „Umgebungsrecht“ 
spricht, das entgrenzt ist und derzeit von Werten des Silicon Valley bestimmt wird (ebd., 
S. 447), aber auch aufgrund aktiver Beteiligung der Bürger an europäischen Grundwerten 
orientiert in Formen partizipatorischer Demokratie festgelegt und legitimiert werden 
könnte (ebd., S. 448 ff.). 

' Zum Begriff ausführlich mit der Unterscheidung verschiedener in der Diskussion 
sichtbarer Dimensionen: Peuker, Verfassungswandel (Fn. 169), S.226ff.: „Als verfas- 
sungsrechtliches Leitbild beschreibt digitale Souveränität die Verantwortung und die Le- 
gitimität des Staates unter den Bedingungen der Digitalisierung, die sich vor allem in einer 
infrastrukturellen und einer individualrechtlichen Dimension entfalten“. Vgl. auch Schall- 
bruch, Schwacher Staat (Fn. 3), S. 222 ff., der digitale Souveränität („souveräner Staat im 
digitalen Raum“, ebd., S.224) allerdings ohne Blick auf die Notwendigkeit der Zusam- 
menarbeit auf globaler Ebene betrachtet. 

186 Mit der Unterscheidung der besonderen Herausforderungen an die demokratische 
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die häufige Anrufung der Souveränitätsidee ein Indiz sein für die Erkenntnis, 
dass auch insofern ein Wandel im Gange ist'”. Weder gibt es absolute Au- 
tonomie nach innen; denn die externen Effekte der Politik anderer Länder 
sind oft unausweichlich. Noch gibt es eine Unabhängigkeit nach außen; zu 
dicht sind die internationale Verflechtung und das Netz völkerrechtlicher 
Normen -etwa zum Schutz der Menschenrechte -, zu groß die Abhängigkeit 
jedes Staates von der Zusammenarbeit mit anderen Ländern. Was heute 
zählt, ist ein Maximum an individueller Selbstbestimmung, wie sie der Würde 
des Menschen immanent ist, verbunden mit der Einsicht, dass Menschen nur 
im sozialen Verband (über-)leben können. Gemäß dem Subsidiaritätsprinzip 
werden dabei für Aufgaben, die die kleinere soziale Einheit nicht zufrieden- 
stellend bewältigen kann, übergreifendere Strukuren geschaffen, die hierfür 
im gemeinsamen Interesse zuständig sind. So entstand die EU, in der die 
Selbstbestimmung der Unionsbürgerinnen und -bürger für bestimmte Auf- 
gaben supranational organisiert ist. Und so kann es notwendig werden, für 
die Bewältigung globaler Herausforderungen noch einen Schritt weiter zu 
gehen, auch um das zu verwirklichen, was für das Individuum digitale Sou- 
veränität bedeuten könnte. 

Souveränität ist, wenn es sie denn geben sollte, also etwas, das schon in der 
Konstruktion der EU als Verfassungsverbund'*, jedenfalls in der digitalen 
Konstellation nicht dem Staat zukommt, sondern prinzipiell dem Indivi- 
duum: Selbstbestimmung des Individuums, deren Wahrnehmung im Sinne 
des „multilevel constitutionalism“ auf unterschiedlichen Ebenen, lokal, re- 
gional, national, europäisch und eines Tages vielleicht auf globaler Ebene 
organisiert ist. Auf jeder Ebene wird gemäß der betreffenden (Teil-)Verfas- 
sung ein Stück „Souveränität“ der Bürgerinnen und Bürger ausgeübt.'” So- 


(Aufbrechen der Territorialität, „Desintegration der öffentlichen Sphäre“) und politische 
Souveränität („technologische Überschreitung nationaler Grenzen“, umfassende Regulie- 
rungsbedarfe, neue Akteure) vgl. Claudia Ritzil Alexandry Zierold, Souveränität unter den 
Bedingungen der Digitalisierung in: Borucki/Schünemann, Internet und Staat (Fn. 2), 
S.35ff., mit dem Ergebnis: „Souveränität wird jedoch vielfältiger“ (ebd., S.38 ff., 42 ff., 
52). 

17 PohlelThiel, Digitale Vernetzung und Souveränität (Fn. 11), S. 67 ff., sehen dagegen 
einen Perspektivenwechsel, den Prophezeiungen entgegengesetzt, in dem Sinne, dass die 
Digitalisierung nicht als Hindernis, sondern als Herausforderung für die Souveränität 
angesehen wird, vermischt mit einem zunehmenden Nationalismus, und nehmen China als 
Beispiel, von wo die Bewegung der digitalen Souveränität ausging. 

18 Vgl. näher Ingolf Pernice, Europäisches und nationales Verfassungsrecht, Bericht, in: 
60 Veröffentlichungen der Vereinigung der Deutschen Staatsrechtslehrer, 2001, S. 148, 162. 

19 In diesem Sinne auch die globale Ebene einschließend Ingolf Pernice, The Global 
Dimension of Multilevel Constitutionalism: A Legal Response to the Challenges of Glo- 
balisation, in: P.M. Dupuy/B. Fassbender/M.N.Shaw/K.-P. Sommermann (Hrsg./Edi- 
tors), Völkerrecht als Wertordnung. Common Values in International Law, Festschrift für 
/ Essays in Honour of Christian Tomuschat, 2006, S. 973-1005. 
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weit „digitale Souveränität“ heute, wie Pohle/Thiel ausführen, „nicht als eine 
Abgrenzung nach außen, sondern als Voraussetzung dafür begriffen (sc. 
wird), den Prozess der digitalen Transformation mitzugestalten“, ja die „Sou- 
veränität des Einzelnen, verstanden als Autonomie und Handlungsfähigkeit 
des Individuums in der vernetzten Welt... in Konzepten wie Datensouverä- 
nität und informationelle Selbstbestimmung“ zum Ausdruck gebracht 
wird'”, so geht das in die richtige Richtung. Wenn dieser „Debattenstrang“ 
allerdings auf „ein Wieder-Einsetzen von Souveränität im Namen von De- 
mokratie und Selbstbestimmung“ im Staat gerichtet ist'”, dann gerät aus 
dem Blick, dass demokratische Selbstbestimmung in der digitalen Konstel- 
lation ohne staatenübergreifende Koordination und Regelung nur sehr be- 
dingt möglich ist. 

Insoweit auch nur bedingt treffend spricht das bereits erwähnte Gutach- 
ten der WBGU von „der (Neu) Ordnung staatlicher Souveränität“ und nennt 
diesbezüglich beispielhaft 


„etwa Cybersicherheit und digitale Kriegsführung, genauso wie neue Aushandlungs- und 
Regulierungsprozesse im Feld der Internet-Governance (Jacob und Thiel, 2017; Kasten 
4.2.7-1). Zudem fungiert Digitalisierung als Multiplikatorin für praktisch alle Elemente 
der Globalisierung: Vernetzung, digitale Kommunikation und Virtualisierung beschleu- 
nigen die weitere Entgrenzung von Wirtschaftsprozessen und unterminieren somit an an- 
derer Stelle staatliches Regieren, das häufig noch eng an territoriale Grenzen gebunden 
ist“, 


Die „Weltordnung des digitalen Zeitalters“, wie sie in diesem Gutachten be- 
schrieben wird, ist eine andere als die bisherige Ordnung'””. Was hier in Bezug 
auf das Nachhaltigkeitsziel formuliert wird, hat seine Richtigkeit auch hin- 
sichtlich anderer globaler Herausforderungen, einschließlich der Gestaltung 
der Digitalisierung und insbesondere der Bedingungen für der Anwendung 
Künstlicher Intelligenz: 


„Die digitalen Veränderungen haben prinzipiell weltumspannende Wirkung, so dass glo- 
bale, regel- und fairnessbasierte Ordnungsmodelle nötig sind, die eine Verbindung von 
digitalen und Nachhaltigkeitstransformationen, wie sie in der Charta des WBGU vorge- 
schlagen werden, ermöglichen. Nur wenn die EU einen gemeinsamen Weg in diese Rich- 
tung entwickelt, können europäische Gesellschaften Einfluss auf die globale Neuordnung 
der Zukunft nehmen“'*. 


0 So Pohle/Thiel, Digitale Vernetzung und Souveränität (Fn. 11), S. 71. 

"I! Ebd., S.71. Zutreffend wird dann doch bemerkt: „...es scheint so, als ob allein im 
staatlichen Kontext das Recht auf demokratische Selbstbestimmung prinzipiell realisiert 
werden könne. Doch diese Schlussfolgerung erscheint uns falsch“ (ebd., S. 72). 

12 Gutachten WBGU (Fn. 5), S. 100. 

3 Ebd., Überschrift zu Kap. 9.3, S. 397-403. 

» Ebd., S. 13. 
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Die heutigen Aufgaben sind dem Staat, so kann man bildhaft sagen, „über 
den Kopf gewachsen“ - z.T. werden sie neben ihm gelöst. Wenn die Entwick- 
lung des Internets in der ersten Phase, im Wesentlichen außerhalb des Staates 
oder neben dem Staat erfolgt und das, was heute Internet-Governance ge- 
nannt wird und Grundlage für das Funktionieren des Internets ist und auf 
absehbare Zeit auch bleiben wird, sind die Staaten zwar beteiligt, doch nicht 
als souveräne Herrscher'”. Internet Governance folgt vielmehr einem „multi- 
stakeholder-Modell“, in dem Unternehmen, Zivilgesellschaft, Wissenschaft 
und andere Interessengruppen mindestens gleichrangige Bedeutung haben. 
Der „souveräne“ Staat darf mit am Tisch sitzen, doch ist die Ordnung des 
Internets das Produkt von Prozessen, an denen er nur noch teilhat, obwohl 
sie mitbestimmend sind für das Leben seiner Bürgerinnen und Bürger, ein- 
schließlich der künftigen Bedingungen der Digitalisierung. Das ist auch ein 
Demokratieproblem. 
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Unser Staat hat sich im Zuge der Digitalisierung ersichtlich verändert und 
wird sich weiter verändern, im Verhältnis zu den Bürgerinnen und Bürgern, 
aber auch im Verhältnis zu den anderen Staaten und ihren Bürgerinnen und 
Bürgern. Einen „digitalen Staat“, wie der Titel einer großen Konferenz in 
Berlin: „Digitaler Staat 2020. Agil, legitim und elegant“ stolz suggeriert”, 
kann es streng genommen nicht geben, ebenso wie das Leitthema für die 
gleichzeitig ausgerichtete 60. Tagung der Assistentinnen und Assistenten im 
öffentlichen Recht in Trier „Der Digitalisierte Staat“'”, nicht wörtlich ge- 
nommen werden kann. Beides dürfte als Herausforderung gedacht sein und 
ist ein guter Anstoß zum Nachdenken. Letztlich kann es nur um den Wandel 
von Staatsbild und Staatsfunktionen unter den Bedingungen der Digitalisie- 
rung gehen. Muss der Staat sich neu erfinden? 

Wie der oben unter II. beschriebene Wandel des Verhältnisses zwischen 
Bürger und Staat, das Auftreten und die Funktion des Staates als Dienstleis- 
ter, die neuen Aufgaben des Staates in der digitalen Konstellation und seine 
Rolle als stakeholder nahelegen, ist das klassische Staatsbild revisionsbedürf- 
tig. Der Staat ist nicht tot'”, aber in der digitalen Konstellation erhält er ein 


»5 Die Konflikte, die sich aus dieser eingeschränkten Rolle der Regierungen ergeben, 
benennen und schildern Pohle/Thiel, Digitale Vernetzung und Souveränität (Fn. 11), 
S. 65 ff. 

1 Vgl. das Thema des Kongresses „Digitaler Staat 2020. Agil, legitim und elegant“ vom 
3./4 März 2020, unter: https://www.digitaler-staat.org (Zugriff 5.3.2020). 

» Vgl. https://www.uni-trier.de/index.php?id=68735 (Zugriff 5.3.2020). 

8 Sehr deutlich mit diversen Beispielen Goldsmith/ Wu (Fn. 36), S. 179 ff. (conclusion). 
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neues Gesicht. Seine Autorität kann in der emergenten globalen Gesellschaft 
jedenfalls nicht mehr (allein) an der Stärke seiner Polizei bei der Durchset- 
zung des Herrscherwillens nach innen und an Umfang und Ausrüstung seines 
Militärs für die Durchsetzung seiner Interessen nach außen gemessen wer- 
den. Heute steht ein anderer Faktor im Vordergrund: Die Integrationskraft 
und effiziente Aufgabenerfüllung als Leistung gegenüber den Bürgern, wobei 
die Bewältigung der globalen Herausforderungen und der Aufbau der hierfür 
notwendigen Strukturen jenseits des Staates zu diesem Zwecke erhebliches 
Gewicht erhält. Die Digitalisierung ist dabei zugleich Gegenstand und In- 
strument bei diesem Bemühen. 

Wenn die Erfüllung der oben genannten neuen Staatsaufgaben jedenfalls 
zum Teil überstaatlich erfolgen muss, so kommt der Europäischen Union 
eine wichtige unterstützende Funktion (dazu 1.). Doch kann auch ihr Han- 
deln nur begrenzt globale Wirksamkeit entfalten (dazu 2.). Bei der von den 
gesellschaftlichen Akteuren getriebenen Entwicklung einer globalen Verfas- 
sungskultur können Staat und EU gemeinsam eine wichtige Rolle spielen 
(dazu 3.). Dies führt zur Rekonstruktion des Staates in der digitalen Kon- 
stellation (dazu 4.). 


1. Handeln des Staates im europäischen Verbund 


Dass die EU hier wichtige Arbeit leistet, ist kein Zufall, sondern Schritt eins 
auf dem Weg zur Weltordnung des digitalen Zeitalters. Die Notwendigkeit, 
Digitalisierung europäisch zu denken und umzusetzen, ergibt sich 


— Aus den Erfordernissen einer effizienten Organisation des gemeinsamen 
Handels der Mitgliedstaaten im Interesse ihrer Bürgerinnen und Bürger 
auf europäischer Ebene und der Notwendigkeit engerer Abstimmung im 
europäischen Verfassungs-, Verwaltungs-, Regierungs-, Parlaments- und 
(Verfassungs-)Gerichtsverbund. 

— Im Rahmen des europäischen Binnenmarktes als Voraussetzung für die 
Entwicklung und Wettbewerbsfähigkeit der europäischen Wirtschaft im 
globalen Wettbewerb, auch als Grundlage für eine effektive Entwicklungs- 
und Nachhaltigkeitspolitik, die den Interdependenzen der Welt Rechnung 
trägt. 

— Aus der Einsicht, dass Europa mit den in Art.2 EUV genannten Werten 
und Grundsätzen in der digitalen Konstellation nur als Einheit und mit 
klaren Vorgaben in der Lage sein wird, auf die Gestaltung der Globalisie- 
rung und damit der künftigen Weltordnung einschließlich der Bedingun- 
gen der Digitalisierung Einfluss zu nehmen. 


In diesem Sinne hat der WBGU unter besonderer Berücksichtigung des 
Nachhaltigkeitszieles die Möglichkeiten einer „Global Governance für die 
globale Transformation zur Nachhaltigkeit im Digitalen Zeitalter“ unter- 
sucht und 
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„erste Vorschläge unterbreitet, wie sich die Weltgemeinschaft auf gemeinsame Leitkon- 
zepte, Prinzipien, regulatorische und institutionelle Rahmenbedingungen sowie ethisch 
begründete Grenzen verständigen kann. Der EU kommt dabei eine besondere Rolle zu: 
zum einen bei der Entwicklung eines eigenen nachhaltigen digital unterstützten Zukunfts- 
modells, das sich von den existierenden Modellen in China und den USA unterscheidet, 
und zum anderen als Akteur auf der internationalen Ebene, der auf ein geteiltes Verständ- 
nis im multilateralen Verbund hinarbeitet“'”. 


Dabei wird ein guter Überblick gegeben über die vielfältigen Ansätze, Foren 
und Initiativen einer „Governance der Digitalisierung auf globaler Ebene“ ”"., 
Der (mögliche) Einfluss der Staaten bzw. der Regierungsvertreter in diesen 
Gremien wird oft unterschätzt”; es wäre an der Zeit, diese Möglichkeiten 
globaler Gestaltung ohne obrigkeitliche Ambition strategisch bewußter und 
offensiver zu nutzen. Die EU könnte in diesem Kontext eine wesentliche 
Rolle spielen, ist aber als Akteur bislang kaum erkennbar”. Dabei könnte sie 
durch eine Bündelung der Kräfte und Koordinierung der Positionen und 
Strategien der Mitgliedstaaten auf den relevanten Foren ähnlich wie bei Ver- 
handlungen über internationale Abkommen der EU erheblichen politischen 
Einfluss ausüben. Nicht erkennbar ist auch, dass über die technischen 
Grundlagen für das Funktionieren des Internets, wie sie etwa durch ICANN 
und global agierende Normungsgremien wie die Internet Engineering Task 
Force (IETF)’” geschaffen werden, und über Diskursbühnen wie das IGF 
mit ihren regionalen und nationalen Untergliederungen hinaus Regelungs- 
strukturen entwickelt würden, die eine wirksame Lösung zu den zahlreichen 
nur global lösbaren Problemen der Digitalisierung versprechen. Gerade hier- 
bei könnte und sollte die EU zusammen mit ihren Mitgliedstaaten aus eigener 
Erfahrung und gemäß den in Art. 21 EUV für das auswärtige Handeln vor- 
gegebenen Grundsätzen und Zielen eine Führungsrolle übernehmen. 


2. Europäische Regelungsinitiativen mit globaler Wirkung 


Wie wirksam die EU über ihre Grenzen hinaus sein kann, mit erheblicher 
Bedeutung für dritte Länder, insbesondere für die USA ebenso wie für die 


1 Gutachten WBGU (Fn. 5), S. 18 und Kapitel 8 (S. 331 ff.). 

™ Ebd., S. 332-339. 

° Auf den realen Einfluss weisen Pohle/Thiel, Digitale Vernetzung und Souveränität 
(Fn. 11), S. 72 ff., hin. 

2% S, aber die Übersicht über die Beteiligung der Europäischen Kommission in der 
internationalen Diskussion über Ethik und Künstliche Intelligenz in: Weissbuch (Fn. 142), 
S.10. 

23 S, die IETF Webseite mit der Angabe der Aufgabe: „The mission of the IETF is to 
make the Internet work better by producing high quality, relevant technical documents 
that influence the way people design, use, and manage the Internet“, unter:https://www.iet 
f.org/about/mission/ (Zugriff 27.2.2020). 
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weltweit agierenden Internetplattformen zeigt der Erlass der Datenschutz- 
grundverordnung der EU. Ziel war es den Worten der zuständigen Kommis- 
sarin Viviane Reding zufolge, einen „Goldstandard“ des Datenschutzes welt- 
weit zu setzen’. Wie es scheint, wurde dieses Ziel weitgehend erreicht”: Die 
Plattformen passten ihre Datenschutzpolitik der DSGV an, nicht nur für das 
Geschäft in Europa, sondern der Einfachheit halber weltweit. Facebook 
schlägt vor, das zu verallgemeinern und ruft nach Regeln für das Internet 
zum Schutz der Nutzer durch Regierungen”. Einen solchen Effekt könnten 
auch neue europäische Regelungen haben, etwa zur Produkt-Zertifizierung 
im Blick auf die Cybersicherheit, wenn damit der Zugang von Hard- oder 
Software zum Binnenmarkt geregelt würde”, oder auch künftige Normen 
betreffend die Entwicklung oder Verwendung künstlicher Intelligenz. Das 
Vorgehen ist offensichtlich effizient, hat allerdings einen leicht imperialisti- 
schen Beigeschmack; ein internationales Übereinkommen oder besser noch: 
eine globale Regelung, wäre die demokratischere Lösung”. 


t Viviane Reding, Speech at CEPS/Brussels, 14 January 2014: A Data Protection Com- 
pact for Europe: „First of all, we need the data protection reform in the statute book. I wish 
to see fullspeed on data protection in 2014 Europe must act decisively to establish a robust 
data protection framework that can be the gold standard for the world. Otherwise others 
will move first and impose their standards on us“, unter: https://ec.europa.eu/commission/ 
presscorner/detail/en/SPEECH_14_62 (Zugriff 27.2.2020). 

25 Vgl. Christopher Kuner, The Internet and the Global Reach of EU Law, LSE Law, 
Society and Economy Working Papers 4/2017, S. 15 ff., 21 ff. (mechanisms of global reach), 
unter: http://eprints.lse.ac.uk/73421/1/WPS2017-04_Kuner.pdf(Zugriff 27.2.2020). 

2 Mark Zuckerberg, Vier Ansätze zur Regulierung des Internets, Gastbeitrag in 
FAZ.net v. 30.3.2019, unter: https://www.faz.net/aktuell/wirtschaft/digitec/mark-zuckerb 
erg-vier-ansaetze-zur-regulierung-des-internets-16115996.html (Zugriff 20.4.2020). Dazu 
Zeit-online v. 31.3.2019: Mark Zuckerberg will global einheitliche Regeln fürs Internet, 
unter https://www.zeit.de/digital/internet/2019-03/facebook-mark-zuckerberg-datenschu 
tz-regulierung(Zugriff 20.4.2020), mit dem Hinweis, dass dieser Beitrag gleichzeitig in der 
Washington Post, dem Sunday Independent und dem Journal du Dimanche veröffentlicht 
wurde. 

7 S, dazu Art. 8, 46 ff. der Verordnung (EU) 2019/881 des Europäischen Parlaments 
und des Rates vom 17. April 2019 über die ENISA (Agentur der Europäischen Union für 
Cybersicherheit) und über die Zertifizierung der Cybersicherheit von Informations- und 
Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechts- 
akt zur Cybersicherheit), ABl. L 151 vom 7.6.2019, S. 15-69, unter: https://eur-lex.europa.e 
wWeli/reg/2019/881/oj?locale=de (Zugriff 27.2.2020), wobei das System der Zertifizierung 
(noch) nicht obligatorisch ist (ebd., Art. 56 Abs. 2). 

°® Dazu schon Ingolf Pernice, Cybersecurity and Privacy in a Globalized World - Buil- 
ding Common Approaches. Welcome and Introduction, in: Randal S. Milch, Sebastian 
Benthall and Alexander Potcovaru (Hrsg.), Building Common Approaches for Cyberse- 
curity and Privacy in a Globalized World, (New York University Center for Cybersecurity 
New York 2018), S. 6-23, unter: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=35 
08933 (Zugriff 27.2.2020), S. 11 f. 
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Gemeinsame globale Normen aber setzen einen verfassungsrechtlichen 
Rahmen voraus, wie er unter den Stichworten „globaler Konstitutionalis- 
mus“ oder „digital constitutionalism“”® diskutiert wird. Doch eine globale 
Verfassung mit demokratischen Mechanismen der Rechtsetzung und Rechts- 
durchsetzung, einer Rechtsprechungsinstanz und einer effektiven Gewähr- 
leistung der Menschenrechte ist nicht in Sicht. Es bleibt vorerst bei einer 
fragmentierten Ordnung auf der Basis des Völkerrechts, die allerdings keine 
Instrumente zur Verfügung stellt, um für die zusammenwachsende globale 
Gesellschaft die nötigen gemeinsamen Regeln zu schaffen. Wer aber sollte 
Verfassungsgeber sein? 


3. Emergenz einer globalen Verfassung (-skultur ) 


Ein Umdenken ist angesagt, das die Ablösung oder Modifikation tradierter 
Konzepte einschließt. So ist auch der digitale Staat mit dem Staat des 
19. Jahrhunderts ebenso wenig vergleichbar, wie die damalige Gesellschaft 
mit der heutigen. Der Wandel muss nicht bedeuten, dass fundamentale zivi- 
lisatorische Errungenschaften der vergangenen Jahrhunderte in Frage ge- 
stellt werden, im Gegenteil. Eine dieser Errungenschaften ist die Erklärung 
der Menschenrechte und die Entwicklung des Verfassungsstaats. Eine andere 
dürfte die Entthronung des souveränen Nationalstaats sein, eine Relativie- 
rung seiner Einzigkeit, wie sie in der Entwicklung der europäischen Inte- 
gration zum Ausdruck kommt und in der digitalen Konstellation in eine neue 
Phase tritt. Was ergibt sich daraus? 

Verfassung ist Prozess, Form und Anleitung der Integration™. Selbst 
wenn sie praktisch in jedem Land der Erde am Ende eines bestimmten Ver- 


’® Vgl. dazu Edoardo Celeste, Internet Bills of Rights (unveröff. Manuskript 2020). S. 
auch schon ders., Digital constitutionalism: a new systematic theorisation, International 
Review of Law, Computers & Technology, 33:1 (2019), S. 76-99. 

210 Grundlegend Rudolf Smend, Verfassung und Verfassungsrecht, in: ders., Staatsrecht- 
liche Abhandlungen (1955), 3. Aufl. 1994, S. 119, 136 ff. („Integration als grundlegender 
Lebensvorgang des Staates“) und daraus schlussfolgernd ebd. S. 187 ff., 195 ff. (Qualifi- 
zierung der „Staatsverfassung als einer Integrationsordnung“); aufschlussreich ebd., 
S.215ff. („Integrierender Sachgehalt moderner Verfassungen“) und insofern zu den 
Grundrechten ebd., S.260 ff. An Smend anknüpfend Konrad Hesse, Grundzüge des Ver- 
fassungsrechts der Bundesrepublik Deutschland, 20. Aufl. 1999, Rn. 4 ff.; vgl. auch Hans 
Vorländer, Integration durch Verfassung, in: ders. (Hrsg.), Integration durch Verfassung 
(Springer 2002), S.9-40; auch mit Blick auf die EU: Dieter Grimm, Integration durch 
Verfassung (2004), FCE 6/04, unter: https://www.rewi.hu-berlin.de/de/l£f/oe/wh//FCE/2004 
/grimm.pdf (Zugriff 6.3.2020), sowie Andreas Voßkuhle, Integration durch Recht. Der 
Beitrag des Bundesverfassungsgerichts, Humboldt-Rede zu Europa, 22.10.2015, unter: htt 
ps://www.rewi.hu-berlin.de/de/lf/oe/whi/humboldt-reden-zu-europa/archiv-humboldt-r 
eden/rede-vosskuhle (Zugriff 6.3.2020); ders., „European Integration Through Law“. The 
Contribution of the Federal Constitutional Court, in: European Journal of Sociology / 
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fahrens „gegeben“ wurde, bleibt sie, wie schon Renan gesagt hat, das Ergeb- 
nis eines „plébiscite de tous les jours“, oder des immer neuen Sich-Vertra- 
gens”; sie entwickelt sich weiter, um angesichts gesellschaftlicher Verände- 
rungen ihre Normativität erhalten zu können”. Hans Vorländer spricht des- 
halb treffend von „Verfassungen als emergente Ordnungen“. Emergenz 
meint, dass Verfassungsgebung und -entwicklung sich „ergeben“ und nur 
bedingt gesteuert werden können. 

Heute befinden wir uns in einer Phase der Emergenz einer globalen Ver- 
fassungskultur, trotz aller Konflikte und Fragmentierung. Sie wird ermög- 
licht und getrieben durch die Digitalisierung. Sie erlaubt global sich formie- 
renden Organisationen der (Zivil-)Gesellschaft, themenbezogen oder auch 
allgemein-politisch globale öffentliche Interessen zu artikulieren und zu ver- 
treten, d.h. über die staatlichen Grenzen hinweg politisch zu wirken. Mit 
neuen Instrumenten zufallsbasierter digitaler Abstimmungen” kann unter 
Teilnahme aller, die sich in ein global zu erstellendes eID-Register eingetra- 
gen haben, zu strittigen Fragen ein Meinungsbild hergestellt werden, dessen 
politisches Gewicht desto größer ist, je mehr „global citizens“ sich registriert 
haben und je mehr Regionen der Welt dabei repräsentiert sind. Derartige 
Entwicklungen stellen nicht den Staat an sich in Frage. Staaten mit ihren 
Regierungen sind wichtige Teilnehmer im Prozess einer globalen Willensbil- 
dung, aber sie werden eines Tages nur ein Faktor sein neben etablierten in- 
ternationalen Institutionen, wie den Vereinten Nationen, neben den global 
agierenden Unternehmen, den Organisationen der Zivilgesellschaft, der Wis- 
senschaft und den einzelnen Interessierten. Als Anhaltspunkte für das, was 
hier gemeint ist, seien zwei Phänomene und ein Gedanke zur Diskussion 
gestellt: 


Archives Européennes de Sociologie 58 (2017), S. 145-168, online unter: https://www.cam 
bridge.org/core/services/aop-cambridge-core/content/view/61A6139CA472A4AAF7624 
12D5BF045CB/S0003975617000042a.pdf/european_integration_through law.pdf (Zu- 
griff 6.3.2020). 

1 S, dazu Peter Häberle, Das Grundgesetz und die Herausforderungen der Zukunft, 
in: ders. (Hrsg.), Verfassung als öffentlicher Prozess. Materialien zu einer Verfassungs- 
theorie der offenen Gesellschaft (2. Aufl. Duncker & Humblot, Berlin 1978), S. 746, 768 f. 

22 Unter Betonung zugleich auch der gestaltenden Kraft der Verfassung: Konrad Hesse, 
Die normative Kraft der Verfassung (1959), neu abgedruckt in: Julian Krüper, Mehrdad 
Payandeh und Heiko Sauer (Hrsg.), Konrad Hesses normative Kraft der Verfassung 
(Mohr Siebeck 2019), S. 1, 10£. 

23 Hans Vorländer, Konstitutionalismus am Scheideweg. Zur Gegenwartslage der Ver- 
fassung, in: Ulrike Davy/Gertrude Lübbe-Wolff (Hrsg.), Verfassung: Geschichte, Gegen- 
wart, Zukunft. Autorenkolloquium mit Dieter Grimm (Nomos 2018), S. 89 ff. 

214 S, Pernice, Stärkung der Demokratie (Fn. 37); speziell zu den verfassungsrechtlichen 
Aspekten ders., Digitale Abstimmung, Zufallsauswahl und das Verfassungsrecht. Zur 
Überbrückung der Kluft zwischen Regierung und Regierten (in diesem Band Kap. 7). 
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a. Internet-Governance und ihre Organisationsformen 


Das von der UN-Vollversammlung ins Leben gerufene Internet Governance 
Forum (IGF), das sich letzten November im Berlin zum vierzehnten Male 
traf, ist zum Knotenpunkt des weltweiten Diskurses über Bedingungen und 
Politik der Digitalisierung geworden. Hier werden Arbeiten und Ideen der 
regionalen und nationalen Internet Governance Foren zusammengeführt, 
und in freier Rede und in zahlreichen Workshops werden zwischen den „sta- 
keholdern“ auf Augenhöhe alle für wichtig erachteten Aspekte der Entwick- 
lung diskutiert und dokumentiert. Das IGF ist für jeden offline und online 
zugänglich und nachvollziehbar. Das IGF entscheidet nichts, aber es führt 
als „multi-stakeholder“ Forum Fragen und Ideen aus aller Welt zusammen 
und vermittelt den Beteiligten sowie der interessierten Öffentlichkeit ein Mei- 
nungsbild und zugleich eine Möglichkeit, sich besser zu verstehen. Aus einem 
derartigen Diskurs können neue Initiativen erwachsen, wie etwa die 
NETmundial, die auf Einladung von Brasilien 2014 in Sao Paulo tagte?'°, auf 
der in einem ebenso offenen wie inklusiven Verfahren eine Liste von Prinzi- 
pien erarbeitet wurde, die für die weitere Entwicklung der Digitalisierung 
eine Orientierung für alle Akteure, einschließlich der Staaten, eine Orientie- 
rung geben’. Die Arbeit des IGF könnte aber auch bei bestimmten Themen 
in abstimmungsfähige Alternativen münden, zu denen mit dem bereits ge- 
nannten Abstimmungsinstrument?” unter den als Teilnehmer offline oder 
online registrierten Personen ein Meinungsbild erzeugt wird, das wiederum 
den Regierungen als Orientierung dienen kann. 

Wichtig erscheint die Feststellung, dass ohne das Internet weder ein sol- 
cher weltweiter Diskurs noch eine globale politische Willensbildung auch nur 
im Ansatz möglich wäre. Erst die Eröffnung der „globalen Agora“ in der 
digitalen Konstellation ermöglicht es, dass die Gesellschaft der „global citi- 
zens“ sich artikuliert, Menschen rund um die Welt in ein Gespräch miteinan- 
der kommen und gemeinsame Lösungen suchen - über alle geographischen, 
politischen und sprachlichen Grenzen hinweg. Immer bessere „lernende“ 
Übersetzungssysteme werden die Verständigung erleichtern. So eröffnet die 
digitale Konstellation neue Perspektiven auch für die Entwicklung globaler 
Verfassungsstrukturen, die zur Erzeugung demokratisch legitimierter glo- 
baler Regelungen dienen könnten. Bezugspunkt und Grundlage hierfür ist 


215 S, die NETmundial Initiative, unter: https://Inetmundial.org (Zugriff 6.3.2020). Vgl. 
auch Christian Möller, Kommunikationsfreiheit im Internet: Das UN Internet Govern- 
ance Forum und die Meinungfreiheit (Springer 2018), S. 283 ff. 

26 S, den Bericht von Jeanette Hofmann, inside NETmundial: Wie in Brasilien über die 
Zukunft des Internet diskutiert wurde, iRights info vom 3. Mai 2014, unter: https://irights.i 
nfo/artikel/inside-netmundial-wie-in-brasilien-ueber-die-zukunft-des-internet-diskutiert- 
wurde/22935 (Zugriff 1.3.2020). 

27 S, oben bei Fn. 214. 
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die Erfahrung gelebter nationaler Verfassungen, wie sie heute in praktisch 
allen Staaten - freilich mit unterschiedlicher Normativität — existieren” und 
angesichts der globalen Ausdehnung und neuer Problemlagen aber zugleich 
innovativ zur Ausbildung neuer Formen politischer Organisation auf der 
globalen Ebene führen kann. Eine schlichte „Hochzonung“ der nationalen 
Demokratie?” allerdings kann die Lösung nicht sein. Näher liegt ein auf den 
freien Diskurs gestütztes gestuftes Modell deliberativer Normbildung, von 
der Einigung über die leitenden Grundsätze in multi-stakeholder-Prozessen 
über deren Aufnahme in gerichtliche Entscheidungen und internationale 
Vereinbarungen bis hin zur ihrer gesetzlichen Konkretisierung auf staatli- 
cher, europäischer und eines Tages vielleicht auch globaler Ebene”. 


b. Charta der digitalen Grundrechte — Digital Constitutionalism 


Teil und ein Thema dieses Prozesses und zugleich ein Beispiel für die Wirk- 
kraft der schon bestehenden neuen Diskursmöglichkeiten ist das, was 
Edoardo Celeste jetzt als „Digital Constitutionalism“ beschreibt”. Weltweit 
gibt es über hundert Vorschläge für Kataloge der grundlegenden Menschen- 
rechte und Prinzipien speziell als Antwort auf die Digitalisierung; sie sind 
getragen von dem Bemühen, die maßgebenden Werte der analogen Welt auch 
für die virtuelle Welt verbindlich zu machen und auf die Bedingungen der 
Digitalisierung einzustellen. Sie sind das Produkt staatlicher Initiativen, der 


28 Vgl. Peter Häberle, Der kooperative Verfassungsstaat — aus Kultur und als Kultur. 
Vorstudien einer universalen Verfassungslehre (Duncker & Humblot 2013). In diesem 
Sinne auch die Bestandsaufnahme und Systematisierung von 53 afrikanischen Verfassun- 
gen ders., Ein afrikanisches Verfassungs- und Lesebuch - mit vergleichender Kommentie- 
rung (Duncker & Humblot 2019), mit weitsichtigen Schlussfolgerungen, insbes. „Konsti- 
tutionelle Momente im Völkerrecht als konstitutionelles Völkerrecht“, ebd., S. 286 ff., wo 
auf „intensive Vernetzungen, Interaktionen und Osmosevorgänge... zwischen dem ko- 
operativen Verfassungsstaat einerseits und den regionalen, staatenübergreifenden Verfas- 
sungsgemeinschaften bzw. der internationalen Staatengemeinschaft andererseits“ hinge- 
wiesen wird (ebd., S. 288). 

29 Vgl. die vorsichtigen Überlegungen von Sabino Cassese, Globale Dimensionen der 
Demokratie, in: Friedrich Wilhelm Graf & Heinrich Meier (Hrsg.), Die Zukunft der De- 
mokratie. Kritik und Plädoyer, 2018, S. 265, 287 ff., dessen Überlegungen allerdings pri- 
mär auf einen internationalen Schutz der nationalen Demokratien gerichtet sind. Immer- 
hin spricht er auch von einem „globalen constitutional moment. Die Koppelung von Men- 
schenrechtsschutz und demokratischen Prinzipien ermöglicht die Entstehung von 
Konstitutionalismus auf globaler Ebene“ (ebd., S. 290 £.). 

”° In diesem Sinne Pernice, E-Democracy (Fn. 38), S.44-51. 

2! Edoardo Celeste, Digital Constitutionalism: The Role of Internet Bills of Rights 
(PhD Thesis Dublin 2020, noch nicht veröff. Manuskript). S. schon ders. (2019), Digital 
constitutionalism: a new systematic theorisation, International Review of Law, Compu- 
ters & Technology, DOI: 10.1080/13600869.2019.1562604. 


III. Neu-Erfindung des Staates in der digitalen Konstellation ? 235 


Arbeit internationaler Konferenzen, wissenschaftlicher Projekte, privater 
Foren und individueller Kreativität. Eine dieser Initiativen ist - neben den 
NETmundial-Prinzipien — die von der Zeit-Stiftung initiierte Charta der di- 
gitalen Grundrechte der Europäischen Union””. Die Bundesregierung ver- 
spricht in ihrer digitalen Agenda, dieses Projekt zu fördern. 

Keiner dieser Texte beansprucht, unmittelbar bindendes Recht zu sein. 
Aber jeder zielt darauf, in der öffentlichen Diskussion Gehör zu finden und 
ihr Orientierung zu geben. Ihre Analyse lässt einen gemeinsamen Grundte- 
nor erkennen, einige der Garantien finden sich praktisch gleichlautend in 
allen Vorschlägen. In diesem weltweiten Diskurs kristallisieren sich gemein- 
same verfassungsrechtliche Standards heraus. Sie richten sich an die Politik 
der Staaten, wollen aber auch unmittelbar Vorgaben machen für das Ver- 
halten der kleinen und großen Internetplattformen, für gesellschaftliche Ver- 
bände und Akteure weltweit. Schritt für Schritt entwickelt sich eine globale 
Verfassungskultur, mit einer Wirkung nicht als zwingendes Recht, wohl aber 
mit erheblichem normativen Anspruch. Als Teil der „corporate social re- 
sponsibility“ (CSR) gewinnen sie Bedeutung für Unternehmen”, als nor- 
mative Standards und politische Orientierung werden sich Entscheidungen 
der Regierungen und anderer staatlicher Akteure an ihnen messen lassen 
müssen. 


c. Gewährleistung digitaler Grundrechte und Verfassungsprinzipien 


Sind die genannten „Internet Bills of Rights“ nicht rechtlich verbindlich, und 
gibt es schon gar nicht ein internationales Gericht, vor dem die in ihnen 
enthaltenen Rechte eingeklagt werden könnten, so lassen sich Verfahren den- 
ken, in denen ihre normative Wirkung gefördert wird. Erwähnt seien nur drei 
sich gegenseitig ergänzende Ansätze: 


— Staaten oder auch die EU könnten die digitalen Grundrechte in ihre Ver- 
fassung aufnehmen oder in anderer Form innerstaatlich / -europäisch ver- 
bindlich machen. In der digitalen Konstellation gibt es Instrumente für die 
Zivilgesellschaft, entsprechend Druck auf die politischen Instanzen aufzu- 
bauen, der diesen Prozess beschleunigt. 

— Möglicherweise global organisierte zivilgesellschaftliche Vereinigungen 
könnten eine Art privater Gerichtsbarkeit organisieren, vor der schwer- 
wiegende Verletzungen der garantierten Grundrechte gerügt werden 


222 


Überarbeitete Fassung 2018 unter: https://digitalcharta.eu/wp-content/uploads/Dig 
ital_Charta_deutsch.pdf(Zugriff 28.2.2020). 

3 Zu Ursprung und Entwicklung der CSR umfassend Birgit Spießhofer, Unterneh- 
merische Verantwortung. Zur Entstehung einer globalen Wirtschaftsordnung, 2017, mit 
der Perspektive einer „Neu-Konstitutionalisierung der globalen (CSR-)Ordnung“ (ebd., 
S. 670). 
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kann. Ihre Urteile würden weltweit im Internet verbreitet und dürften von 
den beklagten Akteuren nicht unbeachtet bleiben. 

— Die Praxis des Internets kennt mehr oder weniger legale Kampagnen im 
Netz, seien es DDos-Attacken oder „shitstorms“, mit denen Akteure mas- 
siv unter Druck gesetzt werden könnten, wenn sie in relevanter Weise 
grundlegende Rechte, wie sie in den „bills of rights“ garantiert werden, 
verletzen. 


Dies sind Beispiele, die zeigen, dass selbst bei der Garantie der Menschen- 
rechte Staaten nicht mehr die einzigen Stellen sein müssen, von denen wirk- 
samer Schutz erwartet werden kann. Die globale Gesellschaft ist auf dem 
Wege der Selbst- oder Eigenkonstitutionalisierung, auf dem Staaten nicht 
zwingend die Hauptakteure sein müssen und das Modell Staat kaum die 
leitende Orientierung sein dürfte. Der Kreativität sind keine Grenzen gesetzt, 
wenn es darum geht, neue Wege in Richtung der Herausbildung globaler 
verfassungsrechtlicher Strukturen zu finden, welche jenseits der Staatlichkeit 
die Ordnungsfunktion erfüllen, wie sie in den bislang national oder regional 
begrenzten Gesellschaften unserer Welt auf der Grundlage des gegenseitigen 
Versprechens der Menschenwürde” der Sicherung eines friedlichen Zusam- 
menlebens diente. 


4. Elemente einer Rekonstruktion des Staates 


Was bleibt nach allem für unser Staatsbild, für die Rolle des Staates in der 
digitalen Konstellation? Der Staat hat keineswegs seine zentrale Funktion 
für den Menschen verloren. Er bleibt - ohne sentimental zu sein — die Heimat, 
das primär relevante Umfeld für jeden Einzelnen, Bezugspunkt der Zuge- 
hörigkeit und der Politik. Es ist gegenwärtig nicht vorstellbar, auch für die 
Konstituierung einer neuen Weltordnung, auf den Staat als Basis und Akteur 
zu verzichten. 

Gleichwohl zwingen die neuen Bedingungen zur Abkehr von traditionel- 
len Leitbildern wie der staatlichen — potentiellen — Allzuständigkeit, Souve- 
ränität oder Unentrinnbarkeit. Bei aller gebotenen Vorsicht angesichts der 
Fallstricke von Vergleichen mag dennoch die Analogie zur einzelnen Person 
Erklärungswert haben: Wie die soziale Interdependenz der Menschen und 
die Notwendigkeit rechtlicher Ordnung in der Staatsphilosophie als Grund 
und Legitimation für die Konstituierung staatlicher Strukturen verstanden 
wurde, ist heute im digital verdichteten globalen Raum die Interdependenz 
der Staaten, aber auch der Menschen über die Kontinente hinweg Anlass zur 
Etablierung rechtlicher Ordnung über die Staaten hinaus und für die Staaten 
geworden. Staaten als Heimstatt ihrer Bürgerinnen und Bürger sind zugleich 


2 Vgl. oben, Fn. 159. 
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Baustein einer emergenten globalen Ordnung, die sie bei der Bestimmung 
ihrer eigenen inneren Ordnung zugleich beschützt und begrenzt. Sie sind 
„stakeholder“ im Prozess der Verfassung der sich global vertragenden Ge- 
sellschaft. Verfassungsgeber aber, wenn man davon überhaupt sprechen 
kann, sind die Menschen, die über die verschiedenen Kanäle — Staat, zivil- 
gesellschaftliche Organisationen, Unternehmen, Wissenschaft etc. — direkter 
oder indirekter das Entstehen dieser Ordnung vorantreiben. Die Digitalisie- 
rung, deren Gestaltung eine der vorrangigen Staatsaufgaben geworden ist, 
macht diese Entwicklung möglich. Ob und wie sie tatsächlich stattfindet, 
hängt vom politischen Willen und der Einsicht in ihre Notwendigkeit ab. 


Ausblick 


Zurück zu den Fakten: Verglichen mit Estland, Dänemark, Österreich, 
Schweiz u.a. ist Deutschland mit der Digitalisierung noch nicht weit gekom- 
men””, daher wird der Unterschied zum uns vertrauten Staat hier noch nicht 
gleichermaßen spürbar, wie in diesen Ländern. Was aber schon existiert und 
geplant ist, zeigt die Richtung, in die die Entwicklung auch in Deutschland 
geht. 

Ein unerwarteter Digitalisierungsschub dürfte von der Corona-Krise aus- 
gehen. Ausgangs-, Reise- und Kontaktverbote, die zur Verhinderung der 
exponentiellen Verbreitung des Virus verhängt wurden, haben die Entde- 
ckung des digital gestützten home office als Alternative zum Büroalltag aus- 
gelöst, ebenso wie einen Trend zur digitalen Konferenz anstelle von Präsenz- 
meetings und -workshops. Die Verwendung digitaler Technik auch im Un- 
terricht für Schulen und Universitäten wird zur anfangs noch ungewollten 
Gewohnheit. Was zum Teil überstürzt erfunden und eingerichtet wurde, in- 
zwischen mit erheblichen staatlichen Investitionshilfen zusätzlich gefördert 
wird, ist für viele schon zum Alltag geworden, auch innerhalb der Regierung 
und Verwaltung. Es wird auch die Kommunikation der staatlichen Stellen 
mit Bügerinnen und Bürgern nicht unberührt lassen und die Digitalisierung 
des Staates beschleunigen. 

Die Bundesregierung habe sich „auf den Weg gemacht, die Digitalisierung 
zum Wohle der Menschen anzuwenden, unseren Wohlstand zu mehren und 
die Souveränität der Bürgerinnen und Bürger zu erhalten“, so sagte es Angela 
Merkel in einer gemeinsamen Pressekonferenz mit Vizekanzler Scholz auf 


25 Instruktiv die Übersicht bei Leo Wanglerl Alfons Botthof, E-Governance: Digitalisie- 
rung und KI in der öffentlichen Verwaltung, in: iit-Themenband (Fn. 183), S. 122, 123 ff., 
mit Graphiken S. 128 f.: Im Digital Economy and Society Index (DESI)-Ranking der EU- 
Kommission zum Thema E-Governance (Quelle: EU 2018) rangiert Deutschland an letz- 
ter Stelle. 
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der letzten Digitalklausur der Bundesregierung auf Schloss Meseberg.”* Es 
geht um die „Souveränität der Bürger“. Wenn daran auch in und nach der 
Krise festgehalten wird, müssen wir uns keine großen Sorgen um unsere 
digitale Zukunft machen. 


”° Schloss Meseberg Digitalklausur der Bundesregierung, unter: https://www.bundesr 


egierung.de/breg-de/themen/digitalisierung/digital-klausur-meseberg-1691540 (Zugriff 
25.2.2020). 
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